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Advanced in Al Risk egitimi, yapay zekanin kurumlarda giderek daha yaygin kullaniimasiyla ortaya
cikan yonetisim, guvenlik, uyumluluk ve operasyonel risklerin sistematik bicimde yonetilmesine
odaklanan ileri seviye bir programdir.

Uzman egitmenler tarafindan sunulan bu iki gunltuk egitimde katilimcilar; Al modelleri ve
¢cdzUmlerinden kaynaklanan riskleri belirleme, degerlendirme, siniflandirma ve kontrol altina alma
konusunda uzmanliklarini gelistirir. Yapay zeka risklerinin mevcut Enterprise Risk Management (ERM)
yapilariyla nasil butunlestirilecedi ve Al yasam dongusunun farkli asamalarinda ortaya ¢ikabilecek
zafiyetlerin nasil degerlendirilecegi ayrintili olarak ele alinir.

Program; model tasarimi, algoritmalar, egitim verileri, model drift, dogrulama, veri ve varlik yonetimi,
Ucuncu taraf iliskileri ve sistemin devreden cikarilmasina kadar uzanan Al yasam dongusunu risk
perspektifinden inceler. Katilimcilar yalnizca teknik tehditleri degil; mevzuat, etik, gizlilik, fikri mulkiyet,
toplumsal etkiler ve ESG gibi daha genis kurumsal sorumluluk alanlarini da degerlendirir.

Egitim ayrica Al risk ydnetiminin gunluk kurumsal sureclere nasil dahil edilecegine odaklanir. Risk
kayitlari, kontrol cerceveleri, incident management, business continuity, disaster recovery, degisiklik
yonetimi, tedarik zinciri ve UgcUncu taraf riskleri program kapsaminda ele alinan baslica konulardir.

Program ayni zamanda katilimcilari ISACA Advanced in Al Risk (AAIR) sertifikasyonuna hazirlar. Sinav
voucher'l egitime dahildir ve program tamamlandiktan sonra sinav dogrudan ISACA Uzerinden
planlanabilir.

Onkosullar

Katilimcilarin yonetisim, risk yonetimi ve bilgi guvenligi prensipleri konusunda guclu bir temel
bilgiye sahip olmalari beklenir. Risk, uyumluluk veya guvenlik fonksiyonlarinda daha énce gorev
almis olmak onerilir.

Egitim, mevcut uzmanliklarini Al risk yonetimi alanina genisletmek isteyen deneyimli governance,
risk ve security profesyonellerine yoneliktir.

Asagidaki veya benzer sertifikalara sahip profesyoneller icin ézellikle uygundur:

e Certified Information Systems Auditor (CISA)

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)
Certified in Governance, Risk and Compliance (CGRC)
Certified Information Systems Security Professional (CISSP)
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Neler Ogreneceksiniz

Program sonunda katilimcilar:

Al modellerinin tasarim, algoritma, egitim, drift ve yasam doéngusu risklerini degerlendirebilir.
Al risk yonetimini kurumsal risk yonetimi programlarina entegre edebilir.

Roller, sorumluluklar ve risk toleransini iceren bir Al risk yonetimi cercevesi gelistirebilir.
Yapilandiriimis Al risk degerlendirmeleri gerceklestirebilir.

Uygun risk treatment stratejilerini belirleyebilir ve gerekcelendirebilir.

Al ile ilgili mevzuat, standart ve yasal gerekliliklere uyumu degerlendirebilir.

Al risklerini governance yapilari, risk register'lari ve kontrol cercevelerine dahil edebilir.

Al kullanim senaryolarini kurumun risk istahina gore degerlendirebilir.

Yeni ortaya cikan Al risklerini belirlemek amaciyla surecleri izleyebilir ve test edebilir.

Kurum genelinde Al risk farkindaligini desteklemek icin farkli fonksiyonlarla is birligi yapabilir.
Operasyonel ekipler ve Ust yonetim igin Al risk metrikleri ve raporlari gelistirebilir.

Al projelerinde tehdit ve zafiyet degerlendirmeleri gerceklestirebilir.

Al risklerini incident management, business continuity ve disaster recovery surecleriyle
bdtunlestirebilir.

e Degisen Al risk ortamini strekli takip edebilir.

e Kontrollerin etkinligini degerlendirerek risklerin kabul edilebilir tolerans icerisinde kalmasini
saglayabilir.

Veri kullanimi, sozlesmeler ve fikri mulkiyetle baglantili Al risklerini degerlendirebilir.
Tedarik zinciri ve Ucuncu taraf Al risklerini analiz edebilir.

Bias, privacy, safety ve ESG dahil etik ve toplumsal etkileri degerlendirebilir.

Al yeteneklerinden risk yonetimi sureclerini gelistirmmek amaciyla yararlanabilir.

Al risklerini change management sureclerine dahil edebilir.

Kritik karar noktalarindaki insan goézetimi kontrollerinin yeterliligini degerlendirebilir.

o w e

Egitim icerig

Domain 1: Al Risk Yonetisimi ve Kurumsal Cercevelerle Entegrasyon

Bu bolum, etkili bir Al risk yonetimi yapisinin kurulmasina ve Al calismalarinin kurumun genel
stratejisiyle uyumlu hale getirilmesine odaklanir.

Al modelleri ve temel Al yaklasimlari

Al framework'leri ve stratejileri

Al kullanim senaryolarinin degerlendirilmesi

Al ile iliskili organizasyonel surecler

Al girisimlerinin kurumsal hedeflerle uyumlandiriimasi
Al sahipligi ve sorumluluklarin belirlenmesi

Gozetim ve hesap verebilirlik mekanizmalari

Al politikalari ve prosedurleri

Organizasyon genelinde Al risk egitimi ve farkindaligi
Al mevzuatina ve duzenleyici gerekliliklere uyum

Al ile iliskili hukuki konular

Guvenilir Al yaklasimi

Etik ve toplumsal etkiler

ESG perspektifinden Al riskleri
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Domain 2: Al Yasam Doéngusu Risk Yonetimi

Bu bolumde risklerin Al sisteminin tasarlanmasindan devreden c¢ikarilmasina kadar tum yasam
donglsU boyunca nasil yonetilecedi incelenir.

Al tasarim surecindeki riskler

Al sistemlerinin gelistirilmesi veya satin alinmasi
Gerekli dokUmantasyonun olusturulmasi

Model egitimi

Model testleri ve dogrulama

Model performansi ve degisimlerinin degerlendirilmesi
Al sistemlerinin uygulamaya alinmasi

Bakim ve yasam doéngusu ydnetimi

Al sistemlerinin devreden cikarilmasi

Al veri yonetimi

Al ile iligkili varliklarin ydnetilmesi

Domain 3: Al Risk Programi Yénetimi

Bu bolum, Al risk yonetiminin yapilandirilmis programlar, kontroller, metrikler ve surekli izleme
mekanizmalari araciligiyla operasyonel hale getirilmesini ele alir.

Al risk senaryolarinin belirlenmesi

Tehdit, zafiyet ve saldiri senaryolarinin degerlendirilmesi
Al risk degerlendirmelerinin gerceklestiriimesi

Risk treatment stratejilerinin olusturulmasi

Al kontrollerinin secilmesi

Kontrollerin degerlendirilmesi ve dogrulanmasi

Al risk metriklerinin olusturulmasi

Surekli monitoring

Risk raporlama

Al tedarik zinciri risk yonetimi

Uglncu taraf kaynaklarinin ve hizmetlerinin dederlendirilmesi
Al incident response

Business Impact Analysis (BIA)

Business Continuity

Disaster Recovery

Sinav ve Sertifikasyon

Program, ISACA Advanced in Al Risk (AAIR) sertifikasyon sinavina hazirlik sadlar.

ISACA Uriuin Erisim Siirelerinde Degisiklik

16 Nisan 2026 tarihinden itibaren ISACA; sinavlar, QAE, Online Review Courses, sponsorlu olmayan
webinarlar ve Virtual Workshops dahil belirli Grunlerde erisim surelerini 12 aydan 6 aya indirmektedir.

Yeni sistem iki temel zaman araligi Uzerinden isler:
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1. Atama ve Kullanima Alma Siresi: Satin alinan UrUnlerin satin alma tarihinden itibaren 6 ay
icerisinde atanmasi ve redeem edilmesi gerekir.

2. Erisim ve Tamamlama Suresi: Urin redeem edildikten sonra katilimcinin arind kullanmak icin 6

aylik erisim suresi baslar. Bu sure; egitim iceriklerine erisme, sinav planlama ve uygun oldugu
durumlarda sinava girme sureclerini kapsar.

Katilimcilar agisindan:

e Review Manuals: Uzun sUreli erisim devam eder.
e QAE Databases ve Online Review Courses: Redeem isleminden sonra 6 ay kullanilabilir.
e Sinavlar: Redeem tarihinden itibaren 6 ay icerisinde planlanmali ve tamamlanmalidir.

Bu nedenle Urunlerin zamaninda redeem edilmesi ve ¢alisma ile sinav planinin erisim suresi dikkate
alinarak erkenden hazirlanmasi onerilir.
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