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Overview

Yapay zekanin web uygulama giivenligi Gizerindeki etkilerini 6grenin, Al tabanh glivenlik risklerini
analiz edin ve modern web ortamlarinda giivenli Al kullanim stratejileri gelistirin.

Al & Web Application Security: A Practical Guide to Risks & Responses egitimi, yapay zeka destekli web
uygulamalarinda ortaya ¢cikan guvenlik risklerini anlamak ve guvenli Al entegrasyonu saglamak isteyen
profesyoneller icin hazirlanmis kapsamli bir teknik farkindalik programidir.

Modern web uygulamalarinda kullanilan chatbotlar, LLM sistemleri, generative Al ¢céziimleri ve Al
destekli otomasyon araclari yeni nesil guvenlik aciklarini da beraberinde getirmektedir. Bu egitim,
ekiplerin henuz tam olarak hazirlikli olmadigi bu yeni tehdit ortamini anlamasina yardimci olur.

Program boyunca katilimcilar; prompt injection, model manipulation, unsafe Al output, Al-powered
attacks, secure coding for Al, Al API security, OWASP Al givenlik standartlari ve gUvenli Al deployment
stratejileri gibi kritik konulari inceleyecektir.

Gercek dunya senaryolari, teknik demolar ve uygulamali 6rnekler sayesinde katilimcilar; Al destekli
sistemlerde guvenlik aciklarini tanimlamayi, riskleri degerlendirmeyi ve organizasyonlarinda guvenli Al
kullanim politikalari gelistirmeyi 6grenecektir.

Bu egitim; Al guvenlik farkindaligini artirmak, guvenli web uygulama gelistirme sureclerini desteklemek ve
modern Al tehditlerine karsi hazirlikli olmak isteyen ekipler icin guclu bir baslangic sunmaktadir.

Prerequisites

Bu egitim teknik seviyede olsa da uygulamali laboratuvar icermez. Katilimcilarin asagidaki konularda
temel bilgi sahibi olmasi 6nerilir:

Web uygulama mimarileri

Input validation

API glvenligi

Temel application security kavramlari

Teknik workflow ve diyagram okuma becerisi
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Who Should Attend

Bu egitim asagidaki profesyoneller icin idealdir:

Security professionals

Technical leads

Web developers

DevSecOps ekipleri

Application security uzmanlarn

IT yoneticileri

Security analysts

Al guvenligi konusunda farkindalik kazanmak isteyen karar vericiler

Bu program ozellikle Al destekli web uygulamalari, LLM glvenligi, Al risk yonetimi ve secure Al
adoption sureclerinde gorev alan ekipler icin uygundur.

What You Will Learn

Egitim sonunda katilimcilar sunlari 6grenir:

Yapay zekanin web uygulamalarina getirdigi guvenlik risklerini anlamak
Prompt injection ve model manipulation saldirilarini tanimak

Al destekli sistemlerde gUvenlik aciklarini degerlendirmek

Secure Al coding prensiplerini uygulamak

Al APl guvenligini saglamak

OWASP Al ve LLM guvenlik rehberlerini kullanmak

Guvenli Al deployment stratejileri gelistirmek

Al risk yonetimi surecleri olusturmak

Organizasyon genelinde guvenli Al kullanim politikalari hazirlamak

Outline

1. Web Uygulamalarinda Al ve Guvenli Kodlama Temelleri

Yapay zeka tehdit ortami

Al farkindaliginin énemi

Machine Learning ve Deep Learning temelleri
LLM ve Generative Al kavramlari

Al'nin yazilim gelistirme sUreclerine etkisi
Demo: Modern uygulamalarda Al entegrasyonu

2. Al Caginda Secure Coding Prensipleri

Al'ye &6zel guvenlik aciklari
Al/ML entegrasyon riskleri
Geleneksel secure coding vs Al secure development
Guvensiz Al kod ornekleri
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o OWASP Al guvenlik rehberleri
e Secure vsinsecure Al-infused code

3. Al Destekli Saldirilar ve Riskler

Prompt injection saldirilari
Data poisoning

Model manipulation

Al backdoor saldirilari
Al-generated code riskleri
Social engineering ve Al
Demo: Adversarial Al attacks

4. Al Tabanl Saldirilara Karsi Savunma

Enterprise Al defense strategy
Al threat modeling
Governance ve audit sUrecleri
Al model monitoring

Al component verification
Model poisoning mitigation
Secure Al frameworks
Software supply chain security

5. Web Uygulamalarinda Guvenli Al Entegrasyonu

Production ortaminda Al kullanimi
Input / output validation

Injection prevention teknikleri

Secure API design

Al workflows icinde veri guvenligi
Demo: Python Al model entegrasyonu

6. NLP ve Al Guvenlik Riskleri

NLP sistem guvenligi

Data leakage riskleri

NLP tabanli saldirilar

Vulnerability detection

Prompt injection mitigation yontemleri

7. Al Risk Yonetimi ve Security Leadership

NIST Al RMF

ISO/IEC Al standartlari

Al governance frameworkleri
Enterprise Al guardrails

Secure Al deployment checklist
GitHub Copilot ve ChatGPT guvenligi
Development team guidance
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8. is Yerinde Giivenli Al Kullanimi

e Departmanlarda Al arac kullanimi
Guvenli veri paylasimi

Internal Al policies olusturma
Shadow Al risklerini azaltma
Security leadership stratejileri
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