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Overview

API Guvenligi Egitimi, modern yazilim sistemlerinde uygulamalar arasinda veri alisverisini
saglayan API'larin (Application Programming Interfaces) glvenligini korumaya yonelik temel
yaklasimlari ve savunma yontemlerini ele alir.

Dijital sistemlerin birbirine bagli calismasinda dnemli bir rol Ustlenen API'lar, ayni zamanda siber
saldirilar acisindan kritik hedefler arasinda yer alir. Bu nedenle kimlik dogrulama, yetkilendirme, veri
gizliligi ve glivenlik aciklarinin tespit edilmesi, AP| tabanli uygulamalarin gUvenli bicimde
gelistiriimesi ve isletilmesi icin 6nem tasir.

Egitim kapsaminda OAuth 2.0 ve OpenID Connect gibi kimlik dogrulama teknolojileri, APl Gateway
yonetimi, yetkilendirme givenligi, Input Validation, Injection saldirilari ve API sistemlerini korumaya
yonelik yontemler incelenir.

Katilimcilar ayrica Rate Limiting, DoS/DDoS saldirilarina karsi dayaniklilik, TLS/SSL, loglama, izleme
ve API sizma testi metodolojileri hakkinda bilgi edinerek modern API altyapilarinin glvenligini
degerlendirme ve gelistirme becerilerini ilerletir.

Prerequisites

Bu egitime katilim igin herhangi birén kosul bulunmamaktadir.

Who Should Attend

e Yazilim uzmanlari

Siber giivenlik uzmanlari ve analistleri

Sistem ve glivenlik mimarlan

DevOps ve DevSecOps miihendisleri

BT denetgileri
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What You Will Learn

Egitimi tamamladiginizda:
e API glivenligi kavramlarini ve modern uygulamalardaki &nemini aciklayabileceksiniz.

e OAuth 2.0 ve OpenID Connect akislarini anlayarak uygun kimlik dogrulama yontemlerini
degerlendirebileceksiniz.

e RBAC ve ABAC modelleriyle guvenli yetkilendirme yapilari olusturabileceksiniz.
¢ Input Validation teknikleriyle Injection saldirilarinin olusturdudu riskleri azaltabileceksiniz.

¢ Rate Limiting ve kaynak yonetimi yaklasimlariyla API servislerinin DoS/DDoS saldirilarina karsi
dayanikliligini artirabileceksiniz.

e TLS/SSL ile veriiletisiminin korunmasina yonelik yontemleri uygulayabileceksiniz.

e Logging ve Monitoring slreclerini kullanarak glvenlik olaylarinin izlenmesini
destekleyebileceksiniz.

e API sizma testi metodolagjileri ile glvenlik aciklarini belirleyebilecek vedenetim raporlari
hazirlayabileceksiniz.

Outline

1. API Gluvenligine Giris ve Temel Kavramlar

e API (Application Programming Interface) kavrami

e APIl'larin modern yazilim mimarilerindeki rolu

e API| gUvenliginin 6nemi

e API| tabanli sistemlerde guvenlik gereksinimlerinin degerlendirilmesi
2. Kimlik Dogrulama Mekanizmalari

e Authentication (Kimlik Dogrulama) kavrami

e API erisiminde kimlik dogrulamanin rolu

e Guvenli kimlik dogrulama yaklasimlarinin degerlendirilmesi
3. OAuth 2.0 ve OpeniID Connect

e OAuth 2.0 akislarinin incelenmesi

e OpenlID Connect (OIDC) yapisinin anlasiimasi
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e Farkli sistem gereksinimlerine uygun guvenli giris ve erisim modellerinin secilmesi
e Kimlik dogrulama mekanizmalarinin APl sistemlerine entegrasyonu
4. Yetkilendirme (Authorization) Guvenligi
e Authorization (Yetkilendirme) kavrami
e RBAC (Role-Based Access Control) ile rol tabanli erisim yonetimi
e ABAC (Attribute-Based Access Control) ile nitelik tabanli yetkilendirme
e Yetki hiyerarsilerinin glvenli bicimmde yapilandiriimasi
5. Input Validation ve Injection Saldirilari
e Input Validation (Girdi Dogrulama) yaklasimi
e APl'larda giris verilerinin guvenlik acisindan degerlendirilmesi
¢ Injection saldirilarinin olusturdugu riskler
e GuUvenli girdi dogrulama teknikleriyle saldiri risklerinin azaltilmasi
6. APl Gateway ve Servis Koruma Yaklasimlari
e API Gateway yonetiminin APl guvenligindeki rolu
e Rate Limiting ile istek trafiginin kontrol edilmesi
e Kaynak yonetimi stratejileri
e DoS ve DDoS saldirilarina karsi servis dayanikhliginin artirilmasi
7. Veri iletisimi Gluvenligi, Loglama ve izleme

e TLS/SSL kullanilarak veri iletisiminin korunmasi

Veri gizliliginin saglanmasina yonelik temel yontemler

Logging (Loglama) surecleri

Monitoring (izleme) uygulamalari

Guvenlik olaylarinin takip edilmesi ve olay miidahale sureclerinin desteklenmesi

8. API Guvenlik Testleri ve Sizma Testi Metodolojileri
e API sizma testi (APl Penetration Testing) yaklasimlari
e API glvenlik aciklarinin tespit edilmesi

e GuUvenlik bulgularinin degerlendirilmesi
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e Uluslararasi standartlara uygun glivenlik denetim raporlarinin hazirlanmasi
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