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Overview

Guvenli yazihm gelistirme, yalnizca guvenlik ekiplerinin degil, dogrudangelistiricilerin
sorumlulugunda olan bir beceridir.

Bu yodun {*egditim}, gelistiricilere, yazilim mimarlarina ve teknik liderlere,uygulama giavenligi ilkelerini
uygulamali olarak 6gretir.

Katilimcilar gercek saldiri senaryolari ve interaktif laboratuvarlarda:
e Zafiyetleri tanimayi,
e Kod seviyesinde duzeltmeyi,
e STRIDE tehdit modelleme metodolojisini uygulamayi,
e Guvenli kodlama ve savunmaci programlama tekniklerini deneyimleyeceklerdir.

EgJitim, teori ve uygulamayi birlestirerek, yazilim yasam déngUsune guvenligin nasil entegre
edilecegini gosterir.

Regulasyon Uyumu (BDDK)

Bu egitim icerigi “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik” (Resmi Gazete No: 31066, 15 Mart 2020) iletam uyumludur.

ilgili maddeler:

e Madde 20 - Givenli Yazilim Gelistirme: Celistiricilerin gtvenli kodlama becerileri ve kod inceleme
surecleri.

e Madde 22 - Degisiklik Yonetimi: Kaynak kod yonetimi, CI/CD guvenligi ve stirim denetimi.
e Madde 23 - Guvenlik Testleri: Zafiyet analizi, kod tarama, dinamik testler ve tehdit modelleme.

e Madde 25 - Bilgi Glivenligi Yonetimi: Gelistirme ekiplerinde guvenlik farkindalidi kaltdrdnun
olusturulmasi.

Bu nedenle egitim, bankalar, finansal kurumlar, sigorta sirketleri ve reglilasyona tabi kurumlarda
gorev yapan gelistiriciler icin regulasyon geregi énerilen bir kurstur.
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Who Should Attend

e Yazilim gelistiriciler (junior, mid, senior)
e Yazilim mimarlari, teknik liderler
e DevOps/ DevSecOps ekipleri

e Bankalar, FinTech ve reglilasyona tabi kurumlarda goérev alan yazilim ekipleri

What You Will Learn

Bu {*egitim} sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:
e Uygulama guvenligi ilkelerini tanir ve yazilim yasam doéngusunde uygular.
e STRIDE tehdit modelleme yontemini kullanarak riskleri analiz eder.
o OWASP Top 10 kapsamindaki zafiyetleri tanir, somurUr ve duzeltir.
e Veriyi dinamik ve statik hallerde (transit / at rest) glvenli bicimde sifreler.
e Kimlik dogrulama, oturum yonetimi ve API gUvenligi prensiplerini uygular.
e SQL Injection, XSS, IDOR, Deserialisation gibi saldirilara karsi savunma gelistirir.
e Guvenli kod inceleme ve otomatik zafiyet taramasi stureclerini ClI/CD'ye entegre eder.

e Yazilim ekiplerinde “Secure Coding Culture” olusturur.

Katilimcilar, bu egitimin sonunda:
e GuUvenli kodlama aliskanliklarini kazanir,

o OWASP Top 10 ve STRIDE modelini projelerine uygular,
e Gelistirme sUreglerini BDDK uyumlu hale getirir.

Outline

Uygulama Guvenligi Temelleri
e Modern yazilim ortamlarinda guvenli gelistirme neden kritik?
e Cercek saldirilardan alinan dersler
e OWASP Top 10 riskleri ve gelistirici hatalari

e STRIDE tehdit modelleme temelleri
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Gelistirici Ortami Guvenligi

e Kaynak kod depolarinda guvenlik (Git, CI/CD)

e Ucuncu parti bagimliliklarin gavenli yonetimi

e Otomatik kod taramasi ve pipeline guvenligi

e Supply chain ve phishing simulasyonlari
Front-End Guivenligi

e HTTP/HTTPS istek akislar

e Form ve giris dogrulama guvenligi

e XSS, File Upload ve Session Hijacking saldirilari

e Guvenlik basliklari (Security Headers) uygulamasi
Backend & API Guvenligi

e Kimlik dogrulama ve yetkilendirme

e ORM guvenligi ve Injection énlemleri

e API| rate limiting, parametrik sorgular, input sanitization
Veri Gluvenligi ve Kriptografi

e Verinin dururken ve aktarimda guvenligi

e Sifreleme, hashleme, anahtar yonetimi

e SQL Injection, Insecure Deserialization, File Handling guvenligi
Kod incelemesi ve Exploit Zincirleri

e Kod gdzden gecirme pratikleri

e Gergek zafiyet zincirlerinin incelenmesi

e Capture the Flag (CTF) uygulamali guvenlik yarismasi
Agile ve Threat Modeling Entegrasyonu

e Agile sureclerinde guvenlik gereksinimlerinin backlog'a dahil edilmesi

e Sprint bazli tehdit modelleme

e Gelistirme ekiplerinde guvenlik farkindaligi insasi

https://bilginc.com/tr/egitim/application-security-for-developers-676-egitimi/ 3/4


mailto:info@bilginc.com
https://bilginc.com

.« _a . Bl GINC
Application Security for IT Academ

Developers Egitimi info@bilginc.com

bilginc.com
Sure: 2 GUn

https://bilginc.com/tr/egitim/application-security-for-developers-676-egitimi/

4/4


mailto:info@bilginc.com
https://bilginc.com

	Regülasyon Uyumu (BDDK)
	Uygulama Güvenliği Temelleri
	Geliştirici Ortamı Güvenliği
	Front-End Güvenliği
	Backend & API Güvenliği
	Veri Güvenliği ve Kriptografi
	Kod İncelemesi ve Exploit Zincirleri
	Agile ve Threat Modeling Entegrasyonu


