. . . Bl GINC
Architecting with Google Cloud: IT Academy .

Design and Process Egitimi info@bligine.com

SUre: 2 GUn bilginc.com

Overview

Architecting with Google Cloud: Design and Process, Google Cloud Uzerinde glvenilir, glvenli,
olceklenebilir ve maliyet acisindan verimli ¢cézUumler tasarlamaya odaklanan, egitmen liderliginde
sunulan iki gunluk ileri seviye bir egitimdir.

Program, Architecting with Google Compute Engine veya Architecting with Google Kubernetes
Engine egditimlerinin devami niteligindedir ve katilimcilarin bu egditimlerde ele alinan teknolojiler
konusunda uygulamali deneyime sahip oldugunu varsayar.

Sunumlar, mimari tasarim ¢alismalari ve uygulamali laboratuvarlarin birlikte kullanildigr egitimde
katilimcilar; uygulama gereksinimlerini 6lculebilir hedeflere donusturmeyi, dogru mikroservis sinirlarini
belirlemeyi, uygun veri depolama ve deployment servislerini secmeyi ve cloud/hybrid ag mimarileri
olusturmayi 6grenir.

Egitim ayni zamanda yuksek erisilebilirlik, dayaniklilik, guvenlik, otomasyon, maliyet optimizasyonu ve
servis seviyelerinin izlenmesi gibi modern bulut mimarisinin kritik alanlarini kapsar.

Prerequisites

Katilimcilarin asagidaki kosullardan birini karsilamasi beklenir:

e Architecting with Google Compute Engine egitimini tamamlamis olmalk,
e Architecting with Google Kubernetes Engine egitimini tamamlamis olmak,
e Bu egitimlere esdeger uygulamali Google Cloud deneyimine sahip olmak.

Ayrica katilimcilarin:

e Command-line araclarini temel seviyede kullanabilmesi,
e Linuxisletim sistemi ortamlarinda calisabilmesi,

e On-premises veya public cloud Uzerinde uygulama deployment ve yonetim deneyimine sahip
olmasi

onerilir.
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Who Should Attend

Egitim ozellikle asagidaki roller icin uygundur:

Cloud Solutions Architect'ler

Site Reliability Engineer’lar

Systems Operations profesyonelleri

DevOps Engineer’lar

IT yoneticileri

Google Cloud Uzerinde yeni ¢cdzUmler tasarlayan profesyoneller

Mevcut sistem, uygulama ve altyapilari Google Cloud ile entegre etmek isteyen teknik ekipler

What You Will Learn

Egitimin sonunda katilimcilar:

e Cloud mimarisi tasariminda kullanilabilecek soru setlerini, teknikleri ve tasarim kriterlerini
uygulayabilecek,

Uygulama gereksinimlerini KPI, SLO ve SLI gibi dlculebilir gostergelerle ifade edebilecek,
Uygun mikroservis sinirlarini belirlemek icin uygulama gereksinimlerini analiz edebilecek,
Google Cloud gelistirici araglariyla modern ve otomatik deployment pipeline’lari olusturabilecek,
Uygulama gereksinimlerine gére uygun Google Cloud storage ¢6zUmunu secebilecek,

Cloud ve hybrid network mimarileri tasarlayabilecek,

Performans, maliyet, dlgeklenebilirlik ve dayaniklilik arasinda denge kuran sistemler
olusturabilecek,

Uygulamalar icin uygun Google Cloud deployment servislerini degerlendirebilecek,

e Cloud uygulamalarini, verileri ve altyaplyi koruyacak guvenlik kontrollerini tasarlayabilecek,

e Servis seviyesi hedeflerini ve maliyetleri Google Cloud monitoring araclariyla takip edebilecektir.

Outline

Moduil 1: Servisin Tanimlanmasi

Basarili bir cloud mimarisinin baslangi¢ noktasi olan kullanici ve uygulama gereksinimleri ele alinir.

Kullanicilarin rol ve persona yaklasimiyla tanimlanmasi

User story kullanarak nitel gereksinimlerin olusturulmasi

KPI'larla nicel gereksinimlerin belirlenmesi

SLO ve SLI kullanarak KPI'larin degerlendirilmesi

SMART kriterleriyle uygulama gereksinimlerinin kalitesinin kontrol edilmesi

Modil 2: Mikroservis Tasarimi ve Mimarisi

Monolitik yapilardan dlceklenebilir mikroservis mimarilerine gecis icin gerekli tasarim prensipleri
incelenir.

e Monolitik uygulamalarin mikroservislere ayristiriimasi
e Dogru mikroservis sinirlarinin belirlenmesi
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Stateful ve stateless servislerin dlceklenebilirlik ve guvenilirlik acisindan tasarlanmasi
12-factor best practice’lerinin uygulanmasi

REST mimarisiyle loosely coupled servislerin olusturulmasi

Tutarli ve standart RESTful service API'lerinin tasarlanmasi

Modiil 3: DevOps Otomasyonu

Modern cloud uygulamalarinda gelistirmeden deployment’a kadar olan sUrecin otomatiklestirilmesi
Uzerinde durulur.

CI/CD pipeline'lariyla servis deployment’'inin otomatiklestirilmesi
Source ve version control icin Cloud Source Repositories kullanimi
Cloud Build ve build trigger'lariyla build otomasyonu

Google Container Registry ile container image yonetimi

Deployment Manager ve Terraform ile Infrastructure as Code yaklasimi

Modiil 4: Storage Coziimlerinin Secilmesi
Uygulama ihtiyaclarina gére dogru veri depolama servisinin nasil secilecegdi degerlendirilir.

Use case, durability, availability, scalability ve cost kriterlerine gére storage sec¢imi
Cloud Storage ile binary data saklama

Cloud SQL ve Spanner ile relational data yonetimi

Firestore ve Cloud Bigtable ile NoSQL veri depolama

Memorystore ile hizli veri erisimi ve caching

BigQuery kullanarak data warehouse olusturma

Modiil 5: Google Cloud ve Hybrid Network Mimarisi

Cloud ortamlari ile mevcut veri merkezlerini birbirine baglayan guvenli ve performansli ag yapilari ele
alinir.

Maliyet, guvenlik ve performansa gore VPC network tasarimi

Global ve regional load balancer yapilandirmalari

Cloud CDN ile latency ve network egress maliyetlerinin azaltilmasi

Cloud Network Intelligence Center ile network mimarisinin degerlendirilmesi

Peering ve VPN kullanarak aglarin birbirine baglanmasi

Cloud Interconnect ile Google Cloud ve on-premises veri merkezleri arasinda hybrid network
olusturulmasi

Modul 6: Uygulamalarin Google Cloud’a Dagitilmasi
Farkli uygulama turleri icin uygun deployment modelinin belirlenmesine odaklanilir.

Uygulamaya uygun Google Cloud deployment servisinin secilmesi

Instance Templates ve Instance Groups ile dlceklenebilir ve dayanikli altyapilar
Kubernetes ve GKE ile mikroservis deployment orchestration

App Engine ile yonetilen Paas yaklasimi

Cloud Functions kullanarak serverless uygulamalar olusturma

Modiil 7: Glvenilir Sistemlerin Tasarlanmasi
Kesintilere dayanikli ve dlgceklenebilir sistemler olusturmak icin kullanilan mimari prensipler incelenir.
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Availability, durability ve scalability gereksinimlerine uygun servis tasarimi

Single point of failure durumlarinin énlenmesi

Correlated ve cascading failure risklerinin azaltilmasi

Circuit breaker ve truncated exponential backoff pattern’lariyla overload problemlerinin
yonetilmesi

Lazy deletion yaklasimiyla dayanikli veri depolama

e Disaster scenario analizi

e Cost/risk degerlendirmesiyle disaster recovery planlamasi

Modul 8: Gluvenlik

Cloud uygulamalarinin, kullanicilarin, makinelerin, verilerin ve aglarin korunmasina yonelik tasarim
prensipleri ele alinir.

Separation of concerns

Principle of least privilege

Duzenli security audit yaklasimi

Cloud Security Commmand Center ile gUvenlik aciklarinin belirlenmesi
Organizational policies ve folders ile cloud governance

IAM roles, Identity-Aware Proxy ve Identity Platform ile kullanici guvenligi
Service account’larla machine ve process yetkilendirmesi

Private IP, firewall ve Private Google Access ile network guvenligdi

Cloud DNS ve Cloud Armor ile DDoS risklerinin azaltilmasi

Modul 9: Bakim ve izleme

Son bdélum, uygulamalarin production ortaminda surdurulebilir sekilde isletilmesine odaklanir.

Rolling update yontemleri

Blue/green deployment

Canary release

Google Cloud pricing calculator ve billing report’larla maliyet tahmini ve takibi
Billing data analiziyle maliyet optimizasyonu

Cloud Monitoring ve dashboard’larla SLO takibi

Uptime Checks ile servis erisilebilirliginin kontrolu

Cloud Monitoring Alerts ile kesinti ve problemlere mudahale
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