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Overview

Azure Identity and Security Workshop, Microsoft Azure ortamlarinda kimlik, erisim ve glvenlik
yonetiminin temel bilesenlerini uygulamali olarak 6grenmek isteyen katilimcilar icin hazirlanmis bir
guinliik yogun bir atélye calismasidir.

Egitim, yalnizca Azure guvenlik 6zelliklerinin ne ise yaradigini aciklamakla kalmaz; katilmcilarin bu
ozelliklerin nasil yapilandirildigini ve bir Azure ortaminda nasil kullanilabilecedini uygulamalar
Uzerinden goérmesini saglar.

Atdlye boyunca kullanict kimliklerinin olusturulmasindan ayricalikli erisimlerin ydnetilmesine, Multi-
Factor Authentication kullanimindan Role-Based Access Control yapilandirmasina kadar Azure kimlik
ve guvenlik yonetiminin énemli alanlari ele alinir. Azure Policies ve Conditional Access gibi kontroller
sayesinde kurumlarin kullanici ve kaynak erisimlerini daha kontrollU sekilde yonetmesine yardimci olan
ozellikler de incelenir.

Prerequisites

Katilimcilarin egitim 6éncesinde Azure temelleri konusunda temel bilgiye sahip olmasi
beklenmektedir. Bu bilgi, Azure Fundamentals egitimi veya esdeder deneyim yoluyla edinilebilir.

MFA Gereksinimi

Bu egitimde Multi-Factor Authentication (MFA) kullanimi gerekmektedir. Bu nedenle
katilimcilarin egitim baslamadan once gerekli MFA uygulamasini mobil cihazlarina kurmus ve
kullanima hazir hale getirmis olmalari gerekir.

Who Should Attend
Bu egitim:

e Microsoft Azure'un sundugu kimlik ve guvenlik 6zelliklerini tanimak isteyen,

e Azure ortamlarinda erisim yonetiminin nasil gerceklestirildigini 8grenmek isteyen,

e Azure guvenlik kontrollerini uygulamali olarak deneyimlemek isteyen,

e Cloud ve IT operasyonlarinda kimlik guvenligi konusunda temel bilgi edinmek isteyen

katilimcilar icin uygundur.
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What You Will Learn

Egitimin sonunda katilimcilar:

Azure ortaminda kullanici kimliklerinin ve hesaplarin nasil olusturuldugunu anlayabilecek,
Privileged Identity Management ile ayricalikli erisimlerin yonetilme yaklasimini taniyabilecek,
Multi-Factor Authentication kullanarak hesap guvenliginin nasil guclendirildigini anlayabilecek,
Self-Service Password Reset dzelliginin kullanim amacini ve isleyisini aciklayabilecek,

RBAC ile Azure kaynaklarina erisimin rol bazli olarak nasil kontrol edildigini kavrayabilecek,
Azure Policies kullanarak kaynaklar Uzerinde kurumsal kurallarin nasil uygulanabilecegini
anlayabilecek,

Conditional Access ile erisim kararlarinin belirli kosullara goére nasil yonetildigini goérebilecek,

e Azure kimlik ve guvenlik 6zelliklerini birlikte kullanarak daha kontrollU bir erisim modeli
olusturmanin temel yaklasimini kavrayabilecektir.

Outline

1. User Identity ve Account Creation

Azure ortamindaki kimlik yénetiminin baslangi¢ noktasi olan kullanici ve hesap olusturma surecleri ele
alinir.

Kullanici kimliklerinin olusturulmasi

Kullanicl hesaplarinin yonetilmesi

Kimliklerin Azure kaynaklarina erisimdeki rolu
Temel hesap yonetimi yaklasimi

2. Privileged Identity Management (PIM)
Yuksek yetkili erisimlerin daha kontrollt sekilde yonetilmesine yardimci olan PIM &zellikleri incelenir.

e Privileged access kavrami

e Ayricalikli rollerin yonetilmesi

e YUksek yetkili erisimlerin kontrol altinda tutulmasi
e PIM'in Azure gUvenlik yaklasimindaki yeri

3. Multi-Factor Authentication (MFA)
Kullanici hesaplarini yalnizca parola kullanimina bagli birakmayan ek dogrulama yaklasimi ele alinir.

MFA kavrami

Cok faktorlu dogrulamanin amaci
Kullanici hesaplarinda MFA kullanimi
Kimlik guvenliginin guclendirilmesi

4. Self-Service Password Reset

Kullanicilarin parola islemlerini daha bagimsiz sekilde gergeklestirmesine yardimci olan Self-Service
Password Reset 6zelligi incelenir.
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e Self-Service Password Reset yaklasimi
e Kullanici parola sifirlama surecleri
e Kimlik yonetimindeki kullanim alanlari

5. Role-Based Access Control (RBAC)

Azure kaynaklarina kimin, hangi yetkilerle erisebileceginin rol bazli olarak yonetilmesi ele alinir.

RBAC'INn temel calisma mantigi

Roller Uzerinden erisim yonetimi

Kullanici ve kaynak yetkilendirmesi

Azure ortaminda kontrollU erisim olusturma

6. Azure Policies

Azure kaynaklarinin belirlenen kurallara uygun sekilde yonetilmesini destekleyen Azure Policies
incelenir.

e Policy yaklasiminin amaci

e Kaynaklar Uzerinde kurallarin uygulanmasi

e Azure ortaminda standartlarin desteklenmesi
e Kaynak yonetiminin kontrol altinda tutulmasi

7. Conditional Access

Erisim kararlarinin belirli kosullara gére yonetilmesini saglayan Conditional Access yaklasimi ele alinir.
e Conditional Access kavrami
e Kosullara dayali erisim yonetimi

o Kimlik ve erisim kontrollerinin birlikte kullanilmasi
e Azure ortamlarinda erisim guvenliginin guclendirilmesi

Uygulamali Ogrenme

Bu program klasik bir teorik egitimden ziyadeuygulamali workshop formatinda tasarlanmistir.
Katihmcilar bir gunluk egitim boyunca Azure'un kimlik ve guvenlik 6zelliklerini inceleyerek bunlarin
uygulanmasina yonelik pratik deneyim kazanir.

Program &zellikle Azure ortamlarinda kullanici erisiminin daha guvenli, kontrollU ve yonetilebilir hale
getirilmesiicin kullanilabilecek temel araclarin anlasiimasina odaklanir.
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