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Overview

Bu kapsamli egitim, C# ve ASP.NET gelistiricilerine gUvenli web uygulamalari gelistirme konusunda
ileri duzey bilgi ve beceriler kazandirir.
Katilimcilar, OWASP Top 10, SElI CERT ve .NET glivenlik mimarisi kapsaminda:

e SQL Injection,
e XSS (Cross-Site Scripting),
e |nsecure Deserialization,
e Authentication Flaws,
e CSRF ve Path Traversal
gibi modern tehditleri taniyacak, sdmurecek ve duzeltmeyi 6greneceklerdir.

Laboratuvar uygulamalariyla birlikte, kursteori + pratik yaklasimini birlestirerek gercek hayatta
uygulanabilir guvenli kodlama yetkinligi kazandirir.

Regulasyon Uyumu (BDDK)

Bu egitim, dogrudan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik ile tam uyumludur.

Madde Uygunluk Alani
Madde 20 Guvenli Yazilim Gelistirme - OWASP, SEI CERT, C# GUvenli Kodlama Prensipleri
Madde 22 Degisiklik ve Versiyon Yoénetimi— CI/CD ve kod stGrum kontrolU
Madde 23 Guvenlik Testleri — Kod analizi, dinamik test, sizma testi araclari
Madde 25 Bilgi Guvenligi Yonetimi — Guvenli kodlama kulturu ve farkindalik

Bu nedenle kurs, bankalar, finans kurumlari, sigorta sirketleri ve kamu sektérleri icin zorunlu
“Guvenli Yazilim Gelistirme Egitimi” kapsaminda kabul edilir.

Who Should Attend

e C#/ASP.NET gelistiricileri
e Yaziim muhendisleri ve mimarlari
e Guvenli yazilim gelistirme sorumlulari

e Finans ve kamu sektorunde calisan IT uzmanlari
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What You Will Learn

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

e ASP.NET ve C# tabanli uygulamalardakiOWASP Top 10 zafiyetlerini tanir ve giderir.

SQL Injection, XSS, Insecure Deserialization, CSRF gibi saldirilara karsi koruma gelistirir.

e .NET Framework Security Architecture’l etkin kullanir.

ASP.NET uygulamalarinda kimlik dogrulama, oturum yénetimi ve erisim denetimi uygular.

Statik Kod Analizi (SAST) ve Penetrasyon Testi (DAST) araclarini profesyonelce kullanir.

Saltzer & Schroeder Giivenli Tasarim Prensiplerini uygular.

Log4Shell benzeri guvenlik aciklarinin kok nedenlerini analiz edebilir.

Katilimcilar, egitimi tamamladiklarinda:
e C#/ .NET ekosisteminde tam glivenli uygulama gelistirebilir,

e Zafiyet testlerini yonetebilir,
e Kodlama sureclerini BDDK uyumlu hale getirebilir.

Outline

1. Glin - IT Glavenligi ve Glvenli Kodlama Temelleri
e Bilgi guvenligi ve risk ydonetimine giris
e OWASP Top 10 ve SEI CERT guUvenli kodlama standartlari
e Injection Tirleri:
o SQL Injection (Parametrik Sorgularla Koruma)
o Command Injection (Kagcis Dizileri, Encode Teknikleri)
o XML Injection (Input Validation Uygulamalari)
e XSS (Cross-Site Scripting)
o Stored, Reflected, DOM-Based senaryolar

o ASP.NET'te AntiXSS Library kullanimi
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2. Gln - Gelismis Web Zafiyetleri ve ASP.NET Guvenligi
e Authentication ve Session Yénetimi:
o JWT, Cookie, FormsAuth guvenligi

o Session Fixation ve Timeout yonetimi

Business Logic Vulnerabilities:

o Yetki atlama, 6deme manipulasyonu, privilege escalation

CSRF (Cross-Site Request Forgery):
o AntiForgeryToken kullanimi

o ASP.NET MVC CSRF koruma ydéntemleri

Path Traversal & File Upload Guvenligi

Race Conditions: Coklu thread senaryolarinda veri tutarhlidi

3. Gun - .NET Guvenligi, Kriptografi ve Givenli Kodlama

e .NET Security Architecture:
o Role-Based Security, Exception Management, Secure Logging
e Serialization / Deserialization Guvenligi
e Pratik Kriptografi:
o AES, RSA, SHA256, Key Management
o ASP.NET Data Protection API kullanimi
e Giuvenlik Testi ve Araglar:
o OWASP ZAP, SQLMap, SonarQube, Burp Suite
e Insecure Deserialization & Cookie Injection uygulamalari
e Saltzer & Schroeder Principles of Secure Design

e Guncel zafiyetler: NET 8 gUvenlik yenilikleri

Sinav ve Sertifikasyon

e Online APMG sinavi (60 soru, %50 basari)
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e Sinav kurs sonrasli 2 hafta icinde Proctor-U Uzerinden yapllir

e Katilimcilara bireysel APMG portal erisimi verilir
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