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Overview

Stratejik bir veri merkezi denetim sUrecini planlama ve uygulama yetkinligi kazanin. Denetim
sonucunda elde edilen verileri analiz ederek veri merkezinin mevcut durumunu dogrulayin,
operasyonel performans icin guvenilir bir baslangi¢ noktasi olusturun ve is strekliligini desteklemek
amacilyla riskleri azaltmaya ve operasyonel kapasiteyi gelistirmeye ydnelik aksiyon planlari hazirlayin.

Veri merkezlerinin hem etkin hem de verimli bicimde optimum kapasitede ¢alismasi, gdnuimuz
isletmeleri acisindan kritik bir gerekliliktir. Bes gunluk Certified Data Centre Audit Professional
(CDCAP®) programi, veri merkezi profesyonellerine stratejik bir denetim plani olusturmak ve veri
merkezi ortamlarini kapsamli bicimmde denetlemek icin gereken bilgi, beceri ve yetkinligi kazandirmaya
odaklanir.

Programda, veri merkezi tesislerinin operasyonel kapasitesine iliskin ayrintili ve dogru bilgilerin elde
edilmesinin dnemi ele alinir. Potansiyel risk alanlarini belirlemek icin verilerin strekli olarak dlgulmesi,
izlenmesi ve bir araya getirilmesi; ardindan veri merkezinin kullanilabilirligini, dayanikhligini ve
verimliligini artiracak dnerilerin gelistirilmesi Uzerinde durulur.

Denetim kapsami yalnizca fiziksel altyapiyla sinirli degildir. IT, guc ve sogutma altyapilarinin yani sira
bina tesisleri, varlik ydnetimi, dokimantasyon, surecler ve prosedurler de butunsel bir denetim
yaklasimiyla degerlendirilir.

CDCAP® sertifikasina sahip profesyonellerin uyumluluk gerekliliklerini de dikkate almasi ve ulusal ve
uluslararasi duzenlemeler, kodlar ve standartlar hakkinda kapsamli bilgi sahibi olmasi beklenir.
Katilimcilar program suresince guncel sektdr standartlarina erisme ve bunlari degerlendirme firsati
bulur.

Program sonrasinda katilimcilarin mesleki gelisimlerini strduUrmeleri tesvik edilir. The Global Digital
Infrastructure Education Framework Uzerinden ilerleyerek bilgi ve becerilerini gelistirebilir, ag altyapisi
ve veri merkezi sektorlerindeki kariyer gelisimini destekleyen ek resmi sertifika ve yeterliliklere
yonelebilirler.

Prerequisites

Veri merkezi ortaminda calisma deneyimi zorunludur. Tercihen teknik IT veya tesis yonetimi
alaninda en az iki yillik deneyime sahip olunmasi dnerilir.

Mevcut deneyiminizin programa uygunlugu hakkinda bilgi almak icin bizimle iletisime
gecebilirsiniz.
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What You Will Learn

Programi basariyla tamamlayan katilimcilar, guncel sektdr gereklilikleri ve standartlari dogrultusunda
veri merkezi denetim programlarini planlama ve uygulama konusunda ileri duzey bilgi ve yetkinlik
kazanirlar.

Katilimcilar, veri merkezi ortaminin dort temel kisiti kapsaminda verimliligi gelistirmeye yonelik
denetim sonuclarini degerlendirme ve aksiyona dénusturme becerilerini gelistirirler.

Outline

isletme Gereksinimlerinin Belirlenmesi

e Denetimlerin neden temel bir isletme gereksinimi oldugunu degerlendirmek

e isletmenin mevcut ihtiyaclarini dogru sekilde tanimlamak

e isletmenin sahip oldugu mevcut kapasite ve kaynaklari belirlemek

e Ust ydnetimin (C-Level) beklentileri ile operasyonel algi arasindaki farkliliklari degerlendirmek

e isletmenin tier seviyesini anlayip anlamadidini ve mevcut seviyenin gercek is ihtiyaclarini karsilayip
karsilamadigini belirlemek

Denetim Kapsaminin Olusturulmasi

Isletme Hizmet Seviyesi Anlasmalarinin (SLA) etkilerini anlamak

isletmenin gelecekteki ydonunu ve temel paydaslarin belirlenmesinin énemini degerlendirmek
Temel paydaslar ile veri merkezinin operasyonel departmanlari arasindaki etkilesimi anlamak
Denetim kapsami hazirlanirken dikkate alinmasi gereken faktorleri belirlemek

ilgili standartlari, dizenlemeleri ve sektérdeki iyi uygulamalari degerlendirmek

Denetim Surecinin Olusturulmasi

Mevcut operasyonel kapasite ile isletmenin kapasite algisi arasindaki iliskiyi degerlendirmek
isletme beklentileri dogrultusunda surekli devreye alma surecinin gerekliligini anlamak
Denetim surecinin ¢cergevesini olusturmak

Denetim risk analizi gerceklestirme ihtiyacini degerlendirmek

Denetim liderini ve denetim ekibi gereksinimlerini belirlemek

Denetimin Gerceklestirilmesi

DokUmantasyon incelemesinin dnemini degerlendirmek

Mevzuat gereklilikleri ve SLA'larin denetime etkisini anlamak

Veri merkezindeki operasyonel ve cevresel yapilari dederlendirmek
Temel denetim alanlarini ve denetim beklentilerini belirlemek

Test siralamalarinin uygulanmasini planlamak

Analiz ve Oneriler
e Denetim bulgularini isletmenin operasyonel gereksinimleriyle karsilastirmak

e Operasyonel kapasitedeki bosluklari belirlemek
e Politika, stre¢ ve prosedurleri isletme beklentilerine gore degerlendirmek
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e Operasyonel dokimantasyonun dogrulugunu incelemek

e Ekipmanlari yasam ddngusu maliyetleri, yatirim getirisi (ROI) ve toplam sahip olma maliyeti (TCO)
acisindan degerlendirmek

e isrisklerini, operasyonel zayifliklari ve verimsizlik alanlarini belirlemek

Aksiyon Plani ve Raporlama

e Tesisin denetgi tarafindan uygun gdrulen sektor iyi uygulamalarina ne 6lcide uydugunu
degerlendirmek

e Denetim Onerilerini dederlendirmek

e Bulgulari destekleyen yapilandirilmis bir aksiyon plani olusturmak

ilerlemenin Olciilmesi ve izlenmesi

Dogru bir baslangi¢ referansinin (baseline) olusturulmasinin énemini anlamak
Yapilandirilmis dlgim ve izleme stratejisi gelistirmek

Uygun metrikleri belirlemek ve kullanmak

Aksiyon planini duzenli olarak yeniden degerlendirmek

Denetim Sonrasi Faaliyetler

e ileriye dénUk planlamanin énemini degerlendirmek

e Denetim sonrasinda veri merkezi varliklarini ihtiyaclarla uyumlu hale getirecek faaliyetleri
belirlemek

e Personel beceri setlerini gbzden gecirmek ve ihtiyaglarla uyumlu hale getirmek

e Sektor rehberlerini ve akreditasyonlari degerlendirmek

Denetim Hazirhgi

isletme ve temel paydas taleplerini anlamak

Etkili bir denetim yapisi olusturmak

Etkin bir iletisim plani hazirlamak

Riskli alanlari ve potansiyel iyilestirme firsatlarini belirlemek

Mekanik Sistemler, Gl¢ ve Sogutma Denetimi

Elektrik sistemlerinin denetim surecini anlamak

Elektrik altyapisi denetiminin nasil gergeklestirilecegini 8grenmek

Gug kalitesinin dnemini degerlendirmek

Veri merkezi elektrik dagitim sistemini anlamak

Veri merkezindeki elektrik guvenligi gerekliliklerini degerlendirmek

Veri merkezi mekanik sistemlerinin denetim surecini anlamak

Mekanik sistem denetimine dahil edilmesi gereken sistemleri belirlemek
Veri merkezi sogutma metriklerinin degerini degerlendirmek
Sogutulmus su devresinin dnemini anlamak

Sogutma kapasitesi kontrol ydntemlerini dederlendirmek

Veri merkezinde hava yonetiminin énemini anlamak

Computational Fluid Dynamics (CFD) analizinin saglayabilecegi faydalari dederlendirmek

IT Altyapisi Denetimi

e |T denetimini planlamak
e |T denetiminin farkli alanlarini belirlemek
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Bilgi islem, depolama ve ag ortamlarinin denetim gereksinimlerini anlamak
Denetlenmesi gereken destekleyici altyapilari belirlemek

Guvenlik Denetimi

Guvenlik denetimi gereksinimlerini belirlemek icin gerekli odak noktalarini, bolumleri ve kapsami
olusturmak

Guvenlik denetcgilerinde aranmasli gereken egitim, sertifika ve deneyimleri degerlendirmek
Guvenlik denetimlerinin kapsamini ve turlerini anlamak

Olasi denetim sonugclarini degerlendirmek

Guvenlik denetgisi raporunu degerlendirmek

Guvenlik denetiminin dagitiimasi ve arsivienmesi sureclerini anlamak

Bina ve Destek Hizmetleri Denetimi

Bina Otomasyon Sistemlerinin (BAS) ve saha bakim faaliyetlerinin incelenmesi

Temel dlcim ve izleme alanlarinin degerlendirilmesi

Yangin bolumlendirme plani ve acil durum gereksinimlerinin uygulanmasini incelemek
Mevcut destek hizmetlerini belirlemek ve degerlendirmek

Varlik Yonetimi Denetimi

Varlik yonetiminin énemini anlamak

Etkili bir varlik ydnetimi stratejisi gelistirme ihtiyacini degerlendirmek
Varlik yonetimi kontrol segeneklerini incelemek

MAC sUrecleri ve devreden cikarma faaliyetlerinin etkilerini anlamak
Finansal etkileri degerlendirmek

Sureg, Prosediir ve Calisma Uygulamalari Denetimi

Veri merkezi politikalarinin, streclerinin ve prosedurlerinin yapisini anlamak

Politika, surec¢ ve prosedurlerin duzenli olarak incelenmesinin dnemini degerlendirmek
Mevcut uygulamalarin amaca uygun olup olmadigini belirlemek

Uyumsuzluk durumlarinda uygulanacak eskalasyon sureclerini degerlendirmek

Surec ve prosedurlerin etkinligini artirmaya yonelik sektor rehberlerini incelemek
Uygun goézden gecirme ddngulerinin uygulanmasini degerlendirmek

Dokimantasyon Denetimi

Dokumantasyonu genel denetim surecine dahil etmek
Yapilandiriimis ve dogru dokUmantasyonun onemini anlamak

ic ve dis uyumluluk dokimanlarini degerlendirmek

Temel operasyonel yapilarin nasil dokUmante edildigini incelemek
DokuUmantasyonun amaca uygun olup olmadigini belirlemek

Denetim Kapanis Sireci

Denetim verilerini etkin ve sistematik bicimde bir araya getirmek
ilgili tum taraflari kapsayan etkili bir aksiyon plani olusturmak
Surekli denetim yetkinligini destekleyecek yapilandirilmis bir yaklasim gelistirmek
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Vaka Calismalari

Program boyunca katilimcilarin denetim planlama, uygulama, analiz ve raporlama becerilerini farkli
senaryolarda kullanmalarini saglayan cesitli bireysel ve grup vaka calismalari gerceklestirilir.
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