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Overview

CompTIA SecAl+, BT ve Siber Giivenlik profesyonellerinin Yapay Zeka Guvenligi alaninda ihtiyag
duydugu bilgi ve becerileri kazanmasini saglayan, egitmen liderliginde gerceklestirilen 3 gunluk
kapsamli bir egitim programidir. Bu Uretici bagimsiz (vendor-neutral) sertifikasyon, kuruluslarin Yapay
Zeka Sistemleri ile iliskili gUvenlik risklerini yonetmelerine ve Al teknolojilerini gUvenli sekilde
kullanmalarina yardimci olur.

Egitim boyunca katilimcilar, Makine Ogrenmesi (Machine Learning), Derin Ogrenme (Deep
Learning), Uretken Yapay Zeka (Generative Al) ve modern guvenlik yaklasimlari hakkinda bilgi
edinirken; ayni zamanda Al modelleri, veri sUrecleri ve dagitim ortamlarinin nasil korunacagini
ogrenirler. Ayrica Tehdit Tespiti, Olay Midahalesi ve Glivenlik Operasyonlari icin Al destekli aracglarin
kullanimini deneyimleme firsati elde ederler.

Prerequisites

e En az3-4yil BT deneyimi
e Yaklasik 2 yil uygulamali Siber Giivenlik deneyimi
e CompTIA Security+ veya esdeder seviyede bilgi sahibi olmak tavsiye edilir

Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

Siber Glvenlik Analistleri

Glvenlik Mihendisleri

SOC ve Guvenlik Operasyon Uzmanlari
Tehdit istihbarati Analistleri

DevSecOps Uzmanlan

Yazilim gelistiriciler

Givenlik Mimarlari

Yapay Zeka Sistemleri ile calisan BT uzmanlari

What You Will Learn

Egitim sonunda katilmcilar:

Yapay Zeka teknolojilerini gUvenlik sureclerine entegre edebilir.

Al Glivenlik Kontrolleri uygulayabilir.

Al Tehditleri ve glvenlik aciklarini belirleyebilir.

Al destekli Tehdit Tespiti ve analiz araclarini kullanabilir.

DevSecOps sureclerinde gUvenli Al entegrasyonu gerceklestirebilir.
Risk Yonetimi, Uyumluluk ve Al Yoénetisimi prensiplerini uygulayabilir.
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Outline

Modiil 1: Siber Guvenlik icin Yapay Zeka ve Veri Temelleri

Makine Ogrenmesi ve Derin Ogrenme kavramlari
Uretken Yapay Zeka (Generative Al) teknolojileri
Transformer mimarileri ve Dogal Dil isleme (NLP)
Model egitimi yaklasimlari

Prompt Engineering teknikleri

Veri butunlugu ve veri guvenligi
Retrieval-Augmented Generation (RAG) temelleri

Modiil 2: Tehdit Modellemesi ve Al Sistemlerinin Glavenligi

Tehdit Modellemesi metodolojileri

Al sistemlerine yonelik saldiri senaryolari
Guvenlik aciklarinin tespit edilmesi

Al Guvenlik Kontrolleri

Guvenli yapilandirma ve guardrail uygulamalari
Guvenlik dogrulama ve test sUrecleri

Modil 3: Yapay Zeka Ortamlarinda Erisim Kontrolleri

e Erisim Kontroli modelleri

e APl ve ag guvenligi

e Veri Koruma ve sifreleme teknikleri
e izleme ve log yonetimi

e Denetim ve uyumluluk surecleri

Modiil 4: Al Tehditleri ve Koruma Stratejileri

Adversarial Al saldirilari

Model Poisoning riskleri

Model calma ve model tersine muhendisligi
Etik Yapay Zeka prensipleri

Koruyucu guvenlik onlemleri

Olay sonrasl analiz calismalari

Modiil 5: Glvenlik Operasyonlarinda Yapay Zeka Kullanimi

Al destekli Tehdit Tespiti
Guvenlik analitigi

Zafiyet yonetiminde Al kullanimi
Guvenlik otomasyonu

Olay Mudahalesi surecleri
DevSecOps entegrasyonu

Modiil 6: Al Yonetisimi, Risk ve Uyumluluk
e Al Yonetisimi cerceveleri

e Kurumsal roller ve sorumluluklar
e Sorumlu Yapay Zeka ilkeleri
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¢ Risk Yonetimi surecleri
e Regulasyon ve Uyumluluk gereksinimleri
e Kurumsal politika ve raporlama mekanizmalari
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