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Overview

CompTIA SecurityX, kurumsal dlcekte glUvenli sistemler tasarlamak, uygulamak ve yonetmek isteyen
deneyimli Siber Gluvenlik Profesyonelleri icin hazirlanmis ileri seviye bir egitim programidir. Bu
uygulamali egitim, katilimcilari CompTIA SecurityX Sertifikasyonu sinavina hazirlarken ayni zamanda
karmasik BT altyapilarinda guvenlik mimarileri olusturma konusunda uzmanlik kazandirir.

EJitim sUresince katilimcilar Glivenlik Mimarisi, Risk Yéonetimi, Olay Miidahalesi (Incident
Response), Bulut Guvenligi, Yapay Zeka Guvenligi, Tehdit istihbarati ve modern guvenlik
operasyonlari konularinda kapsamli bilgi edinirler. Teorik anlatimlar, gercek hayat senaryolari ve
uygulamali laboratuvar ¢calismalariyla desteklenen program, gunumuz kurumsal guvenlik ihtiyaclarina
odaklanmaktadir.

Prerequisites

Katilimcilarin:

e En az5yillik BT deneyimine
e Temel veya orta dlzey uygulamali Siber Givenlik tecriibesine

sahip olmalari 6nerilir.

Who Should Attend

Bu egitim asagidaki profesyoneller icin idealdir:

CompTIA SecurityX sertifikasina hazirlanan glvenlik uzmanlari

Security Architect, Security Engineer ve Security Analyst pozisyonlarinda calisan profesyoneller
Kurumsal Risk Yonetimi ve Uyumluluk (Compliance) streclerinden sorumlu ekipler

Hibrit, bulut ve geleneksel altyapilarda calisan BT guvenlik ekipleri

What You Will Learn

Egitim sonunda katilmcilar:

Kurumsal yapilarda dayanikli ve guvenli Sistem Mimarileri tasarlayabilir.

Risk Yonetimi, Uyumluluk ve Tehdit Modellemesi streclerini yonetebilir.

Kriptografi, Bulut Giivenligi ve glvenli dagitim sUreclerini uygulayabilir.

Kurumsal sistemleri izleyerek tehditleri tespit edebilir ve otomatik mudahale mekanizmalari
gelistirebilir.

Tehdit istihbarati, Olay Miidahalesi ve K6k Neden Analizi yontemlerini kullanabilir.

e Guvenlik stratejilerini Zero Trust, Yapay Zeka ve modern regulasyonlarla uyumlu hale getirebilir.
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Outline

Yonetisim, Risk ve Uyumluluk (GRC)

Guvenlik politikalari, standartlar ve prosedurlerin olusturulmasi
Guvenlik farkindalik egitimleri ve organizasyonel iletisim
COBIT, ITIL ve diger yonetisim ¢erceveleri

Varlk yasam déngust ve CMDB Yénetimi

GRC Araclari ve uyumluluk otomasyonu

Veri yonetisimi ve veri yasam dongusu

Risk Analizi ve UgUncu taraf risk degerlendirmeleri

CIA Triadi (Confidentiality, Integrity, Availability)

Tehdit Modellemesi metodolojileri

MITRE ATT&CK, CAPEC ve STRIDE cerceveleri

Saldiri yuzeyi degerlendirmeleri

PCI DSS, ISO 27001 ve sektor standartlari

NIST CSF, CSA ve diger guvenlik cerceveleri

Guvenlik Mimarisi

Cloud Security ve bulut glvenlik modelleri
CASB, Shadow IT ve Shared Responsibility Model
CI/CD Pipeline Security

Terraform, Ansible ve altyapi otomasyonu
Container ve Kubernetes guvenligi

Serverless mimariler

Bulut veri guvenligi ve sifreleme anahtarlari
Onleyici, tespit edici ve duzeltici glvenlik kontrolleri
Ag segmentasyonu ve mikro segmentasyon
VPN, API| entegrasyonlari ve guvenli baglantilar
SASE, SD-WAN ve modern ag mimarileri

Zero Trust Security yaklasimlari

Guvenlik Mihendisligi

PowerShell, Python ve Bash ile otomasyon
Guvenlik orkestrasyonu ve SOAR Platformlari
Guvenlik olaylarinin otomatik islenmesi
Vulnerability Management

Zafiyet taramalari ve raporlama surecleri
SCAP, CVE, CVSS ve OVAL standartlari
Gelismis kriptografi teknikleri

Post-Quantum Cryptography (PQC)
Homomorfik sifreleme

Dijital imzalar ve sertifika tabanli kimlik dogrulama
Tokenizasyon ve veri koruma yontemleri

Guvenlik Operasyonlari

SIEM Platformlari ve olay analizi
Log yonetimi ve davranis analitigi
Yanlis pozitif ve yanlis negatif analizleri
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Guvenlik trendleri ve korelasyon ¢alismalari
Guvenlik aciklari ve saldiri yuzeyi degerlendirmeleri
XSS, Injection ve yanlis yapilandirma riskleri
Savunma katmanlari (Defense-in-Depth)
Threat Hunting metodolojileri

ic ve dis tehdit istihbarati kaynaklari

OSINT, Dark Web ve ISAC kaynaklari

STIX, TAXII, YARA, Sigma ve Snort

Malware analizi ve sandbox kullanimi
Reverse Engineering teknikleri

Veri kurtarma ve Root Cause Analysis
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