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Overview

CompTIA Security+, dUnya ¢capinda kabul géren ve siber glivenlik kariyeri hedefleyen profesyoneller
icin guclu bir temel olusturan sertifikalardan biridir. Bu kapsamli 5 gunltk egitim programi, katilimcilari
resmi CompTIA Security+ SY0-701 sinavina hazirlamak amaciyla tasarlanmistir. E§gitim Ucretine resmi
sinav voucher'i dahildir.

Program boyunca katilimcilar; uygulama glivenligi, ag glivenligi, cihaz gtivenligi ve kurumsal
sistemlerin korunmasi gibi kritik alanlarda bilgi sahibi olur. Ayricatehdit analizi, risk azaltma
stratejileri, olay miidahalesi ve uyumluluk stiregleri gibi gunUmuz kurumlarinin ihtiya¢ duydugu
guvenlik becerilerini gelistirir.

Neden CompTIA Security+?
CompTIA Security+ sertifikasi, profesyonellerin:

Aglari koruma

Tehditleri tespit etme

Verileri gUvence altina alma
Guvenlik olaylarina mudahale etme

becerilerini dogrular.

Bu sertifika, cyber security career yolculuguna baslamak isteyen profesyoneller icin guclu bir referans
niteligi tasir ve dunya genelinde isverenler tarafindan taninmaktadir.

Prerequisites

Egitimden maksimum verim alinabilmesi icin asagidaki konulara asinalik énerilir:

Temel networking bilgisi
Windows isletim sistemi deneyimi
Linux isletim sistemi bilgisi

Temel BT altyapi kavramlari
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Who Should Attend

Bu egitim asagidaki pozisyonlarda calisan veya calismayi hedefleyen profesyoneller icin uygundur:

Security Administrator

Security Specialist

Systems Administrator

Help Desk Analyst

Security Engineer

Security Analyst

Ag ve sistem uzmanlari

Siber gluivenlik uzmani olmak isteyen BT profesyonelleri

What You Will Learn

Bu egitimi tamamlayan katilimcilar:

Kurumsal ortamlarin giivenlik durumunu degerlendirebilir

Uygun glivenlik ¢coézimlerini belirleyip uygulayabilir

Bulut, mobil, IoT ve operasyonel teknoloji (OT) ortamlarini gUvence altina alabilir
Risk yonetimi, uyumluluk ve glivenlik yonetisimi streclerini anlayabilir

Guvenlik olaylarini analiz ederek etkili mudahalelerde bulunabilir

Kimlik ve erisim yonetimi sureclerini uygulayabilir

Outline

1. Temel Glivenlik Kavramlari (%12)
Bu bolim, modern siber guvenlik yaklasiminin temel taslarini kapsar.
Konular:

Guvenlik kontrolleri ve turleri
Temel guvenlik prensipleri
Degisiklik yonetimi surecleri
Guvenlik Uzerindeki etkileri
Kriptografi ve sifreleme ¢cozUmleri
Kurumsal gUvenlik yaklasimlari

2. Tehditler, Zafiyetler ve Koruma Yontemleri (%22)
Katilimcilar modern saldiri yontemlerini ve savunma tekniklerini 6grenir.
Konular:

e Tehdit aktorleri ve motivasyonlari

e SaldiriyUzeyleri
e Saldiri vektorleri
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Guvenlik aciklari

Zararl aktivite gostergeleri
Kurumsal koruma stratejileri
Risk azaltma yontemleri

3. Guvenlik Mimarisi (%18)

Kurumsal altyapilarin guvenli sekilde tasarlanmasi ve korunmasi ele alinir.
Konular:

Security Architecture modelleri
Altyapi guvenligi

Veri koruma stratejileri

Guvenlik prensipleri

Is strekliligi

Felaket kurtarma

Dayaniklilik ve erisilebilirlik

4. Guvenlik Operasyonlari (%28)
Modern guvenlik operasyonlarinda kullanilan araclar ve sUrecler incelenir.
Konular:

Sistem guvenligi uygulamalari

Donanim ve yazilim guvenligi

Varlik yonetimi

Vulnerability Management

Guvenlik izleme araclari

Guvenlik uyarilari ve log yonetimi
Identity and Access Management (IAM)
Olay mudahalesi surecleri

Guvenlik sorusturmalari

Otomasyon ve orkestrasyon

5. Guvenlik Program Yonetimi ve Yonetisim (%20)

Kurumsal guvenlik programlarinin ydonetimi Uzerinde durulur.

Konular:
e Security Governance
¢ Risk Management
e UcUncu taraf risk degerlendirmeleri
e Guvenlik uyumlulugu
e Denetim ve degerlendirme sUrecleri
e Guvenlik farkindaligi calismalari
e Kurumsal guvenlik politikalari
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