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Overview

Siber guvenlik alaninda yonetisim, risk yonetimi ve uyumluluk (GRC), kurumlarin dijital varliklarini
koruyabilmesi icin kritik bir rol oynar. GUnUumuzde hizla degisen tehdit ortami ve artan regulasyonlar,
kurumlarin yalnizca teknik guvenlik onlemleriyle degil ayni zamanda gug¢lu bir yonetisim ve risk
yonetimi yapisiyla hareket etmesini gerektirir.

Cybersecurity Specialization: Governance, Risk and Compliance egitimi, kurumlarin yasal
duzenlemelere ve sektdr standartlarina uygun bir guvenlik ydnetim sistemi kurabilmeleri icin gerekli
bilgi ve becerileri kazandirmayi hedefler.

Bu egitim sayesinde katilimcilar:
e siber guvenlik yonetisim sUreclerini anlayabilir
e risk yonetimi stratejileri gelistirebilir
e uyumluluk gereksinimlerini analiz edebilir

e organizasyon icinde guvenlik kultdru olusturabilir

Neden GRC (Governance, Risk ve Compliance) Onemlidir?

Modern organizasyonlarda siber guvenlik yalnizca IT departmaninin sorumlulugu degildir. Kurumsal
yonetisim yapisinin bir parcasi olarak risklerin belirlenmesi, degerlendiriimesi ve yonetilmesi gerekir.

GRC yaklasimi sayesinde sirketler:
e regulasyonlara uyum saglayabilir
e riskleri daha erken tespit edebilir
e guvenlik streclerini standartlastirabilir
e kurum genelinde guvenlik farkindalgi olusturabilir

Bu yaklasim, &6zellikle finans, saglik, teknoloji ve kamu sektérlerinde kritik dnem tasir.

Prerequisites

Programa katilmadan 6nce asagidaki konularda temel bilgi sahibi olunmasi 6nerilir:
e siber guvenlik temelleri

e bilgi guvenligi prensipleri
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e |T altyapisi ve sistemleri hakkinda genel bilgi

Ozellikle Cybersecurity Foundations veya CompTIA Security+ seviyesinde bilgi katiimcilarin
egitimden daha fazla verim almasini saglar.

Who Should Attend

Bu program ozellikle su alanlarda ¢alisan profesyoneller icin tasarlanmistir:
e siber guvenlik uzmanlari

e risk yonetimi profesyonelleri

IT yoneticileri

uyumluluk ve regulasyon ekipleri

denetim ve i¢c kontrol uzmanlari
e DevOps ve guvenlik muhendisleri

Ayrica siber guvenlik yonetisimi alaninda kariyer yapmak isteyen orta seviyedeki profesyoneller icin de
oldukga faydalidir.

What You Will Learn

Program sonunda katilimcilar asagidaki konularda guclu bir bilgi birikimi kazanir:
e |T regulasyonlarina dayali uyumluluk risklerini analiz etmek
e kurumun risk toleransini belirleyen risk yonetimi stratejileri olusturmak
e kontrol mekanizmalari ile desteklenen guvenlik politikalari gelistirmek
e organizasyonun risk olgunluk seviyesini artiracak yontemler belirlemek
e kurum icinde guvenlik kulturunu gucglendirmek
e issurekliligi planlamasina katki saglamak

e risk yonetimiicin uygun eGRC araclarini secmek

Outline

1. GRC Neden Onemlidir?
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Bu bolumde yonetisim, risk ve uyumluluk kavramlarinin temel prensipleri ele alinir.
Konular:

e temel GRC terimleri

e varlik degeri ve bilgi varliklari

e kurumlaricin GRC yaklasiminin énemi

2. Sektorel Uyumluluk Standartlari

Bu modulde kurumlarin uymasi gereken sektorel standartlar incelenir.
Ele alinan bazi standartlar:

e PCIDSS

e Sarbanes-Oxley (SOX)

e FINRA

e GDPR

Ayrica sirket politikalari ile uyumluluk streclerinin nasil yonetilecegi aciklanir.

3. Veri Gizliligi ve Uyumluluk

Bu bolum veri gizliligi ile ilgili duzenlemeleri ele alir.
Ornek konular:

o Kisisel veriler (PlI)

saglik verileri (PHI)

e veri mimarisi

veriisleme surecleri

sifreleme yontemleri

HIPAA, HITECH ve GLBA gibi duzenlemeler de incelenir.

4. Risk Degerlendirme
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Risk analizi, siber guvenlik yonetiminin en kritik adimlarindan biridir.

Bu modulde su konular ele alinir:

CIA Gclusu (Confidentiality, Integrity, Availability)
tehdit modelleme

risk degerlendirme yontemleri

nicel ve nitel risk analizi

risk olasiligi ve etki analizi

is etki analizi (BIA)

5. Risk YOonetimi

Risklerin nasil yonetilecegi bu bdlimde detayli sekilde ele alinir.

Baslica konular:

risk azaltma stratejileri
riskten kagcinma

risk transferi

risk kabult

risk yonetim cerceveleri

surekli izleme ve olay mudahalesi

6. Kurumsal Guvenlik Kultara
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Basarili bir siber glvenlik programi yalnizca teknoloji ile degil, ayni zamanda kurum kaltdra ile de
ilgilidir.

Bu bolumde ele alinan konular:

kurum genelinde guvenlik farkindaligi
guvenlik politikalari

calisan davranislari

e gUvenlik egitimleri
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7. Yonetisim ve Politika Yonetimi
Bu modulde kurumlarin guvenlik politikalarini nasil olusturacagi ve yonetecegi ele alinir.
Konular:

e issurekliligi plani (BCP)

felaket kurtarma plani (DRP)

tek hata noktasi (single point of failure)

yedeklilik

e organizasyonel sorumluluk modelleri

8. GRC Araclari ve Teknolojileri

Bu bolumde kurumsal risk yonetimini destekleyen araclar incelenir.
Ornek araclar:

e eGRC platformlari

e risk raporlama sistemleri

e uyumluluk yonetim araclari
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