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Overview

Bu {*egitim}, dUnya capinda taninanilk stirekli ve adaptif giivenlik stratejisine sahip ag savunma
egitimi programidir.

Bu egitim, kurumlarin modern siber tehditlere karsiugtan uca savunma sistemleri tasarlamasini ve
yonetmesini saglar.

CND V3, National Initiative for Cybersecurity Education (NICE) Framework'e ve ABD Savunma
Bakanhgi (DoD 8140/8570) standartlarina gére yapilandiriimistir.

Ayrica 100'den fazlauygulamali laboratuvar iceren gercek zamanli simulasyon ortamlariyla pratik
odakli bir 6grenme deneyimi sunar.

Program, bulut servisleri (AWS, Azure, GCP), Zero Trust mimarisi, XDR/EDR, loT glivenligi ve tehdit
istihbarati gibi en glincel ag glvenligi konseptlerini kapsar.

EC-Council Certified Network Defender (CND) v3, ag glvenligi uzmanlarinin modern siber tehdit
ortaminda savunma becerilerini gl¢lendiren
en kapsamli egitim programlarindan biridir.

Bu editimle katilimcilar, hem teknik hem stratejik savunma becerileri kazanir ve EC-Council CND
uluslararasi sertifikasi ile global gecerlilige sahip bir yetkinlik elde eder.

Bilging IT Academy, EC-Council'in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak,
dunya genelinde EC-Council onayli siber guvenlik editimlerini ve sertifikasyon programlarini
sunmaktadir.

Prerequisites

Bu egitime katilmak icin resmi bir dnkosul bulunmamaktadir.
Ancak asagidaki yetkinliklere sahip olmak 6grenim surecini hizlandirir:

e Temel ag bilgisi (TCP/IP, router, switch, firewall vb.)

e Siber guvenlik kavramlarina genel hakimiyet
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Who Should Attend

Ag ve glvenlik yoneticileri
Sistem muhendisleri
Siber guvenlik analistleri
SOC ve NOC ekipleri

BT guvenlik yoneticileri
Olay mudahale uzmanlari

Penetrasyon testi 6ncesi savunma odakli calisanlar

What You Will Learn

Bu {*egitim} sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Kurumsal ag guvenligi planlama ve yonetimi yapabilir.
Tehditleri, zafiyetleri ve saldiri gbstergelerini (IoC, I0A) tanimlar.
Kimlik yonetimi, erisim kontrolU ve sifreleme tekniklerini uygular.
Windows ve Linux sistemlerini gUvenli hale getirir.

Mobil cihaz ve loT guvenlik risklerini yonetir.

Sanallastirma ve bulut guvenligini (AWS, Azure, GCP) uygular.
IDS/IPS sistemleriyle saldiri tespiti yapar.

Siber olaylara ilk mudahaleyi gerceklestirir.

Tehdit istihbarati, risk yonetimi ve siber olay analizi yapar.

Is strekliligi (BCP) ve felaket kurtarma (DRP) planlarini uygular.
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Outline

Network Defense Management

e Saldiri turleri, savunma stratejileri, yasal gcerceveler

e Surekli (Adaptive) ve Derinlemesine (Defense-in-Depth) guvenlik
Network Perimeter Security

e Erisim kontroly, sifreleme, IAM, ag segmentasyonu

e Firewall, IDS/IPS, router guvenligi ve Zero Trust modeli
Endpoint Protection

e \Windows, Linux, Mobil ve |oT cihaz guvenligi

e Sistem sertlestirme, patch ydnetimi ve parola guvenligi
Application & Data Protection

e Uygulama beyaz/siyah listeleme, WAF, veri sifreleme, DLP
Virtual, Cloud & Wireless Network Protection

e Sanallastirma, konteyner guvenligi, bulut guvenligi (AWS, Azure, GCP), kablosuz ag guvenligi
Incident Detection

e AQ trafigi ve log analizi, anomali tespiti, Wireshark ile izleme
Incident Response & Forensics

e Olay mudahale surecleri, adli bilisim, BCP/DRP uygulamalari
Threat Prediction & Intelligence

e Risk yonetimi, saldiri ylzeyi analizi, tehdit istihbarati, Zero Trust entegrasyonu
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