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Overview

Siber tehditlerin karmasikligi ve hacmi arttikca glvenlik ekiplerinin olaylari daha hizli analiz etmesi ve
mudahale etmesi gerekmektedir. Bu noktada yapay zeka destekli guvenlik araglari, guvenlik
operasyonlarinin hizini ve etkinligini dnemli dl¢cude artirabilir.

Enhance Security Operations using Microsoft Security Copilot egitimi, glvenlik ekiplerine
Microsoft'un yapay zeka destekli glvenlik analiz araci olan Microsoft Security Copilot hakkinda
kapsamli bir giris sunar.

Katilimcilar bu egitimde:
e generative Al ve buyUk dil modellerinin guvenlik alanindaki rolunu
e Microsoft Security Copilot'un guvenlik olaylarini nasil analiz ettigini
e gUvenlik operasyonlarinda Copilot kullanim senaryolarini
e Microsoft guvenlik platformlari ile Copilot entegrasyonunu
ogrenir.

Bu egitim, gUvenlik analistlerinin tehditleri daha hizli tespit etmesine ve olaylara daha etkili sekilde
mudahale etmesine yardimci olacak beceriler kazandirmayi amaclar.

Prerequisites

Katilimcilarin egitimden maksimum fayda saglayabilmesi icin asagidaki konularda bilgi sahibi
olmasi onerilir:

e guvenlik operasyonlari ve olay mudahalesi surecleri hakkinda bilgi

Microsoft Defender for XDR platformu hakkinda temel bilgi

Microsoft Purview hakkinda temel bilgi

Microsoft Entra kimlik yonetimi hakkinda bilgi

Microsoft Intune yonetim araclari hakkinda temel bilgi

Ayrica bu egditim sirasinda Multifactor Authentication (MFA) kullanilabilir. Katilimcilarin egitim
oncesinde Microsoft Authenticator veya benzeri bir MFA uygulamasini kurmalari onerilir.
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Who Should Attend

Bu egitim ozellikle asagidaki profesyoneller icin uygundur:

e SOC (Security Operations Center) analistleri

incident response ekipleri

Microsoft guvenlik araclarini kullanan guvenlik mUdhendisleri

tehdit izleme ve olay mudahalesinden sorumlu IT uzmanlari

guvenlik mimarlari

siber guvenlik ekip liderleri ve yoneticiler

What You Will Learn

Egitim sonunda katilimcilar asagidaki konularda bilgi sahibi olur:

e generative Al teknolojisinin yapay zeka ekosistemindeki rolu

buyuk dil modellerinin (LLM) akilli uygulamalardaki kullanimi

Azure OpenAl platformunun akilli uygulamalar gelistirmedeki rolu

Copilot sistemlerinin calisma prensipleri
e ctkili prompt yazma teknikleri
e sorumlu generative Al gelistirme sUrecleri

Ayrica katilimcilar Microsoft Security Copilot'un farkli guvenlik cozumleriyle nasil entegre calistigini
ogrenir.

Outline

1. Yapay Zeka Temelleri

Bu modulde yapay zeka teknolojisinin temel prensipleri ele alinir.
Konular:

e yapay zeka kavrami

e generative Al teknolojileri

e bUyuk dil modelleri
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2. Generative Al Temelleri

Bu bolumde Uretken yapay zekanin nasil calistigi ve hangi alanlarda kullanildigi aciklanir.
Konular:

e generative Al mimarisi

e akilli uygulamalar

e Azure OpenAl platformu

3. Sorumlu Generative Al

Yapay zeka ¢ozUmlerinin glvenli ve etik sekilde kullanilabilmesi icin sorumlu Al prensipleri bUyUk
onem tasir.

Bu modulde:
o Al riskleri
e olasi zararl etkiler
e riskleri 6lgcme ve azaltma yontemleri

ele alinir.

4. Microsoft Security Copilot’a Giris

Bu bolum Microsoft Security Copilot'un temel 6zelliklerini tanitir.
Konular:

e Security Copilot nedir

e guvenlik analiz sUreglerinde rolu

e Copilot mimarisi

5. Microsoft Security Copilot Ozellikleri
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Bu modulde Security Copilot'un guvenlik operasyonlarinda sundugu yetenekler incelenir.
Konular:

e guvenlik sinyallerinin analiz edilmesi

e tehdit tespiti

e olay mudahalesi surecleri

6. Microsoft Guvenlik Platformlari ile Entegrasyon

Security Copilot, Microsoft guvenlik ekosistemi ile entegre calisir.
Bu bélumde ele alinan platformlar:

e Microsoft Defender XDR

e Microsoft Purview

e Microsoft Entra

e Microsoft Intune
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