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ISA/IEC 62443 Lead Implementer egitimi, endUstriyel otomasyon ve kontrol sistemlerinin (Industrial
Automation and Control Systems - IACS) gUvenligini saglamak amaclyla gelistirilen ISA/IEC 62443
standart ailesinin uygulanmasina ydnelik kapsamli bilgi ve uygulama becerileri kazandiran dért gunluk
bir programdir.

Egitim sUresince katilimcilar, ISA/IEC 62443 standartlarinin yapisini, kapsamini ve temel prensiplerini
ayrintili olarak inceleyerek endustriyel kontrol sistemleri icin etkin bir guvenlik programinin nasil
tasarlanacagini, uygulanacagdini ve surdurulebilecegini 6greneceklerdir.

Program; endustriyel ag guvenligi, SCADA sistemleri, operasyonel teknoloji (OT), siber risk ydnetimi ve
kritik altyapilarin korunmasi gibi konulara odaklanirken, ISA/IEC 62443 standardinin ISO/IEC 27001 ile
olan iliskisini ve endustriyel ortamlara uyarlanmis guvenlik yaklasimlarini da kapsamaktadir.

Gercek senaryolar ve uygulamali calismalar sayesinde katilimcilar, endUstriyel sistemlerin gUvenlik
seviyelerini degerlendirebilecek, riskleri analiz edebilecek ve kurumsal guvenlik programlarini
uluslararasi standartlara uygun sekilde yonetebilecek bilgi ve yetkinlige sahip olacaklardir.

Onkosullar

Bu egitime katilacak kisilerin asagidaki bilgi ve deneyime sahip olmalari énerilir:

e EnduUstriyel otomasyon sistemleri, kontrol sistemleri veya Operasyonel Teknoloji (OT) hakkinda
temel bilgi

e Siber guvenlik prensipleri ve risk yonetimi konularinda temel farkindalik

e Endustriyel ortamlarda calisma deneyimi tercih edilmekle birlikte zorunlu degildir

Kimler Katilmali

Bu egitim asagidaki profesyoneller icin tasarlanmistir:

EnduUstriyel Kontrol Sistemi (ICS) mUhendisleri
Otomasyon ve kontrol sistemi tasarim uzmanlari
Siber guvenlik uzmanlari

BT ve OT yodneticileri ile mUhendisleri
EndUstriyel ad yoneticileri

Sistem entegratorleri

IACS guvenlik analistleri

Risk ve uyumluluk yoneticileri

Kontrol sistemi operatorleri

Endustriyel bakim ve destek ekipleri

Kritik altyapr dayaniklihgi (Critical Infrastructure Resilience) alaninda ¢alisan profesyoneller
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Neler Ogreneceksiniz

Bu egitimin sonunda katilimcilar asagidaki bilgi ve becerileri kazanacaktir:

e ISA/IEC 62443 standart ailesinin yapisini, kapsamini ve kullanim amacini aciklayabilmek.
e EnduUstriyel otomasyon ve kontrol sistemleri glvenliginin temel kavramlarini, terminolojisini ve

modellerini yorumlayabilmek.

e Endustriyel sistemler, aglar ve bilesenler icin glvenlik gereksinimlerini belirleyebilmek.
e |ACS ortamlarinda karsilasilan tehditleri analiz edebilmek ve kritik guvenlik risklerini

degerlendirebilmek.

Guvenlik Seviyeleri (Security Levels) ve Olgunluk Seviyeleri (Maturity Levels) kavramlarini
uygulayabilmek.

Risk degerlendirmesi, politika gelistirme, egitim, olay mUdahalesi ve izleme sUreclerini kapsayan
bir IACS guUvenlik programi olusturabilmek ve yonetebilmek.

ISA/IEC 62443 standardinin ISO/IEC 27001 ile iliskisini ve endUstriyel ortamlara yonelik
uyarlamalarini aciklayabilmek.

ISA/IEC 62443 temel ve sistem gereksinimlerini uygulayarak endUstriyel sistemlerin gvenlik
seviyesini gug¢lendirebilmek.

Egitim icerigi

Bolim 1 - ISA/IEC 62443 Temelleri (1. ve 2. Gln)

Endustriyel Otomasyon ve Kontrol Sistemlerine Giris

EndUstriyel Otomasyon ve Kontrol Sistemlerinin (IACS) temel yapisi

IACS teknolojileri ve temel terminoloji

ISA/IEC 62443 standart ailesinin yapisi ve amaci

ISA/IEC 62443-1-1 standardina dayali temel glvenlik prensipleri

EndUstriyel agd guvenligi ve sistem guvenlidi gereksinimleri

Guvenlik Seviyeleri (Security Levels) ve Olgunluk Seviyeleri (Maturity Levels)
IACS ortamlarindaki tehdit ortami ve saldirgan profilleri

Endustriyel sistemlere 6zgU kritik guvenlik riskleri

Temel GUvenlik Gereksinimleri (Foundational Requirements — FR)

Sistem Guvenlik Gereksinimleri (System Requirements — SR)

incelenen ISA/IEC 62443 Standartlari

ISA/IEC 62443-2-1 - Endustriyel Kontrol Sistemleri icin GUvenlik Programinin Olusturulmasi
ISA/IEC 62443-2-3 - IACS Ortamlarinda Yama (Patch) Yonetimi

ISA/IEC 62443-3-3 - Sistem Gereksinimleri ve Glvenlik Seviyeleri

ISA/IEC 62443-4-3 - EndUstriyel Kontrol Sistemleri icin GUvenlik Teknolojileri

ISA/IEC 62443-4-4 - Bilesen GUvenligi Gereksinimleri ve GUvence Seviyeleri

Bolim 2 - IACS Givenlik Programinin Olusturulmasi (3. Guin)

Givenlik Programinin Planlanmasi

Guvenlik programinin olusturulmasi
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Risk degerlendirme surecleri

Guvenlik politikalarinin gelistirilmesi
Organizasyonel yapi ve gérev dagilimi
Egitim ve farkindalik faaliyetleri

Olay mudahale sureglerinin olusturulmasi
Guvenlik testleri ve dogrulama calismalari
Surekliizleme ve gluvenlik takibi

Diger ISA/IEC 62443 Standartlari

e Guvenli Urin yasam dongusu
e Tedarik zinciri guvenligi
e Standart ailesindeki diger tamamlayici dokUmanlara genel bakis

Egitim Ozeti

e Program boyunca ele alinan temel kavramlarin gézden gecirilmesi
e Endustriyel guvenlik programlarinin basarili uygulanmasina yonelik éneriler
e Genel degerlendirme ve kapanis

Sinav ve Degerlendirme

Egitimin tamamlanmasinin ardindan katilimcilar PECB Certified ISA 62443 Lead Implementer
sertifikasyon sinavina basvurma hakki kazanirlar.

Sinavin basariyla tamamlanmasi sonrasinda katilimcilar, PECB Certified ISA 62443 Lead Implementer
unvanini almaya hak kazanabilirler. Bu sertifika, endUstriyel otomasyon ve kontrol sistemlerinde
uluslararasi en iyi uygulamalara uygun guvenlik programlarinin planlanmasi, uygulanmasi ve
yonetilmesi konusundaki profesyonel yetkinligi gdstermektedir.
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