
Overview
Bu resmi {*eğitim} eğitimi, CISSP sınavına hazırlanan bireyler için kapsamlı bir bilgi tekrar süreci sunar.
Eğitim; bilgi güvenliği mimarisi, mühendisliği ve yönetimi konularında bilgileri tazeler, eksik alanları
belirler ve sınav stratejilerini aktarır. İçerik, CISSP CBK'nin 8 alanını kapsar.

Prerequisites
Bu eğitime katılacak adayların:

En az 5 yıllık ücretli, tam zamanlı iş deneyimi olması gerekir

Bu deneyimin en az 2 farklı CISSP alanını kapsaması beklenir

Alternatif olarak, deneyim eksikliği olanlar “Associate of ISC2” unvanıyla sınava girebilir

Who Should Attend
Güvenlik Danışmanları

IT Müdürleri

CISO’lar

Güvenlik Denetçileri

Sistem Mühendisleri

Güvenlik Mimarları

Ağ Mimarları ve Analistler
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What You Will Learn
Bu {*eğitim} sonunda aşağıdaki konularda bilgi ve beceri kazanmış olacaksınız:

Bilgi güvenliği kavramlarını anlamak ve uygulamak

Güvenlik işlevlerini işletme hedefleriyle uyumlu hale getirmek

Varlık yaşam döngüsüne uygun güvenlik sağlamak

Sistem güvenliğini tasarlamak ve zafiyetleri azaltmak

Kriptografi hizmetlerinin önemini kavramak

Fiziksel güvenliğin bilgi sistemlerine etkisini analiz etmek

Ağ iletişimi ve OSI modeli katmanları hakkında derinlemesine bilgi

Erişim kontrol modellerini uygulamak ve kıyaslamak

Güvenlik testleri ve denetim stratejileri tasarlamak

Sistem geliştirme yaşam döngüsünde güvenlik kontrollerini entegre etmek

Outline
Güvenlik ve Risk Yönetimi

Varlık Güvenliği

Güvenlik Mimarisi ve Mühendisliği

Ağ Güvenliği

Kimlik ve Erişim Yönetimi (IAM)

Güvenlik Testi ve Değerlendirmesi

Güvenlik Operasyonları

Yazılım Geliştirme Güvenliği
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