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Overview

Linux sistem ydnetimi, isletim sistemi cekirdegdi, donanim bilesenleri ve cesitli ydnetim araclariyla
yogun etkilesim gerektirir. Bu egitim programi, katilimcilarin Linux sunucularini etkin sekilde
yonetebilmesi icin gerekli teknik bilgi ve pratik becerileri kazandirmayi amaclayan uygulamali bir
programdir.

EgJitim boyunca sistem ydnetimi, ad yapilandirmasi ve sorun giderme konulari ele alinirken ayni
zamanda performans optimizasyonu, glivenlik uygulamalari ve sistem yonetimi en iyi pratikleri de
ogretilir. Programin bUyUk bolumu komut satirt kullanimina odaklanir ve katilimcilarin Linux ortaminda
profesyonel seviyede calisabilmesini hedefler.

Bu {*egitim} ayni zamanda Unix yoneticilerinin Linux ortamina gecis yapabilmesi icin de uygundur.
Hizli tempolu yapisi sayesinde katilimcilar cok sayida uygulamali laboratuvar calismasi ve gercek
senaryolar Uzerinden deneyim kazanir.

Egitim platformu genellikle Red Hat tabanli dagitimlar (CentOS veya Scientific Linux) Uzerinde
yuratular. Bununla birlikte SUSE, Debian ve Ubuntu gibi diger dnemli Linux dagitimlariyla ilgili
farkliliklar ve yontemler de detayli sekilde ele alinir.

Prerequisites

Katilimcilarin asagidaki bilgi ve deneyime sahip olmasi 6nerilir:
e Linux System Fundamentals egitimi veya benzer bilgi seviyesi
e Linux sistemleriyle birkag aylik pratik deneyim

e Alternatif olarak herhangi bir Unix sistemi yonetimi tecrubesi

Who Should Attend

Bu egitim asagdidaki profesyoneller icin uygundur:
e Linux sistem yoneticileri
e Sistem gelistiricileri ve teknik analistler
e Linux sunucularindan sorumlu IT personeli

e Unix yoneticiliginden Linux ortamina gecmek isteyen profesyoneller
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What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:
e Farkl Linux dagitimlarini karsilastirmak
e Linuxve UNIX sistem yonetimi arasindaki farklari anlamak
e Linux sistem kurulum sureclerini planlamak ve gergeklestirmek
e Kernel mimarisini ve moduler yapisini yapilandirmak
e Donanim bilesenlerini ydnetmek ve yapilandirmak
e Paket ydnetimive yazilim kurulum islemlerini gerceklestirmek
e Otomatik guncelleme sistemlerini kurmak
e Boot sureci ve sistem baslangic¢ sorunlarini cézmek
e Disk boliumlendirme ve dosya sistemlerini ydnetmek (LVM dahil)
e Dosya sistemi gUvenligini saglamak (ACL, chattr vb.)
e SELinux ve AppArmor guvenlik politikalarini anlamak
e PAM ile kullanici guvenligini gelistirmek
e Samba ve CIFS ile ag paylasimi yapmak
e SSH ile guvenli baglantilar kurmak
e Temel ag yapilandirmasi ve sorun giderme islemlerini gerceklestirmek

e iptables ve firewalld ile firewall ydnetimi yapmak

Outline

Linux’a Giris
e Linux sunucu pazari ve dagitimlar
e Red Hat, Debian ve SUSE dagitimlarinin karsilastirilmasi
e Kernel sUrUmleri ve Linux kaynaklari

Kurulum Hazirhklan

e Disk turleri ve yapilandirmalari

e |DE ve SCSI disk yaplilari
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e Disk bolumlendirme turleri

e Swap alani planlama

e Disk yonetim araclari (fdisk, parted, hdparm)
Linux Kurulum Yéntemleri

e Kurulum planlama

e Kurulum kaynaklari

e Kurulum sureci

e CD-ROM Uzerinden Linux kurulumu

e Otomatik kurulum scriptleri
Yazilim Yonetimi

e Linux paket sistemleri

e RPM paket yonetimi

YUM ve Zypper kullanimi

Debian paket yonetimi (APT, dpkg)

Kaynak koddan yazilim kurma
Boot Yonetimi

e Boot sureci ve BIOS

e UEFIve GPT

e GRUB ve GRUB2 yapilandirmasi

e Boot hatalarini cdzme
Donanim Yoénetimi

e Linux platformlari

e Donanim gereksinimleri

e sysfsve udev kullanimi

e Donanim sorun giderme araclari
Kernel Yapilandirmasi

e Kernel parametreleri
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e Kernel modulleri

e modprobe ve Ismod kullanimi

e Kernel yeniden derleme
Servis Yonetimi

e SysVinit ve Systemd

e Servis yonetimi

e systemctl kullanimi
Sistem Loglari

e | og yonetimi

e syslog

e journald

e |Log analiz araclari
Kullanici Hesaplari

e Kullanicl yonetimi

e /etc/passwd ve /etc/shadow

e Kullanici gruplari

e Home dizini yapilandirmasi
Kullanici Guvenligi

e PAM yapilandirmasi

e Kullanici dogrulama yontemleri

e Hesap aktivitelerinin izlenmesi
Dosya Sistemi Guvenligi

e Linuxizinleri (rwx)

o ACL kullanimi

e chattr ve Isattr komutlari
Dosya Sistemleri

e ext4, xfs ve btrfs
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e Dosya sistemi yonetimi
e fsck ve tune2fs araclari

LVM ile Disk Yonetimi

Logical Volume Manager yapisi

Physical Volume (PV)

Volume Group (VG)

e |ogical Volume (LV)
Ag Yapilandirmasi

e |P yapilandirmasi

e DNS ¢cozUmleme

e cthtool kullanimi

e Network troubleshooting
Firewall ve Ag Guvenligi

o Netfilter mimarisi

e iptables ve firewalld

e DMZ yapilandirmalari
SELinux Giris

e DAC ve MAC guvenlik modelleri

e SELinux politikalari

e SELinux yapilandirmasi
Ag Servisleri

e inetd ve xinetd

e TCP wrapper

e NTP yapilandirmasi
Samba ve CIFS

e Samba kurulumu

e SMB/CIFS protokolu
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e Windows ile dosya paylasimi
SSH Yonetimi

e SSH baglanti yapilandirmasi

e Anahtar tabanl kimlik dogrulama

e SSH tunelleme

e Port forwarding
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