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Overview

Networking in Google Cloud egitimi, Google Cloud ortamindaki temel networking bilgilerini daha ileri
seviyeye tasimak isteyen katilimcilar i¢in hazirlanmistir.

Program boyunca VPC networkK'ler, subnet’ler, interconnection secenekleri, load balancing, Cloud CDN
ve diger temel Google Cloud networking servisleri ele alinir. Katilimcilar bu servisleri kullanarak Google
Cloud network mimarilerini tasarlamayi, deploy etmeyi ve ydnetmeyi 6grenir.

Egitim; sunumlar, demonstrasyonlar ve uygulamali laboratuvar calismalarini bir araya getirerek teorik
bilgilerin pratik becerilere donusturulmesini amaclar.

Prerequisites

Katilimcilarin asagidaki bilgi ve deneyimlere sahip olmasi beklenir:

e Google Cloud Fundamentals: Core Infrastructure egitimini tamamlamis olmak veya esdeger
deneyime sahip olmak

e Seven-layer OSI modelini anlamak

e |Pv4 addressing konusunda bilgi sahibi olmak

e |Pv4 route yonetimine asina olmak

Who Should Attend

Bu egitim ozellikle:

e Google Cloud platformunu kullanan veya kullanmayi planlayan network engineer ve
administrator’lar
e Cloud ortaminda software-defined networking cézumleriyle ilgilenen profesyoneller

icin uygundur.

What You Will Learn

Egitimin sonunda katilimcilar:

e Google Cloud VPC network'lerini ve subnet'lerini tasarlayabilir, yapilandirabilir ve yénetebilir.

e Network connectivity ve traffic management stratejileri uygulayabilir.

e Cloud CDN ve Service Tiers gibi Google Cloud araclarini kullanarak network performansini
optimize edebilir.

e Cloud Firewall, IDS ve VPC Flow Logs gibi araglarla network kaynaklarini gtvenli hale getirebilir ve

izleyebilir.

Load balancing ve private network connection yapilarini yapilandirabilir ve yonetebilir.
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Outline

Modiil 1- VPC Networking Fundamentals
Bu modulde Google Cloud VPC networking yapisinin temelleri ele alinir.
Konular

e VPC network'lere genel bakis

e Service Tiers

e Birden fazla network interface kullanan Compute Engine VM'lerinin olusturulmasi
e VM network yapilandirmalarinin yonetimi

Modiil 2 - VPC Network’lerin Paylasiimasi
Bu bolumde farkli kaynaklar ve ortamlar arasinda VPC kullanim yontemleri incelenir.
Konular

Shared VPC

VPC Network Peering
Network'ler arasinda migration
Lab calismalari

QuiZ'ler

Modiil 3 - Network Monitoring and Logging
Network kaynaklarinin izlenmesi ve network traffic'in analiz edilmesi bu modulun temel konusudur.
Konular

Uptime checks yapilandirma
Alerts olusturma

Network resource monitoring
VPC Flow Logs

Network traffic analizi

Modiil 4 - Google Cloud’da Network Routing ve Addressing
Bu bdlum routing, subnet, firewall ve addressing konularina odaklanir.
Konular

Route tables yonetimi
Subnet yonetimi
Firewall yapilandirmalari
IP addressing

Cloud DNS configuration

Modiil 5 - Private Connection Options

Bu modulde Google Cloud ortamlarinda private connectivity secenekleri ele alinir.
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Konular

Private Google Access kullanim senaryolari
Private Service Connect

Cloud NAT yapilandirilmasi

Diger private connection ¢cézUmleri

Modiil 6 - Network Architecture and Topologies
Bu bdlum, daha guvenilir ve dayanikli network mimarilerinin tasarimina odaklanir.
Konular

e Network architecture tasariminda best practices
e Resilient network topology tasarimi
e Network topolojilerinin uygulanmasi

Modiil 7 - Distributed Denial of Service (DDoS) Protection
Bu modulde Google Cloud ortamlarinin DDoS saldirilarina karsi korunmasi ele alinir.
Konular
e Google Cloud DDoS mitigation teknikleri
e Cloud Armor
e External Application Load Balancer'lar icin Cloud Armor yapilandirmasi
Modiil 8 - Advanced Security Monitoring and Analysis
Network guvenliginin izlenmesi ve trafik analizine yonelik gelismis yontemler bu bdélimde incelenir.
Konular
e Packet Mirroring yapilandirmasi
e Traffic inspection
e Network security best practices
Modiil 9 - Hybrid Load Balancing and Traffic Management
Bu bolumde hybrid ortamlar icin load balancing ve traffic management yaklasimlari ele alinir.

Konular

e Hybrid load balancing secenekleri
e Traffic management stratejileri

Modiil 10 - Connectivity Options
Son modulde Google Cloud ile diger ortamlar arasindaki temel connectivity cézumleri incelenir.
Konular

e Google Cloud connectivity cozUmlerine genel bakis
e Cloud VPN
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e Interconnect
e Network Connectivity Center
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