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Overview

Bir gelistirici olarak, sizin goreviniz kursun gecirmez kodlar yazmak.

Peki ya tum bu cabalariniza ragmen kariyeriniz boyunca yazdiginiz kodlarin hatalarla dolu oldugunu ve
bunlarin varligindan haberiniz olmadigini sdylesek?

Peki ya tam su anda bu yaziyl okurken, hackerlar kodunuzu kirmaya calisiyorsa?

Bu birlestirilmis egitim, kodlara bakis acinizi degistirecek. Bu egditim boyunca, size saldiri dUzenleyenlerin
numaralarini ve onlari nasil en aza indirgeyecedinizi 6greneceksiniz.

Prerequisites

Bu egitime katilmak icin herhangi bir 6n kosul yoktur.

Who Should Attend

Bu egitime web gelistiricileri, mimarlari ve test edicileri katilabilir.

What You Will Learn

Temel guvenlik konseptleri, IT guvenligi ve guvenli kodlamayi anlayacaksiniz.
OWASP top ten otesindeki web savunmasizliklarini ve onlardan nasil kaginacaginizi 6greneceksiniz.
XML guvenligi hakkinda bilgi alacaksiniz.

Musteri tarafi savunmasizliklari ve guvenli kodlama pratiklerini 6greneceksiniz.
Node.js guvenligi hakkinda bilgi alacaksiniz.

Pratik bir kriptografi anlayisina sahip olacaksiniz.

Web servislerinin guvenlik konseptlerini anlayacaksiniz.

JSON guvenligi hakkinda bilgi alacaksiniz.

MongoDB guvenligi hakkinda bilgi alacaksiniz.

Tipik kodlama hatalari ve onlardan nasil kaginacaginizi 6greneceksiniz.

Java framework icerisindeki bazi son savunmasizliklar hakkinda bilgi alacaksiniz.
Servis ataklari ve korunmalarinin reddi hakkinda bilgi alacaksiniz.

Guvenli kodlama pratikleri Gzerine ileriye donuk okumalar ve kaynaklar alacaksiniz.
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Outline

IT security and secure coding

Web application security

Client-side security

Node.js security

Practical cryptography

Security of Web services

MongoDB security

Common coding errors and vulnerabilities
Denial of service

Principles of security and secure coding
Knowledge sources
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