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Overview

OffSec PEN-200, etik hackerlik ve penetrasyon testi alaninda kariyer yapmak isteyen profesyoneller icin
hazirlanmis uygulamali bir egitim programidir. Program, katilimcilarin gercek dunyadaki sistemleri
analiz edebilmesini, guvenlik aciklarini tespit edebilmesini ve kontrollU ortamlarda bu zafiyetleri
degerlendirebilmesini amaclar.

Kali Linux tabanl laboratuvar ortamlarinda gerceklestirilen calismalar sayesinde katilimcilar
profesyonel penetrasyon testi metodolojilerini 6grenir ve guvenlik degerlendirme sureclerini uctan uca
uygulama firsati bulurlar.

Egitim suresince bilgi toplama, zafiyet analizi, web uygulama guvenligi, istemci tarafi saldirilari ve
exploit gelistirme gibi konular detayli olarak ele alinir. Program ayni zamanda OffSec Certified
Professional (OSCP / OSCP+) sertifikasyonlarina hazirlik icin gerekli teknik altyapiyi sadlar.

Katilimcilar egitim icerigine ve laboratuvar ortamlarina 12 ay boyunca erisim hakkina sahip olur.

Prerequisites

Bu egitim igin resmi bir 6n kosul bulunmamakla birlikte asagidaki bilgi ve deneyimlere sahip
olunmasi onerilir:

TCP/IP ag yapilari hakkinda bilgi sahibi olmak

Linux ve Windows isletim sistemleriyle calisma deneyimi

Bash, Python veya benzeri betik dillerinde temel seviyede programlama bilgisi
Temel bilgi guvenligi ve sistem ydnetimi bilgisi

Etik hackerlik alanina yeni baslayan katilimcilar icin temel glvenlik egitimlerinin tamamlanmis
olmasi fayda saglayacaktir.

Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

Penetrasyon Test Uzmanlari

Siber Guvenlik Analistleri

Threat Hunter ve GUvenlik Arastirmacilari

Sistem ve Ag Yoneticileri

Red Team Uyeleri

Offensive Security alaninda kariyer hedefleyen profesyoneller
OSCP sertifikasina hazirlanmak isteyen katilimcilar
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What You Will Learn

Egitim sonunda katilmcilar:

Penetrasyon testi metodolojilerini uygulayabilecek,

Hedef sistemlerde bilgi toplama ve kesif calismalari gerceklestirebilecek,
Guvenlik aciklarini analiz edip dogrulayabilecek,

Yaygin web uygulamasi zafiyetlerini degerlendirebilecek,

istemci tarafi saldiri tekniklerini kullanabilecek,

Acik kaynak exploitleri analiz edip dzellestirebilecek,

Profesyonel penetrasyon testi raporlari hazirlayabilecek,

OSCP ve OSCP+ sinavlarina yonelik pratik deneyim kazanabileceklerdir.

Outline

Siber Guvenlige Giris

Guncel tehdit ortami

Guvenlik kavramlari ve terminolojisi
Etik hackerhdin rolu

Penetrasyon testi surecleri

Penetrasyon Testi Raporlama

e Teknik bulgularin dokimante edilmesi

e Risk degerlendirmesi

e Duzeltici aksiyon &nerileri

e Yonetici seviyesinde raporlama teknikleri

Bilgi Toplama ve Kesif

Aktif ve pasif kesif ydntemleri

Ag haritalama

Hedef belirleme surecleri

Nmap ve benzeri aracglarla kesif calismalari

Zafiyet Analizi

Guvenlik acigi tarama yontemleri
Sonuclarin yorumlanmasi

Risk dnceliklendirmesi

Guvenlik acigi dogrulama sUrecleri

Web Uygulama Guvenligi
e Modern web uygulama mimarileri
e Saldiri yuzeylerinin belirlenmesi

e Yaygin guvenlik zafiyetleri

Web Saldin Teknikleri
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Cross-Site Scripting (XSS)

SQL Injection

Session Management zafiyetleri

Kimlik dogrulama ve yetkilendirme problemleri

SQL Injection Uygulamalari
e Enjekte edilebilir parametrelerin tespiti
e Vericikarimi
e Yetki yUkseltme senaryolari
istemci Tarafi Saldirilan
e Tarayicl guvenligi
e JavaScript tabanli zafiyetler
e Kullanici odakl saldiri senaryolari
Exploit Arastirma ve Kullanimi
e Guvenilir exploit kaynaklarinin kullanimi
e Exploit dogrulama surecleri
e Penetrasyon test slreclerine entegrasyon
Exploit Ozellestirme
e Payload uyarlama teknikleri

e Savunma mekanizmalarinin asiimasi
e Proof-of-Concept gelistirme
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