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Overview

PECB Sertifikali NIS 2 Dizenlemesi Temelleri Egitimi, Avrupa Birligi'nin NIS 2 Direktifi kapsaminda
belirlenen siber guvenlik gerekliliklerini, temel kavramlari ve kuruluslarin bu dizenlemeye uyum
saglamak icin dikkate almasi gereken yaklasimlari ele alir.

NIS 2 Direktifi, kritik altyapilar ve 6nemli hizmetler sunan kuruluslarinsiber gtivenlik dayanikliligini
guclendirmeyi amaclayan bir Avrupa Birligi duzenlemesidir. Direktif, kuruluslarin siber riskleri
yonetmesine, guvenlik dnlemlerini gelistirmesine ve siber olaylara karsi hazirlikli olmasina yonelik
gereklilikler ortaya koyar.

Bu egitimde katilimcilar, NIS 2'nin kapsamini, temel tanimlarini, kritik ve 6nemli kuruluslarin
yukumluliklerini, siber guvenlik programlarinin olusturulmasina iliskin gereklilikleri veuyumluluk
suireclerini inceler.

Program ayrica kritik altyapilarin korunmasiy, siber olay bildirim ytkumililikleri, yetkili otoritelerin
sorumluluklari ve kuruluslarin guvenlik dayanikliligini artirmaya yonelik iyi uygulamalar hakkinda
temel bilgi saglar.

Egitim, katimcilarin PECB Certificate Holder in NIS 2 Directive Foundation sertifikasyon sinavinin
kapsadigl konulara hazirlanmalarini da destekler.

Prerequisites

Bu egitime katilim icin herhangi bir 6n kosul bulunmamaktadir. Temel siber glvenlik
kavramlarina asinalik, konularin daha kolay anlasiimasina yardimci olabilir.

Who Should Attend

e PECB Certificate Holder in NIS 2 Directive Foundation sertifikasyonuna hazirlanmak isteyenler

e NIS 2 uyumlulugu ve siber glivenlik yénetisimi alanlarinda uzmanligini gelistirmek isteyen
profesyoneller

e NIS 2 Direktifi hakkinda temel bilgi edinmek isteyen siber gUvenlik calisanlari
e Kritik altyapilarin siber glivenlik siireclerinde gorev alan profesyoneller

e NIS 2'nin uygulanmasi ve denetlenmesiyle ilgilenen kamu kurumlari ve diizenleyici otorite
calisanlari

e Kritik sistemlerin gUvenligini ve dayanikliigini gelistirmek isteyenBT yéneticileri ve BT
profesyonelleri

https://bilginc.com/tr/egitim/pecb-certified-nis-2-directive-foundation-10784-egitimi/ 1/4


mailto:info@bilginc.com
https://bilginc.com

Bl GINC

PECB Certified NIS 2 Directive IT Academny

Foundation Egitimi

SUre: 2 Gun

info@bilginc.com

bilginc.com

What You Will Learn

Egitimi tamamladiginizda:

NIS 2 Direktifi'nin temel kavramlarini, tanimlarini ve kapsamini a¢iklayabileceksiniz.
Direktifin siber glivenlik programlarina yonelik temel gerekliliklerini yorumlayabileceksiniz.
Kritik altyapilarin korunmasi icin kullanilan temel yaklasimlari degerlendirebileceksiniz.
NIS 2 gerekliliklerinin uygulanmasina iliskin yontem ve teknikleri taniyabileceksiniz.
Kuruluslarin siber dayaniklihgini artirmaya yonelik iyi uygulamalari belirleyebileceksiniz.
NIS 2 uyumluluk gereksinimlerini temel dlUzeyde dederlendirebileceksiniz.

Direktife uygun siber glivenlik programlarinin olusturulmasinda dikkate alinan temel unsurlari
aciklayabileceksiniz.

Siber olay bildirim yukumltliklerini anlayabileceksiniz.

Yetkili otoriteler ile kritik ve 6nemli kuruluslarin sorumluluklarini birbirinden ayirt
edebileceksiniz.

PECB Certificate Holder in NIS 2 Directive Foundation sertifikasyon sinavinin konu alanlarina
yonelik hazirlik yapabileceksiniz.
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Outline

1. NIS 2 Direktifi'nin Temel Kavramlari ve Tanimlari
NIS 2 Direktifi'ne Giris

¢ NIS 2 Direktifi'nin amaci ve temel yaklasimi

e Direktifin kapsami ve duzenleyici cercevesi

e NIS 2 kapsaminda kullanilan temel kavramlar, terimler ve tanimlar
Siber Glivenlik ve Siber Dayaniklilik

e Siber glivenligin temel prensipleri

e Siber dayaniklilik kavrami

e NIS 2 Direktifi'nin kuruluslarin siber dayaniklihgini gtclendirmedeki rolU
Kritik ve Onemli Kuruluslar

e NIS 2 kapsaminda degerlendirilen kritik ve 6nemli kuruluslar

e Bu kuruluslara yonelik temel yukumlultkler

e Kuruluslarin duzenleme kapsamindaki sorumluluklarinin genel olarak degerlendirilmesi

2. NIS 2 Kapsaminda Siber Giuvenlik Programinin Uygulanmasina Yoénelik
Gereklilikler

Bu bolimde NIS 2 Direktifi dodrultusunda siber gUvenlik programlarinin olusturulmasi ve
uygulanmasina iliskin temel gereklilikler ele alinir.

Egitim kazanimlari dogrultusunda 6ne ¢cikan konular:
e Siber glvenlik programlarina yonelik temel gerekliliklerin anlasiimasi
o Kritik altyapilarin siber tehditlere karsi korunmasina iliskin yaklasimlar
e NIS 2 gerekliliklerinin uygulanmasinda kullanilan temel yontem ve teknikler
e Kuruluslarin siber giivenlik dayanikliigini gelistirmeye yonelik iyi uygulamalar
¢ NIS 2 uyumluluk gereksinimlerinin degerlendirilmesi
e Siber guvenlik programlarinin olusturulmasina iliskin temel yaklasimlar
e Siber olay bildirim ylktmluliukleri

e Yetkili otoritelerin gorev ve sorumluluklari
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o Kritik ve onemli kuruluslarin duzenleme kapsamindaki yukumlultukleri
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