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Overview

Tehdit ve Glvenlik Acigl Yonetimi Egitimi, katilimcilarin bilgi gUvenligine yénelik tehditleri kapsamli
bicimde anlamalarini ve kurumlarinin bilgi guvenligi seviyesini korumak icin etkili bir guvenlik acigi
yonetim sureci olusturmalarini amacglamaktadir.

Egitim kapsaminda tehdit, risk ve gUvenlik agigi kavramlari ele alinarak bilgi guvenligi alanindaki
degisimler, risk yonetiminin temel prensipleri ve risk analizi ydntemleri incelenmektedir. Katilimcilar,
guvenlik aciklarinin nasil ortaya ciktigini, hangi nedenlerden kaynaklanabilecegdini ve yasam doénguleri
boyunca nasil degerlendirilebilecegdini 6greneceklerdir.

Programda ayrica yama ve guncelleme yonetiminin dnemi, bu sureclerde karsilasilan zorluklar ve
kullanilabilecek yonetim aracglari Uzerinde durulmaktadir. GUvenlik acigi tespit yontemleri ve yonetim
surecleri incelenerek kurumsal ihtiyaclara uygun bir guvenlik acigi yénetim programinin olusturulmasi
ve uygulanmasi ele alinmaktadir.

Bu egitim, katilimcilara bilgi guvenligi risklerini daha iyi degerlendirmek ve guvenlik aciklarinin
sistematik bicimde yonetilmesini saglayacak surecleri gelistirmek icin gerekli temel bilgi ve yaklasimlari
kazandirmayi hedeflemektedir.

Prerequisites

Bu egitime katilim icin herhangi bir 6n kosul bulunmamaktadir.

What You Will Learn

Bu egitim sonunda katilimcilar;
e Bilgi guvenliginde tehdit, risk ve guvenlik acigi kavramlarini 6grenebilecek,
e Risk yonetimi prensiplerini ve risk analizi yontemlerini anlayabilecek,
e Guvenlik aciklarinin olusum nedenlerini ve yasam ddngulerini degerlendirebilecek,
e Teknik ve teknik olmayan guvenlik aciklarini ayirt edebilecek,
e Yama ve guncelleme yonetimi sureclerini ve kullanilan araclari taniyabilecek,
e Guvenlik aciklarini tespit etme yontemlerini 6grenebilecek,
e Kurumsal ihtiyaclara uygun guvenlik acigi ydonetim surecleri olusturabilecek,

e Guvenlik acigl yonetim programinin planlanmasi ve uygulanmasina katki saglayabileceklerdir.
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Outline

1. Tehdit, Risk ve Gluvenlik Acigi
e Tehdit, risk ve glvenlik acigina iliskin temel kavramlar
e Bilgi guvenliginin degisen yapisi ve gelisen tehdit ortami
e Risk yonetiminin temel prensipleri
e Risk analizi yontemleri
2. Guvenlik Agiklari
e Guvenlik aciklarinin ortaya ¢ikma surecleri
e Guvenlik aciklarinin yasam déngusu
e Teknik nedenlerden kaynaklanan guvenlik aciklari
e Teknik olmayan diger faktorlerden kaynaklanan guvenlik aciklari
3. Yama ve Glncelleme Yénetimi
e Yama yonetiminin bilgi glvenligi acisindan énemi
e Yama yonetimi sUreclerini zorlastiran faktorler
e Yama yonetiminde kullanilan aracglar ve surecler
4. Guvenlik A¢ig1 Yonetim Programinin Olusturulmasi
e GuUvenlik agigi yonetiminde kullanilan araglar
e Guvenlik aciklarini tespit etme yontemleri
e Guvenlik acigl yonetim programina ait stureclerin belirlenmesi

e Guvenlik acigl yonetim programinin uygulanmasi
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