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Overview

Large Language Models (LLMs) temeli Uzerine gelistirilen Agentic Al sistemlerinin gelismesiyle birlikte,
agent'larin Urettigi aksiyonlarin guvenlik agisindan ongérulemez sekilde evrimlestigini soyleyebiliriz.
LLM'lerin Urettigi text, ses, video ve gorsellerin yani sira LLM App'lerin de kendine 6zgu guvenlik
zafiyetleri bulunmaktadir.

Al Agent'lar ise LLM'lerden farkli olarak aksiyon seviyesinde guvenlik riskleri olusturabilir. Bir agent'in
zehirlenmesi, hedefinin degdistirilmesi, kullandigi araclarin manipule edilmesi veya agent'in kotu niyetli
aksiyonlar almasi bu riskler arasinda yer almaktadir.

Bu egitimde LLM ve Agentic Al zafiyetlerine uygulamali olarak odaklaniyoruz. Ozellikle yazilim ve mobil
guvenlik alanlarinda bir standart haline gelen OWASP'|, LLM ve Agentic Al guvenligi alaninda da
referans alarak OWASP Machine Learning Security Top 10, OWASP LLM Top 10 ve OWASP Agentic
Al Security Top 10 kapsamindaki guvenlik zafiyetlerini derinlemesine inceliyoruz.

Who Should Attend

Bu editim; Al Security, LLM Security ve Agentic Al Security konularini 6grenmek isteyen, yapay zeka
sistemlerinin guvenlik zafiyetlerini inceleyen veya bu sistemlerin glvenligi Uzerinde calisan
katilimcilara yoneliktir.

Ozellikle Al sistemleri, LLM App'ler ve Al Agent'lar Uzerinde calisan; Al Blue Teaming ve Al Red Teaming
konulariyla ilgilenen; OWASP Machine Learning Security, OWASP LLM ve OWASP Agentic Al
Security zafiyetlerini incelemek isteyen yazilim, yapay zeka ve siber glvenlik alanindaki teknik
katilimcilar icin uygundur.
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What You Will Learn

Bu egitimde yapay zeka guvenliginin ne oldugunu, yapay zeka guvenlidi ile gUvenlikte yapay zeka
kavramlarini ve AR-GE ile production ortamlarinda kullanilan farkli Al sistemlerini inceleyeceksiniz.

Bir yapay zeka sisteminin glUvenli olmasinin ne anlama geldiginiAl Robustness ve Al Security
kavramlari Uzerinden ele alacak; siber guvenlikten bildigimiz Blue Teaming ve Red Teaming
yaklasimlarini Al perspektifinden inceleyeceksiniz. Al Blue Teaming ve Al Red Teaming takimlarinin
gorev ve sorumluluklarinin yani sira yapay zekanin kotu niyetli siber saldirilarda kullanimini ve genel Al
Security ortamini ele alacaksiniz.

OWASP Machine Learning Security Top 10 kapsaminda uygulamali Machine Learning ve Deep
Learning projelerinin guvenligini inceleyeceksiniz.

OWASP LLM Top 10 kapsaminda Prompt Injection, Sensitive Information Disclosure, Supply Chain,
Data and Model Poisoning, Improper Output Handling, Excessive Agency, System Prompt Leakage,
Vector and Embedding Weaknesses, Misinformation ve Unbounded Consumption zafiyetlerini ele
alacaksiniz.

OWASP Agentic Al Security Top 10 kapsaminda ise Agent Goal Hijack, Tool Misuse and Exploitation,
Identity and Privilege Abuse, Agentic Supply Chain Vulnerabilities, Unexpected Code Execution (RCE),
Memory & Context Poisoning, Insecure Inter-Agent Communication, Cascading Failures, Human-
Agent Trust Exploitation ve Rogue Agents konularini inceleyeceksiniz.

Outline

Al Security
What is Al Security?

e Yapay zeka guvenligi nedir?

e Yapay zeka guvenligi ve guvenlikte yapay zeka kavramlari.
Different Types of Al Systems

e Al sistemlerinin AR-GE ve production ortamlarindaki farkli turleri.
What Does "Secure Al" Mean?

e Yapay zekanin guvenli olmasi ne anlama gelir?

e Al Robustness ve Al Security.
Blue Teaming vs. Red Teaming

e Al odakli Blue Teaming ve Red Teaming.

e Al Blue Teaming ve Al Red Teaming takimlarinin goérevleri ve sorumluluklari.
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Using Al for Malicious Intents
e Yapay zekanin kotu niyetli siber saldirilarda kullanilmasi.
The Al Security Landscape

e Yapay zeka guvenligi ortami ve genel mimarisi.

OWASP Machine Learning Security Top 10

e Project reviews of applied Machine Learning and Deep Learning security.

OWASP LLM Top 10
LLMO1: Prompt Injection

e Prompt'larin bir LLM icin olusturabilecegi guvenlik riskleri ve Prompt Injection ile LLM
manipulasyonu.

LLMO2: Sensitive Information Disclosure
o | LM'lerin 6grendigi kritik veya hassas verilerin ifsa edilmesine yénelik guvenlik riskleri.
LLMO3: Supply Chain
e Al altyapisindaki tedarik zinciri zafiyetleri ve guvenligi.
LLMO4: Data and Model Poisoning
e Model ve veri zehirleme zafiyetleri ve bunlara karsi korunma.
LLMOS5: Improper Output Handling
e || M output'larinin olusturabilecedi guvenlik problemleri ve gtvenli ¢ikti yonetimi.
LLMOG6: Excessive Agency
e | LM uygulamalarinda guvenli gelistirme ve tasarim sureci.
LLMO7: System Prompt Leakage
e System prompt'larin ifsa edilmesi ve korunmasi.
LLMO8: Vector and Embedding Weaknesses
e Vector DB ve Embedding sureclerindeki guvenlik zafiyetleri.
LLMO9: Misinformation
e Hatali bilginin LLM sonuclari Gzerindeki etkileri.
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LLM10: Unbounded Consumption

e Al altyapisinin asiri kullanilmasi sonucunda olusabilecek finansal kayiplar ve alinabilecek 6nlemler.

OWASP Agentic Al Security Top 10
ASIO1: Agent Goal Hijack

e Bir agent'in dnceden belirlenen gorevinin veya hedefinin degistirilmesi.
ASI02: Tool Misuse and Exploitation

e Agent aksiyonlarinin ve kullandigi araglarin manipule edilmesi.
ASIO03: Identity and Privilege Abuse

e Agent kimlikleri ve yetkilendirme mekanizmalarinin guvenligi.
ASI04: Agentic Supply Chain Vulnerabilities

e Tedarik zinciri zafiyetlerinin Agentic Al perspektifinden incelenmesi.
ASIO05: Unexpected Code Execution (RCE)

e Agent'larin arag calistirmasi veya zararli kod Uretmesi sonucunda olusabilecek riskler.
ASI06: Memory & Context Poisoning

e | LM ve Agent hafiza mekanizmalarinin zehirlenmesi.
ASIO07: Insecure Inter-Agent Communication

o A2A gibi protokoller Uzerinden gerceklesen agent iletisiminin manipule edilmesi veya saldiriya
ugramasi.

ASIO08: Cascading Failures

e Multi-Agent sistemlerde bir agent'in ¢ikti veya kararinin diger agent'lari zincirleme sekilde
etkilemesi.

ASI09: Human-Agent Trust Exploitation

e Human-in-the-Loop sureclerinde kdtu niyetli veya zehirlenmis agent'larin insan onayini manipule
etmeye calismasi.

ASI10: Rogue Agents

e Agent'in tasarim amacli disinda hareket ederek arka planda kotu niyetli islem, istek veya
yonlendirmeler gerceklestirmesi.
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