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Bu Egitim Size Ne Kazandirir?

e Buyuk dil modelleri (LLM) ve Uretken yapay zeka uygulamalarindaki gUvenlik aciklarini sistematik
olarak degerlendirmeyi 6grenebilirsiniz.

e Prompt injection, jailbreak ve veri sizdirma gibi saldiri senaryolarini kontrollU laboratuvar
ortamlarinda inceleyerek uygulamali deneyim kazanabilirsiniz.

e Al ajanlari, RAG ve MCP tabanli sistemlerde ortaya ¢cikan yeni tehditleri ve glvenilmeyen
verilerden kaynaklanan riskleri analiz edebilirsiniz.

o PyRIT, Inspect Al ve AutoGen gibi araclarla otomatiklestirilmis Al gUvenlik degerlendirmeleri
gerceklestirmeye yonelik becerilerinizi gelistirebilirsiniz.

e Responsible Al, tehdit modelleme ve risk azaltma yaklasimlarini kullanarak yapay zeka
sistemlerinin guvenligini ve sorumlu kullanimini degerlendirebilirsiniz.

e Tinycode Cyber Range Uzerinde uygulamali senaryolar ve CTF tarzi yarismali laboratuvarlar
araciligiyla 6grendiklerinizi pekistirebilirsiniz.

Al Red Teaming Egitimi, modern yapay zeka sistemlerinin gUvenligini saldirgan bakis acisiyla
degerlendirmek isteyen guvenlik profesyonelleri icin hazirlanmis 2 glinlilk, uygulama odakh bir
egitim programidir.

Egitim, Al Red Teaming calismalarinin sistematik bicimde yUrUtdlmesine odaklanir. Katilimcilar, bUyUk
dil modelleri ve yapay zeka destekli uygulamalardaki guvenlik aciklarini arastirmayi, farkli saldiri
yaklasimlarini degerlendirmeyi ve tespit edilen risklere karsi savunma yontemlerini incelemeyi 6grenir.

Program kapsaminda adversarial machine learning, Responsible Al ihlalleri ve otonom Al ajanlarina
yonelik yeni gluvenlik tehditleri ele alinir. Geleneksel makine 6grenmesi, derin 6grenme ve
Transformer mimarilerinden baslayarak Retrieval-Augmented Generation (RAG) ve Model Context
Protocol (MCP) gibi modern Al bilesenlerinin guvenlik agisindan dnemli 6zellikleri incelenir.

Egitimin saldiri odakli bélumlerinde dogrudan ve dolayli prompt injection, jailbreak, veri

sizdirma, bellek zehirleme (memory poisoning) ve arag ele gecirme (tool hijacking) senaryolari
degerlendirilir. Ayrica Crescendo, Skeleton Key, GCG, PAIR ve TAP gibi ileri duzey tekniklerin ¢calisma
yaklasimlari ele alinir.

Katilimcilar, PyRIT, Inspect Al ve AutoGen gibi araclarla otomatik Al guvenlik testlerini tanir.Cok
modlu (multimodal) modellerin metin, gorsel, ses ve video girdilerinden kaynaklanan riskleri; yanlis
bilgilendirme, 6nyargi ve zararl icerik senaryolari Uzerinden incelenir.

Egitim boyunca kullanilan Tinycode Cyber Range platformu, kontrollU saldiri senaryolari ve
uygulamali alistirmalar icin bir calisma ortami saglar. Puanlama ve liderlik tablosu iceren CTF tarzi
gorevler, katilimcilarin 6grendikleri teknikleri pratikte degerlendirmelerine yardimci olur.

Programin son bélumlerinde Al glivenlik kontrolleri, savunma teknikleri, ydnetisim ve risk azaltma
stratejileri Uzerinde durulur. Boylece katilimcilar, Al sistemlerindeki glUvenlik zafiyetlerini belirlemenin
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yani sira bu risklerin azaltilmasina ydnelik yaklasimlari da degerlendirebilir.

Onkosullar

Bu egitime katilmak icin makine 6grenmesi (Machine Learning) veya veri bilimi (Data Science)
alaninda 6nceden deneyim sahibi olmak gerekmez.

Katilimcilarin asagidaki konularda bilgi sahibi olmasi beklenir:
e Genel siber guvenlik ilkeleri konusunda sadlam bir temel

e Python veya Bash ile temel dlUzeyde betik yazma bilgisi

Kimler Katilmali

Egitim, yapay zeka sistemlerinin guvenlik dederlendirmelerini gerceklestirmek isteyen profesyoneller
icin uygundur.

Ozellikle:
e Siber glivenlik uzmanlari
e Gilvenlik danismanlari
e Red Team operatorleri
e Al guvenlik degerlendirmelerini mevcut test ve analiz streclerine eklemek isteyen ekipler

e LLM entegre sistemlerin mantigini, veri akiglarini ve glivenlik risklerini anlamak isteyen
guvenlik profesyonelleri
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Neler Ogreneceksiniz

Bu egitimi tamamladiginizda:

LLM tabanli uygulamalari prompt injection, veri sizdirma ve jailbreak zafiyetleri agisindan
sistematik olarak degerlendirebileceksiniz.

Dogrudan ve dolayli prompt injection tekniklerinin glvenlik Gzerindeki etkilerini aciklayabilecek
ve kontrollU ortamlarda test edebileceksiniz.

Crescendo, Skeleton Key, GCG, PAIR ve TAP gibi saldiri ydntemlerinin kullanim yaklasimlarini
degerlendirebileceksiniz.

RAG, MCP ve Al ajanlarinin veri akislarinda ortaya ¢ikan guvenlik risklerini belirleyebileceksiniz.
Memory Poisoning ve Tool Hijacking gibi agentic Al tehditlerini analiz edebileceksiniz.

PyRIT, Inspect Al ve AutoGen araclarini otomatik Al guvenlik testleri, degerlendirme c¢alismalari
ve ajan gelistirme senaryolarinda kullanmaya yoénelik bilgi edinebileceksiniz.

Open-Box ve Closed-Box saldiri yaklasimlarini karsilastirabilecek ve semantic/token-level
yontemler arasindaki farklari aciklayabileceksiniz.

Cok modlu Al sistemlerinde dnyargl, yanls bilgilendirme ve zararli icerik risklerini
degerlendirebileceksiniz.

Responsible Al kapsaminda ényargi, gizlilik, yanhis bilgilendirme ve zararl icerik ihlallerini
belirleyebileceksiniz.

Map, Measure, Mitigate yaklasimiyla Al Red Team calismalarinin planlanmasina katki
saglayabileceksiniz.

Defensive Prompting, Spotlighting ve NVIDIA NeMo Guardrails gibi savunma yontemlerini ve
sinirlamalarini aciklayabileceksiniz.

Tinycode Cyber Range ortaminda glvenlik dederlendirmeleri gerceklestirerek uygulamali
deneyim kazanabileceksiniz.

Al sistemlerindeki gUvenlik bulgularinirisk azaltma ve savunma stratejileriyle
iliskilendirebileceksiniz.

Egitim icerigi

1. Egitime Giris ve Laboratuvar Ortami

EJitim programinin, laboratuvar calismalarinin ve kullanilacak platformun tanitilmasi

Tinycode Cyber Range ortamina giris yapilmasi
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e KontrollU senaryolarda dogrudan prompt injection ve veri sizdirma (Data Exfiltration)
orneklerinin uygulanmasi

2. Makine Ogrenmesi ve Yapay Zekaya Giris

¢ Klasik makine 6grenmesi, derin 6grenme ve Transformer mimarilerinin genel olarak
incelenmesi

e BUyUk dil modellerinde veri ile kod arasindaki ayrimin neden glvenlik sorunu olusturabildiginin
aciklanmasi

e Modern Al teknolojilerinin degerlendirilmesi:
o Retrieval-Augmented Generation (RAG)
o Model Context Protocol (MCP)

o Bu bilesenlerde ortaya cikabilen hata ve giivenlik zafiyeti turleri

3. Uretken Yapay Zeka Sistemlerine Yonelik Saldirilara Giris
e Dogrudan (Direct) ve dolayl (Indirect) Prompt Injection tekniklerinin incelenmesi
e Crescendo ve Skeleton Key gibi jailbreak yontemlerinin degerlendirilmesi
e Kodlama (Encoding) yontemleri ve ikna temelli saldiri kaliplarinin aciklanmasi
e Uygulamali laboratuvar calismalari:
o Sistem promptlarinin acida cikarilmasina yonelik senaryolar
o Yasaklanmis veya zararli igerik Gretimi risklerinin degerlendirilmesi

o Farkli saldiri tekniklerinin zincirleme kullanilmasi
4. Al Ajanlari ve Agentic Sistemler

e Agentic Al sistemleriyle birlikte dedisen tehdit modellerinin incelenmesi

e Memory Poisoning, Tool Hijacking ve OpenClaw ile iliskili gUvenlik basarisizliklarinin
degerlendirilmesi

e Glivenilmeyen verilerle etkilesime giren Al ajanlar1 Uzerinde laboratuvar senaryolarinin
gerceklestiriimesi

5. Al Red Teaming icin A¢ik Kaynak Araclar
e Otomatik Al guvenlik degerlendirmelerinde kullanilan araclarin tanitiimasi:
o PyRIT

o Inspect Al

https://bilginc.com/tr/egitim/ai-red-teaming-10794-egitimi/ 4/6


mailto:info@bilginc.com
https://bilginc.com

. woero o Bl GINC
Al Red Teaming Egitimi [T Acadermy <

info@bilginc.com

bilginc.com
Sdre: 2 Gun

o AutoGen
e Otomatik saldiri is akislarinin olusturulmasi ve calistiriimasi

e Araclarin gliivenlik testi, degerlendirme ve Al ajani gelistirme sUreclerindeki kullanim alanlarinin
incelenmesi

6. ileri Duzey Al Saldiri Teknikleri
e Algoritmik Jailbreaking yaklasimlarinin incelenmesi

e Open-Box ve Closed-Box saldiri ydntemlerinin karsilastirilmasi

ileri dUizey saldiri tekniklerinin degerlendirilmesi:
o Greedy Coordinate Gradient (GCG)
o Prompt Automatic Iterative Refinement (PAIR)

o Tree of Attacks with Pruning (TAP)

Anlamsal (Semantic) saldirilar ile token seviyesindeki saldirilarin avantaj ve sinirlamalarinin
karsilastiriimasi

PAIR yonteminin sifirdan uygulanmasina yonelik laboratuvar calismasi

7. Cok Modlu Yapay Zeka Modelleri

e Metin, gorsel, ses ve video isleyebilen multimodal modellerin gelisiminin incelenmesi

e Birden fazla girdi tUrinun olusturdugu glivenlik risklerinin ve birlesik 6nyargilarin
degerlendirilmesi

¢ Multimodal yanls bilgilendirme ve propaganda senaryolarina yonelik laboratuvar calismalari
8. Responsible Al ve AIRT Sureci

o Adillik (Fairness), seffaflik (Transparency) ve hesap verebilirlik (Accountability) ilkelerinin
aciklanmasi

e Map, Measure, Mitigate cercevesiyle bir Al Red Team programi olusturulmasi
e Yapay zeka gelistirme sUreclerinin insanlar ve toplum lzerindeki etkilerinin tartisiimasi
9. Glivenlik Onlemleri ve Risk Azaltma
e Al sistemlerini korumak icin kullanilanteknik ve prosediirel glivenlik kontrollerinin incelenmesi
e Savunma yaklasimlarinin degerlendirilmesi:
o Defensive Prompting
o Spotlighting

https://bilginc.com/tr/egitim/ai-red-teaming-10794-egitimi/ 5/6


mailto:info@bilginc.com
https://bilginc.com

. woero o Bl GINC
Al Red Teaming Egitimi [T Acadermy <

info@bilginc.com

bilginc.com
Sdre: 2 Gun

o NVIDIA NeMo Guardrails
e Prompt Injection saldirilarina karsi teknik kontrollerin sinirlamalarinin ele alinmasi
10. Yapay Zeka3, Bilim ve Agik Tartisma

¢ Bilimsel arastirmalar ve ulusal giuvenlik gibi ylksek riskli alanlarda yapay zeka uygulamalarinin
degerlendirilmesi

e Anthropic Claude Mythos ve Project Glasswing Uzerine vaka incelemesi

e Al guvenliginin guncel ve gelismekte olan boyutlarina iliskinagik tartisma
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