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Overview

Bu {*egitim}, katilimcilara AWS ortamlarinda glvenli bulut cézUmleri tasarlamak ve yonetmek icin
gerekli temel guvenlik prensiplerini kazandiran baslangi¢ seviyesinde bir guvenlik egitimidir. Egitim,
AWS guvenlik mimarisinin temel bilesenlerini ele alarak kimlik ve erisim yonetimi, veri koruma, ag
guvenligi ve guvenlik izleme konularina odaklanir.

AWS Shared Responsibility Model temel alinarak hazirlanan egditimde katilimcilar, AWS ve musteri
sorumluluklarinin nasil ayrildigini 6grenirken, kurumsal guvenlik gereksinimlerini karsilamak icin AWS
glvenlik servislerinin nasil kullanilacadini kesfeder. EQitim kapsaminda AWS Identity and Access
Management (IAM), veri sifreleme yontemleri, guvenli ag erisimi, guvenlik gunlukleme ve izleme
cobzUmleri gibi kritik konular ele alinir.

Uygulamali érnekler ve gercek dinya senaryolariyla desteklenen bu egitim sayesinde katilimcilar, AWS
ortamlarinda temel gUvenlik kontrollerini uygulama, guvenlik risklerini azaltma ve bulut is yUklerini
koruma konusunda saglam bir temel kazanir.

Prerequisites

Katilimcilarin asagidaki bilgi seviyesine sahip olmasi énerilir:

e BT guvenligi uygulamalari hakkinda temel bilgi
e AJ ve altyapi kavramlarina asinalik
e Bulut bilisim teknolojileri hakkinda temel bilgi

Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

IT Security Professionals

Cloud Security Engineers

System Administrators

Security Analysts

AWS guvenligi hakkinda bilgi edinmek isteyen BT uzmanlari
Bulut guvenligi sureclerinde gorev alan teknik ekipler

AWS Uzerinde ¢alisan veya calismayi planlayan profesyoneller

https://bilginc.com/tr/egitim/aws-security-essentials-4463-egitimi/ 1/3


mailto:info@bilginc.com
https://bilginc.com

. . Ceie s Bl GING
AWS Security Essentials Egitimi IT Academy s

info@bilginc.com

Sdre:1GUNn bilginc.com

What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:

AWS Cloud kullanmanin guvenlik avantajlarini anlayabilir.

AWS Shared Responsibility Model yaklasimini aciklayabilir.

AWS erisim yonetimi mekanizmalarini kullanabilir.

Hassas verileri korumak icin uygun sifreleme yontemlerini secebilir.

AWS kaynaklarina yénelik ag erisimini guvenli hale getirebilir.

Guvenlik izleme ve loglama servislerini degerlendirebilir.

Kurumsal guvenlik gereksinimlerine uygun AWS servislerini belirleyebilir.
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Outline

AWS Bulut Guvenligine Giris

e Bulut guvenliginin temelleri

o AWS guvenlik yaklasimi

e AWS guvenlik servislerine genel bakis
e Guvenlik ve uyumluluk kavramlari

AWS Shared Responsibility Model

AWS'nin sorumluluklari
Musteri sorumluluklari

Guvenlik kontrol alanlari
Uyumluluk ve yonetisim

Kimlik ve Erisim Yénetimi

e AWS Identity and Access Management (IAM)
e Kullanicl, grup ve rol ydonetimi

e |AM politikalari

e Eniyi glvenlik uygulamalari

Veri Guvenligi ve Sifreleme

e Veri koruma stratejileri

e Sifreleme yontemleri

e Verilerin aktarim sirasinda korunmasi

e Verilerin depolama alaninda korunmasi

Ag Guvenligi

o AWS ag guvenligi temelleri
e GuUvenli baglanti yontemleri
e Ag erisim kontrolu

e Guvenlik katmanlari

Giivenlik izleme ve Loglama

e Guvenlik olaylarinin izlenmesi
e AWS loglama servisleri

e Guvenlik denetimleri

e Tehdit gorunurligu ve analiz

AWS Guvenlik Servisleri

Guvenlik odakli AWS servisleri
Erisim kontrolU ¢ozUmleri
Veri koruma servisleri

izleme ve denetim araclari
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