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Overview

Bu resmi BCS CISMP egitimi, bilgi guvenligi alaninda temel bilgi edinmek isteyen profesyoneller ile
mevcut gorevleri kapsaminda bilgi guvenligi sorumlulugu bulunan calisanlar icin hazirlanmistir.

BCS CISMP v10 mufredatina uygun olarak hazirlanan egitim, katilimcilari resmi BCS CISMP sertifika
sinavina hazirlar. Egitim kapsaminda sinav voucher'i ve BCS CISMP Kitabi (4. Baski) da sunulmaktadir.

Katilimcilar egitim boyunca bilgi guvenliginin temel prensiplerini ayrintili sekilde égrenir. Gizlilik
(Confidentiality), batunluk (Integrity), erisilebilirlik (Availability), tehditler, zafiyetler, riskler ve guvenlik
kontrolleri gibi temel kavramlar kapsamli olarak ele alinir. Ayrica bilgi guvenligi yonetimini etkileyen
yasal duzenlemeler, uluslararasi standartlar ve guncel teknolojiler incelenir.

Program sonunda katilimcilar, gUvenlik prensiplerini is sUreclerine uygulayabilecek, kurumsal gtvenlik
yonetimine katki saglayabilecek ve daha ileri seviye teknik veya yonetsel bilgi guvenligi sertifikalari icin
guclu bir temel olusturacaktir.

Prerequisites

Bu egitime katilim igcin herhangi bir 6n kosul bulunmamaktadir.

Who Should Attend

Bilgi guvenligi yalnizca BT ekiplerinin degil, kurum icerisindeki tum birimlerin ortak sorumlulugudur.
Bu egitim ozellikle asagidaki profesyoneller icin uygundur:

Bilgi guvenligi ekiplerinde gorev alan calisanlar
BT yoneticileri ve sistem yoneticileri

Bilgi guvenligi yoneticileri

Bilgi varhgi sahipleri (Information Asset Owners)
is analistleri

Proje yoneticileri

UrUn sahipleri (Product Owners)

Hizmet yonetimi profesyonelleri

Risk, uyumluluk (Compliance) ve gizlilik uzmanlari

Surekli Mesleki Gelisim (CPD)

NCSC onayl bu egitim kapsaminda katilimcilar, egitim suresinin her saati icin1 CPD puani kazanabilir.
Toplamda 15 CPD puanina kadar kredi alinabilmektedir.
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What You Will Learn

Bu egitimi tamamlayan katilimcilar;

Bilgi guvenligi yonetiminin temel kavramlarini, prensiplerini ve sagladigi faydalari aciklayabilir.
Bilgi guvenligiyle ilgili hukuki, etik ve duzenleyici gereklilikleri dederlendirebilir.

Risk yonetimi sureclerini ve risk azaltma yontemlerini uygulayabilir.

Kurumsal yapl, yonetisim ve organizasyon kulturdnun bilgi guvenligi Uzerindeki etkisini analiz
edebilir.

Guvenlik standartlarini, cercevelerini ve gluvenlik teknolojilerini tanimlayabilir.

e Guvenli yazilm gelistirme surecleri ve bilgi guvenligi yasam dongusunu aciklayabilir.

e Olay mudahalesi, is surekliligi ve felaket kurtarma sureclerinde uygulanmasi gereken temel
yaklasimlari degerlendirebilir.

Outline

Modiil 1: Bilgi Gavenliginin Temelleri

Bilgi guvenliginin temel kavramlari

Bilgi guvenligi ve veri gizliligi

Gizlilik, batunluk ve erisilebilirlik ilkeleri

Kisisel verilerin korunmasina iliskin temel dtzenlemeler

Bu modil sonunda katilimcilar:

e Bilgi guvenligi terminolojisini aciklayabilir.
e Bilgi guvenliginin kurumsal dnemini dederlendirebilir.
e Verigizliligiyle ilgili temel yasal gereklilikleri tanimlayabilir.

Modiil 2: Bilgi Guvenliginde Risk Yonetimi

Risk kavrami

Risk degerlendirme yontemleri
Risk yonetim sUreci

Risk azaltma stratejileri

Bu modil sonunda katilimcilar:

e Risk yonetiminin temel bilesenlerini aciklayabilir.
e Risk yasam dongusundeki surecleri degerlendirebilir.

Modaiil 3: Bilgi Guvenligi Cerceveleri

Organizasyonel sorumluluklar

Politika, prosedur ve standartlar

Guvenlik yonetisimi

Hukuki duzenlemeler

Bilgi guvenligi standartlari ve guvence yaklasimlari

Bu modil sonunda katilimcilar:
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e Organizasyon yapisinin bilgi guvenligine etkisini aciklayabilir.
e Guvenlik yonetisimi prensiplerini degerlendirebilir.
e Yaygin guvenlik standartlarini ve cercevelerini taniyabilir.

Modiil 4: Glvenlik Operasyonlari

Bilginin yasam doéngusu

Bilgi guvenligi yonetimi

Teknik denetimler

Sistem gelistirme surecleri

Guvenli yazilim gelistirme yasam doéngusu (SDLC)

Bu modil sonunda katilimcilar:

Guvenlik mimarisi modellerini agiklayabilir.

Tehdit modelleme yontemlerini tanimlayabilir.

Guvenlik aciklarinin belirlenmesi ve yonetimi konusunda bilgi sahibi olabilir.
Yaygin siber saldirilari ve tehdit turlerini ayirt edebilir.

Modiil 5: Glvenlik Yasam Doéngusi ve DevSecOps

Guvenlik yasam dongusu

Guvenlik mimarisi

DevSecOps yaklasimi

Tehdit modelleme

Zafiyet analizi

Zararli yazilimlara karsi korunma yontemleri

Bu modil sonunda katilimcilar:

e Bilgi guvenligi yasam dongusunu aciklayabilir.
e DevSecOps'un temel kavramlarini ve avantajlarini dederlendirebilir.

Modaiil 6: Teknik Guvenlik

o Ag ve iletisim gUvenligi

Bulut guvenligi

Harici hizmetlerin glvenligi

BT altyapisinin korunmasi
Kriptografinin temel prensipleri

Bu modil sonunda katilimcilar:

e Ag guvenligi prensiplerini aciklayabilir.
e Altyapi guvenligiicin kullanilan teknik kontrolleri tanimlayabilir.

Modliil 7: Fiziksel ve Cevresel Guvenlik

e Fiziksel glvenlik kontrolleri

e Teknik ve idari guvenlik onlemleri

e Temiz masa ve temiz ekran politikalari
e Donanim koruma yontemleri

e Teslimat alanlarinin guvenligi
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e Guvenli veri ve ekipman imhasi
Bu modul sonunda katilimcilar:

e Fiziksel glvenlik uygulamalarini ve en iyi uygulama yontemlerini aciklayabilir.
Modaiil 8: Felaket Kurtarma ve Dijital Adli Bilisim

Olay mudahale planlamasi

Is surekliligi yénetimi

Felaket kurtarma planlari

Dijital adli bilisimin temel prensipleri

Bu modiul sonunda katilimcilar:

e Olay mudahale sureclerini aciklayabilir.
e Felaket kurtarma yaklasimini degerlendirebilir.
e Dijital delil toplama ve inceleme sureclerinin temel mantigini anlayabilir.

Modiil 9: Yeni Nesil Teknolojiler ve Bilgi Guvenligi

Yeni teknolojilerin olusturdugu guvenlik riskleri
Yapay zeka yonetisimi ve Al guvenligi
Nesnelerin interneti (loT)

Operasyonel Teknolojiler (OT)

Bu modil sonunda katilimcilar:

o Gelismekte olan teknolojilerin bilgi guvenligi Uzerindeki etkilerini degerlendirebilir.
Modiil 10: Sertifika Sinavina Hazirlhik

BCS CISMP sinav yapisinin incelenmesi
Sinav stratejileri

Tam kapsamli deneme sinavi

Soru ¢dzum teknikleri ve genel tekrar
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