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Overview

CEH V13, yapay zeka entegrasyonu ile sunulan dunyanin ilk etik hacker sertifikasyonudur. Bes temel
siber guvenlik asamasinda (bilgi toplama, tarama, erisim saglama, erisimi strdurme, izleri silme) Al
kullanimi sayesinde %40 daha verimli ¢calisabilir, Gretkenliginizi iki kat artirabilirsiniz.

220+ uygulamali laboratuvar, 550+ saldiri teknigi ve 4.000+ aracla yetkinliginizi gelistirin. Capture the
Flag (CTF) yarismalariyla global arenada yeteneklerinizi test edin. Bu {*egitim} sonunda 6 saatlik pratik
veya 4 saatlik bilgiye dayali sinav ile uluslararasi gecerliligi olan CEH sertifikanizi kazanin.

Sertifika, U.S. DoD 8140, ANAB 17024 ve NCSC tarafindan taninmakta olup NICE 2.0 ve NIST
standartlarina uygundur.

Prerequisites

e Enaz 2 yillik IT guvenligi deneyimi
e TCP/IP konusunda guclu teknik bilgi

e Tercihen CompTIA Security+ veya CND egitimi

Who Should Attend

e Siber guvenlik kariyerini ileri tasimak isteyen profesyoneller
e Al teknolojisi ile guvenlik altyapilarini gelistirmek isteyen ekipler

e Kamu ve savunma kurumlari

Guvenlik gérevlileri, ag yoneticileri, sistem denetcileri

Penetrasyon test uzmanlari ve BT altyapisina glven duyan bireyler
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What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Etik hackleme metodolojileri ve Al destekli uygulamalari

Yapay zeka ile tehdit algilama, anomali tespiti ve dnleyici analiz

Al entegrasyonu ile siber saldirilara karsi otomatik savunma araclari

Gercek dunya siber guvenlik gorevlerinde %40 verim artisi
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Outline

e Etik Hackleme Giris

e Bilgi Toplama ve Kesif

e AJ Tarama

e Numaralandirma (Enumeration)
o Zafiyet Analizi

e Sistem Hackleme

e Zararh Yazihm Tehditleri

e Paket Dinleme (Sniffing)

e Sosyal MUhendislik

e Hizmet Engelleme (DoS/DDoS)
e Oturum Ele Gegirme

e |DS, Guvenlik Duvari ve Honeypot Atlama
e \Web Sunucularini Hackleme

e \Web Uygulama Saldirilari

e SQL Enjeksiyonu

e Kablosuz Ag Hackleme

e Mobil Platformlari Hackleme

e |oT Hackleme

e Bulut Bilisim Guvenligi

o Kriptografi
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