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Overview

e 1SO 27001:2022 uyumlu bir ISMS yapisini planlayin, uygulayin ve denetleyin.

e Bilgi guvenligi, risk, denetim ve uyumluluk siireclerinden sorumlu profesyoneller icin
tasarlanmistir.

e Dokuz uygulamali egzersiz sayesinde gercek denetim becerileri gelistirin.

Certified ISO 27001 Practitioner egitimi, katilimcilarin ISO/IEC 27001 standardinin gereksinimlerini ve
temel prensiplerini anlamasini ve bu gereksinimlere uygun bir Information Security Management
System (ISMS) olusturabilmesini amaclayan uygulamali bir programdir.

Egitim, 6zellikle ISO/IEC 27001:2022 standardinda tanimlanan bilgi gavenligi yonetim sistemi yapisina
odaklanir. Katilimcilar, bir ISMS'in yalnizca nasil kurulacagini degdil, ayni zamanda nasil sUrdurulecedini,
denetlenecegdini ve sertifikasyon sUrecine nasil hazirlanacagini da égrenir.

Program kapsaminda bilgi varliklarinin belirlenmesi, tehdit ve zafiyetlerin degerlendirilmesi, risk analizi,
risk treatment, Statement of Applicability hazirlanmasi, dokiUmantasyon, monitoring, auditing ve
continual improvement gibi temel uygulamalar ele alinir.

EGitimin dnemli bir bolumu denetim becerilerine ayrilmistir. Katilimcilar, audit planning, interview
techniques, audit trail takibi, documented evidence incelemesi, nonconformity tespiti, corrective
action surecleri ve audit reporting gibi konulari uygulamali olarak calisir.

Program sonunda katilimcilar, ISO 27001:2022 uyumlu bir ISMS'in planlanmasi, uygulanmasi, i¢
denetiminin yUrutUlmesi ve resmi sertifikasyon denetimine hazirlanmasi konusunda kapsamli bilgi
kazanir.

EJitim sonrasinda katilimcilara bagimsiz APMG Certified 1SO27001 Practitioner sinavina girebilmeleri
icin voucher saglanir. Basarili adaylar elektronik APMG sertifikasi ve dijital badge almaya hak kazanir.

Prerequisites

Bu egitime katilim igcin herhangi bir resmi 6n kosul bulunmamaktadir.
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Who Should Attend

Program &zellikle asadidaki profesyoneller icin uygundur:

Information Security professionals

IT Security specialists

Risk professionals

Internal Auditors

Compliance professionals

Governance specialists

ISO 27001 implementation ekipleri

ISO 27001 audit sUreclerinde gorev alan profesyoneller

ISO 27001 uyumluluk programlarini yoneten Project Manager'lar

What You Will Learn

Egitimin sonunda katilimcilar:

ISO/IEC 27001:2022 gereksinimlerini ayrintili sekilde agiklayabilir
Information asset'leri tanimlayabilir

Asset'lerle iliskili threat, vulnerability ve risk'leri belirleyebilir

ISMS implementation programini planlayabilir

Uygulama icin gerekli zaman ve kaynaklari degerlendirebilir

Risk assessment ve risk management sureclerini yurutebilir

Statement of Applicability hazirlayabilir

ISMS dokUmantasyon ihtiyaclarini belirleyebilir

Monitoring ve auditing sUreclerini planlayabilir

ISO 27001 Stage 1 ve Stage 2 certification audit sureclerine hazirlanabilir
Best-practice audit methodology yaklasimini uygulayabilir

Information security audit hazirlayabilir, ydnetebilir ve raporlayabilir
ISMS'in ISO 27001'e uygunlugunu degerlendirebilir

Audit interview techniques kullanabilir

Audit trail takip edebilir

Documented evidence inceleyebilir

Risk assessment ve business continuity sureclerini denetleyebilir
Nonconformity belirleyebilir

Corrective action sureclerini takip edebilir

Surveillance audit ve certification maintenance gereksinimlerini aciklayabilir
Governance, audit ve risk management arasindaki iliskiyi degerlendirebilir
Continual improvement faaliyetlerini destekleyebilir

Outline

Gun1

Modiil 1: Neden ISO 27001 Sertifikasyonu?

Bu bolum ISO 27001 sertifikasyonunun kurumsal degerini ve bilgi guvenligi yonetimindeki rolunu ele
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alir.
Konular:

ISO 27001 sertifikasyonunun amaci
Certification benefits

Information security governance
Kurumsal gUven ve glvence
Compliance ve risk yonetimine katkisi

Modiil 2: Information Security Management System
Bu bdlum ISMS yapisinin temel 6zelliklerini inceler.

Konular:

e |SMS nedir?

e |SMS'in amaci

e Yonetim sistemi yaklasimi

e Information security lifecycle

e |SMS'in kurumsal sureclerle entegrasyonu

Modil 3: Temel Tanimlar

ISO 27001 ve ISMS uygulamalarinda kullanilan 6nemli terminoloji aciklanir.

Modiil 4: ISO 27001

Bu bolum ISO/IEC 27001:2022 standardinin yapisini ve gereksinimlerini ele alir.
Konular:

e Standardin yapisi

e |SO 27001 requirements

e Management system clauses

e Bilgi guvenligi kontrollerinin rolu

Modiil 5: ISMS'in Uygulanmasi
Konular:

Implementation planning
Project structure

Roles and responsibilities
Resources

Timescales
Implementation roadmap

Modiil 6: Information Security Policy Tanimlama

Katilimcilar kurumsal Information Security Policy'nin kapsamini ve icerigini degerlendirir.

Modiil 7: ISMS Scope Tanimlama
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Konular:

ISMS boundary
Organisational scope
Technical scope

Interfaces ve dependencies

Egzersiz 1: ISMS Scope

Katilimcilar 6rnek bir organizasyon icin uygun ISMS scope tanimlar.

Modaiil 8: Information Assets
Konular:

Information asset nedir?
Asset categories

Asset identification
Asset ownership

Asset inventory

Egzersiz 2: Assets

Katilimcilar belirli bir is senaryosunda bilgi varliklarini belirler.

Modil 9: Risk Assessment
Konular:

Threat identification
Vulnerability identification
Risk identification

Impact ve likelihood

Risk assessment methodology

Egzersiz 3: Risk Assessment

Katilimcilar belirlenen asset'ler icin risk degerlendirmesi gerceklestirir.
Gun 2
Modiil 10: Risk Measurement

Konular:

Risk scoring

Risk criteria

Risk evaluation
Risk acceptance
Risk prioritisation

Modiil 11: Control Objectives Belirleme
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Katilimcilar tespit edilen risklere uygun control objective ve treatment seceneklerini degerlendirir.
Egzersiz 4: Risk Treatment / Controls

Katiimcilar risklere karsi uygulanabilecek control ve treatment seceneklerini belirler.

Modiil 12: Information Security Overview
Bu bolum bilgi glvenligi kontrollerinin genel yapisini ve ISMS icerisindeki rolUunu ele alir.

Modiil 13: Statement of Applicability Hazirlama
Konular:

Statement of Applicability nedir?
Control selection

Control exclusion
Gerekgelendirme

SoA documentation

Egzersiz 5: Statement of Applicability

Katilimcilar 6rnek bir ISMS icin SoA hazirlar.

Modul 14: Countermeasures
Konular:

Countermeasure selection

Practical controls

Control effectiveness

Uygulanabilir guvenlik énlemleri olusturma

Modiil 15: Governance'in Rolu
Bu bdlum governance yapilarinin ISO 27001 uygulamasindaki rolunu ele alir.
Konular:

e Governance principles
e Management oversight
e Accountability

e Risk ownership

Modiil 16: Information Security ve Management Roles
Konular:

Management responsibilities
Information security roles
Role separation
Accountability
Communication

https://bilginc.com/tr/egitim/certified-iso-27001-practitioner-161-egitimi/ 5/9


mailto:info@bilginc.com
https://bilginc.com

. po .. Bl GING
Certified ISO 27001 Practitioner IT Academy s
Egitimi

SUre: 4 Gun

info@bilginc.com

bilginc.com

Egzersiz 6: Information Security and Management Roles

Katilimcilar 6rnek bir organizasyon icin uygun gorev ve sorumluluk dagilimi olusturur.

Giin 2 Odevi

Katilimcilar 6rnek bir ISMS Uzerinde uygulama calismasi gerceklestirir.
Gun 3

Modiil 17: ISMS Denetimi

Bu bolum ISO 27001'e uygun bir ISMS'in nasil denetlenecegdini aciklar.

Konular:

Internal audit
Audit objectives
Audit criteria
Audit evidence
Audit scope

Modiil 18: Formal Certification Audit'e Hazirlik
Katilimcilar resmi ISO 27001 sertifikasyon sUrecine hazirlanmak icin gerekli adimlari inceler.
Egzersiz 7: Internal Audit

Ornek bir ISMS Uzerinde i¢c denetim calismasi yapilir.

Modiil 19: Stage 1 ve Stage 2 Certification Audits
Konular:

Stage 1 audit

Stage 2 audit
Readiness review
Certification decision
Audit findings

Modil 20: Sertifikasyonun Surduralmesi
Konular:

Surveillance audits

Recertification

Ongoing compliance

Continual monitoring

Certification maintenance challenges

Modul 21: Auditors

Bu bolum denetci rolunu ve gerekli yetkinlikleri ele alir.
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Konular:

Auditor responsibilities
Independence
Objectivity
Competence
Professional behaviour

Modiil 22: Auditlerde Standardlarin Roli
Katilimcilar standardlarin audit criteria ve evidence degerlendirmesindeki rolUnu inceler.

Modiil 23: Audit Terms and Definitions

Temel audit terminolojisi gdzden gecirilir ve soru-cevap ile pekistirilir.
Gun 4

Modiil 24: Auditing Principles

Konular:

Integrity

Fair presentation

Professional care

Confidentiality

Independence
Evidence-based approach

Modiil 25: Audit Programme Yénetimi
Konular:

Audit programme planning
Scope

Objectives

Resources

Audit scheduling

Auditor selection

Egzersiz 8: Internal Audit Preparation

Katiimcilar 6rnek bir ic denetim icin plan ve hazirlik olusturur.

Modiil 26: Audit Gergeklestirme
Konular:

Opening meeting
Interviews
Document review
Sampling

Following audit trails
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e Evidence collection
e Evaluating conformity

Modiil 27: Audit Findings Raporlama

Konular:

Audit findings
Conformities
Nonconformities
Observations
Audit summary
Reporting

Egzersiz 9: Internal Audit

Katilimcilar uygulamali bir internal audit senaryosu gerceklestirir ve bulgulari raporlar.

Modiil 28: Audit Follow-Up
Konular:

e Corrective action
e RooOt cause

e Action tracking

e Closure of findings

Modul 29: Audit ve Risk Management iliskisi

Bu bdélum audit sonuclarinin risk management suregleriyle nasil iliskilendirildigini aciklar.

Modiil 30: Continual Improvement
Konular:

Continual improvement
Lessons learned

ISMS performance
Corrective actions
Improvement opportunities

Modiil 31: Awareness Training'in Degeri

Bu bolum guvenlik farkindaligi ve kullanici egitimlerinin ISMS basarisindaki rolunu ele alir.

Kurs Sonu Bilgi Degerlendirmesi

Egitimin sonunda katilimcilarin temel kavramlari ve uygulama becerileri Knowledge Assessment ile
degerlendirilir.
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Sinav ve Sertifikasyon
Katilimcilar egitim sonrasinda bagimsiz APMG Certified 1ISO27001 Practitioner sinavina girer.

Sinav, APMG Proctor platformu Uzerinden online olarak gerceklestirilir ve katilimcilara egitim
sonrasinda sinav voucher'i saglanir.

Sinav Formati

Format: Objective Testing

Soru sayisl: 4 ana soru

Her soru: 20 puan

Toplam puan: 80

Gecme puani: 40/80

Basari orani: %50

Sure: 2 saat

Kitap kullanimi: Closed book

Sinav yéntemi: Online / Remote Proctored

Basarili adaylar APMG tarafindan elektronik sertifika ve dijital badge almaya hak kazanir.
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