
Overview
Bu eğitim, kuruluşunuzda Bilgi Güvenliği Yönetim Sistemi (ISMS)’ni kurmak, uygulamak, yönetmek
ve sürdürmek için gereken tüm bilgi ve becerileri kazandırır.

2022 sürümüne göre güncellenen bu eğitim, bilgi güvenliği yönetiminde en iyi uygulamaları ve ISO/IEC
27001 ve 27002 standartları arasındaki ilişkiyi detaylı biçimde açıklar. Katılımcılar, ISMS yapısını
planlamayı, riskleri yönetmeyi, politika oluşturmayı ve sürekli iyileştirmeyi öğrenir.

Eğitim sonunda katılımcılar, PECB Certified ISO/IEC 27001 Lead Implementer sınavına girerek
uluslararası geçerli sertifika almaya hak kazanır.

Neden Bu Eğitimi Seçmelisiniz?

ISO 27001 uygulama uzmanlığı kazanın
Bilgi güvenliği risklerini etkili yönetmeyi öğrenin
PECB sertifikasıyla uluslararası tanınırlık kazanın
Gerçek dünyaya uygulanabilir deneyim kazanın

Bilginç IT Academy, PECB (Professional Evaluation and Certification Board) tarafından resmî yetkili
eğitim ortağı olarak tanınmaktadır.
Bu ortaklık sayesinde katılımcılarımıza, uluslararası geçerliliğe sahip PECB sertifikalı eğitimler
sunuyoruz.
Yapay zeka yönetimi, bilgi güvenliği, çevre ve kalite yönetimi gibi alanlarda global standartlara uygun
uzmanlık kazanmak için PECB onaylı eğitimlerimize katılabilirsiniz.
Resmî PECB partner sayfamızı görüntülemek için: Bilginç IT Academy – PECB Official Partner 

Prerequisites
Katılım için ISMS kavramlarına ve ISO/IEC 27001 standardına dair genel bir bilgi  önerilir.
Ön bilgiye sahip olmayan adaylar için ISO 27001 Foundation eğitimi tavsiye edilir.
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Who Should Attend
Bilgi güvenliği yöneticileri ve danışmanlar

ISO 27001 uygulama ekipleri

Denetim ve uyumluluk uzmanları

ISMS projelerinde görev alan profesyoneller

Siber güvenlik yöneticileri

What You Will Learn
Bu eğitim sonunda aşağıdaki konularda bilgi ve beceri kazanmış olacaksınız:

ISO/IEC 27001, ISO/IEC 27002 ve diğer standartlar arasındaki ilişkiyi anlayacaksınız.
ISMS planlama, uygulama ve sürdürme süreçlerini etkin biçimde yöneteceksiniz.
Kuruluşunuzda bilgi güvenliği risklerini tanımlayıp azaltabileceksiniz.
ISO 27001 gerekliliklerini kurumunuzun bağlamına uygun yorumlayabileceksiniz.
Bilgi güvenliği performansını ölçmeyi ve sürekli iyileştirmeyi öğreneceksiniz.
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Outline
1. Gün – ISMS’e Giriş ve Başlangıç

ISO/IEC 27001’e giriş ve temel kavramlar

Yönetim sistemi analizi ve organizasyonel bağlam

ISMS uygulamasına hazırlık ve hedef belirleme

2. Gün – Planlama ve Risk Yönetimi

Liderlik ve proje onayı

ISMS kapsamı ve politika oluşturma

Risk değerlendirme ve uygulanabilirlik beyanı (SOA)

3. Gün – Uygulama

Dokümantasyon ve güvenlik kontrolleri

Eğitim, iletişim ve farkındalık programı

Olay ve operasyon yönetimi

4. Gün – İzleme, İyileştirme ve Sertifikasyon Hazırlığı

Performans ölçümü ve iç denetim

Yönetim gözden geçirmesi ve iyileştirme

Sertifikasyon denetimine hazırlık

Uzaktan PECB Proctored sınavı
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