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Certified Lead SCADA Security Manager egitimi, SCADA ve endustriyel kontrol sistemlerini korumaya
yonelik kapsamli bir guvenlik programinin planlanmasi, tasarlanmasi ve uygulanmasi i¢in gerekli bilgi
ve becerileri kazandirmayl amaclayan dort gunluk, egitmen liderliginde bir programdir.

Kritik altyap! ve operasyonel teknoloji ortamlarinin giderek daha fazla birbirine baglanmasi, SCADA
sistemlerine yonelik siber riskleri de artirmaktadir. Bu nedenle guvenligin yalnizca teknik kontrollerle
degil; ydnetisim, operasyonel surecler, risk ydonetimi ve guvenlik mimarisi ile birlikte ele alinmasi
gerekir.

Egitim boyunca katilimcilar, endustriyel kontrol sistemlerinde karsilasilan yaygin tehditleri, gtvenlik
aciklarini ve risk senaryolarini inceler. SCADA ortamlarinda uygulanabilecek teknik, operasyonel ve
yonetimsel kontrollerin birbiriyle nasil iliskilendirildigi ele alinirken, etkili bir SCADA guvenlik
programinin olusturulmasina yonelik yapilandiriimis bir metodoloji sunulur.

Program ayrica ag segmentasyonu, defence-in-depth yaklasimi, glvenli uzak erisim, vulnerability
management, incident response, yuksek erisilebilirlik ve guvenlik testleri gibi basliklara odaklanir.
Egitimin sonunda katilimcilarin kritik ve yuksek etkili ortamlarda SCADA guvenlik calismalarina liderlik
edebilecek seviyeye gelmeleri ve PECB Certified Lead SCADA Security Manager sinavina
hazirlanmalari hedeflenir.

Onkosullar

Katilimcilarin asagidaki temel bilgilere sahip olmalari énerilir:

e SCADA guvenligi kavramlari hakkinda temel bilgi,
e Endustriyel kontrol sistemleri ve ag yapilari hakkinda temel anlayis,
e Bilgi guvenligi prensiplerine asinalik.

Kimler Katilmali

Bu egitim ozellikle:

e SCADA guvenlik yonetimi konusunda uzmanlasmak isteyen guvenlik profesyonelleri,

e Operasyonel teknoloji ortamlarindaki teknik bilgisini gelistirmek isteyen IT profesyonelleri,

e Endustriyel kontrol sistemleri ve SCADA konusunda daha derin bilgi edinmek isteyen IT ve risk
yoneticileri,

o SCADA sistem gelistiricileri,

e SCADA muhendisleri ve operatorleri,

e SCADA ortamlarinda calisan IT profesyonelleri

icin tasarlanmistir.
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Neler Ogreneceksiniz

Egitimin sonunda katilimcilar:

e SCADA sistemleri, distributed control systems ve programmable logic controllers yapilarini,
amaclarini ve iliskili riskleri aciklayabilir,

e Endustriyel kontrol sistemi ortamlarini etkileyen tehdit ve guvenlik aciklarini belirleyebilir,

e GuUvenlik politikalari ve vulnerability management dahil olmak Uzere proaktif bir SCADA glvenlik
programi gelistirebilir ve destekleyebilir,

e SCADA ortamlarinda defence-in-depth kontrollerini iceren ag mimarileri tasarlayabilir,

e SCADA guvenlik programindaki management, operational ve technical controls arasindaki iliskiyi
aciklayabilir,

e Dayanikli ve yuksek erisilebilirlige sahip SCADA sistemleri tasarlayabilir,

e Etkili glvenlik test faaliyetlerinden olusan bir program planlayabilir ve yonetebilir.

o w e

Egitim icerig

SCADA ve SCADA Guvenliginin Temel Kavramlari

Bu bolumde SCADA ve endUstriyel kontrol sistemlerinin genel yapisi ile bu sistemlere 6zgu guvenlik
gereksinimleri ele alinir.

SCADA ve industrial control systems genel yapisi

Distributed control systems bilesenleri

Programmable logic controllers

Operational Technology ve Information Technology ortamlarinin karsilastirilmasi
SCADA sistemlerinde temel gUvenlik prensipleri

Kritik altyapilarda regulatory ve compliance gereksinimleri

SCADA ortamlarina 6zgu guvenlik zorluklari

Endustriyel Kontrol Sistemlerinin Ozellikleri, Tehditleri ve Guvenlik Agiklari

Katilimcilar ICS ortamlarini etkileyen tehdit aktérlerini, saldiri yontemlerini ve operasyonel etkileri
inceler.

ICS mimarisi ve iletisim protokolleri

SCADA sistemlerini hedef alan yaygin threat actor'lar
Attack vector'larin degerlendirilmesi

Operational Technology aglarindaki vulnerability turleri
Kritik altyapilari etkileyen risk senaryolari

Endustriyel ortamlardaki siber olaylarin muhtemel sonuclari
SCADA ve ICS guvenlik ihlallerine iliskin vaka calismalari

Taninmis Rehberlere Dayali ICS Guvenlik Programi Tasarlama

Bu bolum, SCADA guvenlik programinin yapilandiriimis ve risk odakli bicimde olusturulmasina
odaklanir.

e NIST SP 800-82 rehberine genel bakis
e SCADA icin governance yapisl olusturma
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Guvenlik politikalarinin gelistirilmesi

Operational Technology icin risk assessment metodolojileri

Asset identification ve classification

ICS ortamlarinda security awareness ve training

Guvenligin system lifecycle management sureclerine dahil edilmesi

SCADA Sistemleri icin Ag Gluvenligi Mimarisi

Network segmentation ve zoning stratejileri

Defence-in-depth mimari prensipleri

Guvenli remote access

iletisim kontrolleri

ICS aglarinda firewall, intrusion detection ve monitoring

SCADA bilesenlerinin secure configuration ve hardening surecleri
Third-party ve vendor access yonetimi

SCADA Sistemlerinde Guvenlik Kontrollerinin Uygulanmasi

e Endustriyel aglara yonelik technical security controls

e Access control ve identity management

e Patch ve vulnerability management

e |CS incident response planlamasi

e Backup, recovery ve business continuity

e Physical security ile cyber security kontrollerinin entegrasyonu

Dayanikli ve Glgcli Sistemler Gelistirme

High availability tasarim prensipleri

SCADA ortamlarinda redundancy ve fault tolerance
Secure system design

Secure coding practices

Monitoring ve logging stratejileri

Sistem performansi ve resilience degerlendirmesi
SCADA security posture'un surekli gelistirilmesi

SCADA Sistemlerinde Guvenlik Testleri

e Endustriyel ortamlara uygun security testing metodolojileri

e Vulnerability assessment yaklasimlari

e Penetration testing sirasinda dikkate alinmasi gereken hususlar
e Operational Technology sistemlerinde test sinirlamalari

e Operasyonlari kesintiye ugratmadan test faaliyetlerini ydnetme
e Raporlama ve remediation planlamasi

e Test sonugclarini risk management surecleriyle iliskilendirme

Sinav ve Degerlendirme

Katilimcilar editimin ardindan PECB Certified Lead SCADA Security Manager sinavina girer. Sinav,
PECB Examination and Certification Programme gereksinimlerine uygun olarak gerceklestirilir.
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