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Overview

EC-Council tarafindan gelistirilen Certified Offensive Al Security Professional (C|OASP), yapay zeka
sistemlerinin guvenligini test etmek, zafiyetleri tespit etmek ve savunma stratejileri gelistirmek isteyen
siber guvenlik profesyonelleri i¢in olusturulmus ileri seviye bir sertifika programidir.

Bu egitim, yapay zeka ve makine 6grenimi sistemlerinin saldiri yUzeylerini anlamayi, Al modellerini
manipule eden teknikleri uygulamali olarak deneyimlemeyi ve kurumlarin Al altyapilarini korumak icin
gelismis yontemler gelistirmeyi 6gretir.

Bu egitimi basariyla tamamlayan katilimcilar, EC-Council Certified Offensive Al Security Professional
(C|OASP) sertifikasina hak kazanir.
Sertifika, Al glvenligi alaninda ofansif diisiinme kabiliyeti ve savunma uzmanhgi kazandirir.

Bilging IT Academy, EC-Council'in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak,
dunya genelinde EC-Council onayli siber guvenlik editimlerini ve sertifikasyon programlarini
sunmaktadir.

Who Should Attend

e Siber guvenlik uzmanlari, Red/Blue Team profesyonelleri
e Al guvenligiyle ilgilenen etik hacker'lar
e Makine 6grenimi muhendisleri ve veri bilimciler

e Guvenlik danismanlari, SOC analistleri

What You Will Learn

Egitimin sonunda katilimcilar:
o Al sistemlerindeki saldiri vektorlerini tanimlamayi,
e Model manipulasyonu, veri zehirleme (data poisoning) ve adversarial saldirilari analiz etmeyi,
e Al Red Team operasyonlarini planlamayi ve yurutmeyi,
e Al tabanli sistemlerin savunma katmanlarini guclendirmeyi,
e Guvenli model yasam déngusu (Secure MLOps) prensiplerini uygulamayi,

e Etik hacking prensiplerini Al ortamlarina entegre etmeyi 6greneceklerdir.
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Outline

1. Yapay Zeka Guvenligine Giris
e Al guvenligi kavramlari, riskleri ve tehdit modeli
e Al sistemlerinde saldiri ylUzeyi analizi
e Model, veri ve APl katmanlarinin guvenlik zafiyetleri
2. Offensive Al (Red Team) Taktikleri
e Model Inversion Attack (Model Tersine Cevirme)
e Data Poisoning ve Model Poisoning teknikleri
e Adversarial 6rnek olusturma ve bypass stratejileri
e Evasion, Extraction ve Backdoor saldirilari
3. Defensive Al (Blue Team) Yaklasimlari
e Guvenli veri egitimi ve dogrulama
e Al model sertlestirme (Model Hardening)
e Anomali tespiti ve saldiri izleme sistemleri
e Adversarial savunma ydntemleri
4. Al Glvenlik Araclari ve Framework’leri
e Al Red Team toolkit'leri
e TensorFlow Security, PyTorch Defense mekanizmalari
e Explainable Al (XAl) ile gUvenlik analizi
e GUvenlik test otomasyonu
5. Etik, Yasal ve Reglilasyon Boyutu
e Al guvenliginde etik hacking prensipleri
e ReguUlasyonlar: AB Al Act, ISO/IEC 23894, NIST Al RMF
e Kurumsal Al guvenlik politikalari ve yonetisim
6. Uygulamali Laboratuvarlar

o Gercek veri setleriyle saldiri simulasyonlari
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e Model manipulasyon testleri
e Adversarial saldiri tespiti

e Kapsamli Red Team operasyon senaryosu
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