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Overview

Designing Cisco Security Infrastructure (SDSI) egitimi, katilimcilara glvenli ag altyapisi tasariminin
temellerini 6Jretir.

Bu kapsamli egitimde, guvenli altyapi ve uygulama tasarimindan risk ydnetimine, olay
mudahalesinden yapay zeka (Al), otomasyon ve DevSecOps yaklasimlarina kadar modern guvenlik
mimarisinin tum yoénleri ele alinir.

Bu kurs,300-745 SDSI v1.0 sinavina hazirlik saglar.

Sinavi basariyla tamamlayan katilimcilar:

Cisco Certified Specialist - Designing Cisco Security Infrastructure sertifikasini kazanir
ve CCNP Security sertifikasinin uzmanlik (concentration) sinav sartini karsilamis olur.

Prerequisites

Bu egitimin resmi bir 6n kosulu yoktur, ancak asagidaki bilgi ve deneyimler énerilir:
e Cisco CCNP Security veya esdeder bilgi seviyesi
e Microsoft Windows isletim sistemleri hakkinda temel bilgi

e Cisco Security Urln portféyline asinalik

Who Should Attend

Bu egitim asagidaki profesyoneller icin tasarlanmistir:
e Cisco ve is ortaklarinin Sistem Mihendisleri,
e Ag ve Altyapi Mihendisleri,

e Guvenlik / NOC (Network Operations Center) miUhendisleri.
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What You Will Learn

Bu egitimi tamamlayan katilimcilar:

Regtlasyon ve uyumluluk gerekliliklerini uygular,

VPN ve WAN givenlik ¢c6ziimleri tasarlayabilir,

IDS/IPS sistemlerini konumlandirip yapilandirabilir,

Outline

Guvenlik Mimarisi ve Amaci

e Guvenli ag mimarisinin bilesenleri

e Katmanli guvenlik modeli
Glvenlik Tasarim ilkeleri

e Temel guvenlik prensipleri

e Risk degerlendirmesi ve ydnetimi
Guvenlik Cerceveleri ve Uyumluluk

e NIST, ISO, CIS Benchmarks

e Regulasyonlara (GDPR, PCI-DSS, HIPAA) uygunluk
Ag Erisim Guvenligi

e 802.1X, MAB, web-based authentication

e NAC (Network Access Control) stratejileri
VPN ve WAN Guvenligi

e Tunelleme ¢cozUmleri (IPsec, SSL VPN)

e SD-WAN guvenlik uygulamalari
Altyapi Yonetimi Guvenligi

https://bilginc.com/tr/egitim/designing-cisco-security-infrastructure-10077-egitimi/

Bl GINC

IT Academy

info@bilginc.com

bilginc.com

Guvenlik mimarisi kavramlarini ve guvenli altyapi tasarim ilkelerini aciklayabilir,
Guvenli ag katmanlarini, teknolojilerini ve tasarim yaklasimlarini tanimlar,
Glvenlik cerceveleri ve yonetim standartlarini (6r. NIST, ISO 27001) anlayabilir,

Olay tespiti ve miidahale araglarini (SOC, SIEM, SOAR) etkin bicimde kullanabilir,
802.1X, MAB, web-based authentication gibi ag erisim yontemlerini uygulayabilir,

NGFW (Next-Generation Firewall) ve WAF (Web Application Firewall) yapilarini karsilastirabilir,

Cloud-native, microservice ve container ortamlarini koruyacak gtvenlik politikalari tasarlayabilir,
Al ve otomasyon destekli glvenlik cozUmlerinin mimari tasarimini yapabilir,
DevSecOps entegrasyonlarinin guvenligini ve otomatik sureclerin guvenli calismasini saglayabilir.
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e Management ve Control Plane koruma yontemleri
Firewall Teknolojileri

e Klasik guvenlik duvarlari vs. NGFW

e WAF (Web Application Firewall) ve uygulama koruma stratejileri
Saldiri Tespit / Onleme Sistemleri (IDS/IPS)

e Konumlandirma ve en iyi uygulamalar
Host-Based ve Dagitilmis Glivenlik

e Sunucu ve container guvenligi

e Microsegmentation ve Zero Trust
Uygulama ve Veri Guvenligi

e Uygulama verileri, sifreleme ve veri aktarimi guvenligi
Bulut ve Microservice Guvenligi

e Kubernetes, Docker, ve Cloud Native guvenlik cozumleri
Olay Mudahalesi ve SOC Entegrasyonu

e Olay tespiti, izleme ve yanit araclari (SIEM, SOAR)
Risk Azaltma ve Olay Sonrasi Ayarlamalar

e |ncident-driven tasarim revizyonu
DevSecOps ve Otomasyon

e GUvenli CI/CD pipeline tasarimi

e Otomatik servislerde guvenlik
Yapay Zekanin (Al) Glvenlikte Roll

e Al tabanli tehdit tespiti ve yanit mekanizmalari

Uygulamali Egitim (Hands-On Learning)

Katilimcilar, gercek senaryolara dayali laboratuvar ortaminda:

e Guvenlik politikalari olusturur,
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e NGFW ve IDS yapilandirmalari yapar,
e Cloud-native glvenlik cozUmlerini uygular,

o Al destekli tehdit tespiti senaryolari gerceklestirir.

Sinav ve Sertifikasyon (Exams and Certification)

Bu kurs, Cisco 300-745 SDSI v1.0 sinavina hazirlik saglar.
Sinav ayri olarak sunulur.

Sinavi basariyla tamamlayanlar:
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Cisco Certified Specialist - Designing Cisco Security Infrastructure sertifikasini alir

ve CCNP Security icin gereklilikleri karsilar.
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