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Overview

GUnumuzde yazilim gelistirme ekipleri daha hizli sGrim yayinlarken, guvenlik tehditleri ve yeni
zafiyetler de ayni hizla artmaktadir. Modern kuruluslar icin glvenligi son asamada eklenen bir sureg
olmaktan cikarip gelistirme yasam dongusunun ayrilmaz bir parcasi haline getirmek kritik dnem
tasimaktadir. DevOps Institute DevSecOps Foundation, glvenlik, gelistirme ve operasyon ekiplerinin
ortak bir kulturde calismasini saglayan DevSecOps yaklasimini kapsamli sekilde ele alan uluslararasi bir
egitim programidir.

Bu egitim, katilimcilara DevSecOps kavramlarini, temel prensiplerini, terminolojisini ve organizasyonel
donusum sureclerini 6gretirken ayni zamanda guvenli yazilim gelistirme, otomasyon, uyumluluk ve
risk yonetimi konularinda uygulamali bilgiler sunar. Katilimcilar, gUvenligin gelistirme sureclerine nasil
entegre edildigini, Security as Code yaklasiminin nasil uygulandigini ve kurumsal paydaslarin
DevSecOps kulturune nasil dahil edildigini 6grenirler.

Gercek hayat senaryolari, vaka calismalari ve uygulamali érneklerle desteklenen egitim,
katilimcilari DevSecOps Foundation Sertifikasyon Sinavi icin hazirlarken ayni zamanda kurumlarinda
guvenlik odakli DevOps donusumlerini baslatabilecek bilgi seviyesine ulastirir.

Prerequisites

Bu egitim igin asagidaki bilgi ve deneyimlerin bulunmasi tavsiye edilir:

e Temel DevOps bilgisi

e Yazilim gelistirme yasam dongusu hakkinda bilgi

e Surekli entegrasyon ve teslimat sureclerine asinalik

e BT operasyonlari veya guvenlik surecleri hakkinda temel bilgi
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Who Should Attend

Bu egitim asagidaki profesyoneller icin uygundur:

DevOps Engineers

Software Engineers

Site Reliability Engineers (SRE)
IT Security Professionals
Compliance Teams

QA Engineers

Release Managers

Scrum Masters

IT Managers

Project Managers

Product Managers

Managed Service Provider ekipleri
DevSecOps donusumu planlayan organizasyonlar

What You Will Learn

Egitim sonunda katilimcilar:

DevSecOps yaklasiminin amaclarini ve is degerini aciklayabilir.

DevOps guvenlik uygulamalarini geleneksel guvenlik yaklasimlarindan ayirt edebilir.
Guvenligi yazihm gelistirme yasam ddngusune entegre edebilir.

Security as Code prensiplerini uygulayabilir.

DevSecOps kulturunu organizasyon icerisinde yayginlastirabilir.

Gelistirme, gUvenlik ve operasyon ekipleri arasindaki is birligini artirabilir.

Kurumsal guvenlik stratejilerini DevOps sUrecleriyle uyumlu hale getirebilir.

Risk azaltma ve uyumluluk sureclerini iyilestirebilir.

DevSecOps Foundation sertifikasyon sinavina hazirlanabilir.

Outline

DevSecOps'a Giris
DevSecOps Nedir?

DevSecOps Fundamentals
DevOps'tan DevSecOps'a gecis
Guvenli yazilm gelistirme yaklasimi
is odakli glvenlik stratejileri
Modern guvenlik kultaru

DevSecOps'un is Degeri

e Operasyonel verimlilik
e Risk azaltma
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e Guvenli dijital dénusum
e Hizli ve gUvenilir teslimat surecleri
e Kurumsal deger yaratma

DevSecOps Kiiltiria ve Organizasyonel Dénisim
Kultirel Dénusim

Guvenlik odaklr is birligi

Dev, Sec ve Ops ekiplerinin entegrasyonu

Kurumsal dénusum stratejileri
Surekli iyilestirme kulturu

Paydas Yoénetimi

Yonetim destegi

is birimleri ile entegrasyon
Guvenlik ekiplerinin roltu
Kurumsal katilim modelleri

DevSecOps Temel Prensipleri
Guvenligi Slirece Dahil Etmek

Shift Left Security

Erken asama guvenlik kontrolleri
Guvenli gelistirme surecleri
Otomatik guvenlik testleri

Security as Code

Security as Code

Otomatik guvenlik politikalari
Guvenlik standartlarinin kodlanmasi
Surekli guvenlik dogrulama

Veri ve Guvenlik Bilimleri
Data Security Fundamentals

Veri guvenlidi prensipleri
Veri siniflandirma

Hassas veri koruma
Guvenlik analitigi

Security Science

Tehdit modelleme

Risk degerlendirme

Guvenlik élcumleri

Guvenlik karar mekanizmalari
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DevSecOps Rolleri ve Sorumluluklari
Organizasyonel Yapilar

DevOps ekipleri
Guvenlik ekipleri
Operasyon ekipleri
Liderlik ve yénetisim

DevSecOps Rolleri

Guvenlik sampiyonlari (Security Champions)
Platform ekipleri

Risk ve uyumluluk uzmanlari

Guvenlik mUhendisleri

Surekli Teslimat ve Guvenlik
Continuous Delivery Guvenligi

Guvenli CI/CD surecleri

Pipeline guvenligi

Guvenlik dogrulama mekanizmalari
Guvenli release yonetimi

Otomasyon ve Glvenlik

e Guvenlik otomasyonu
e Guvenlik araclarinin entegrasyonu
e Politika bazl guvenlik kontrolleri

Uyum ve Risk Yonetimi
Compliance Yonetimi
Regulasyonlara uyumluluk
Denetim surecleri

Guvenlik standartlari
Kurumsal yonetisim

Risk Azaltma Stratejileri

e Risk degerlendirmesi

e Surekliriskizleme

e Guvenlik olgunluk modelleri
DevSecOps Uygulama Senaryolari

Gercek Dunya Vaka Calismalari

e Basarili DevSecOps donusumleri
e Guvenlik entegrasyon ornekleri
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e Organizasyonel basari hikayeleri
Pratik Uygulamalar
e Guvenlik sUreclerinin tasarimi
e Takim calismalari
e Problem ¢cbzme egzersizleri
DevSecOps Foundation Sertifikasyon Hazirligi
Sinav kapsami
Temel kavramlar

L]
L]
e Vaka analizi calismalari
e Sinav hazirlik stratejileri
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