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Overview

Bu egitim, dUnya genelinde siber guvenlik alaninda liderlik eden
Ust duzey bilgi guvenligi profesyonelleri tarafindan gelistirilmis prestijli bir sertifikasyon programidir.

C|CISO, teknik uzmanliktan ydnetisim, strateji, finansal yonetim ve risk analizi alanlarina gecis yapmak
isteyen
siber glvenlik yoneticileri icinen tst dlizey liderlik sertifikasidir.

Bu egitim, bilgi glvenligi programlarini kurmak, yonetmek ve optimize etmek icin gereken
kurumsal vizyonu, stratejik planlama becerisini ve yénetim yetkinligini kazandirir.

Program, dogrudan CISO seviyesindeki profesyoneller tarafindan olusturulmus5 bilgi alanina
(domain) dayalidir.

C|CISO, yalnizca teknik bilgi degil, kurumsal vizyon ve liderlik kazandiran bir programdir.
Bu editimle birlikte, katilimcilar CISO seviyesinde karar verme, stratejik risk yonetimi
ve kurumsal glivenlik yonetisimi alanlarinda global standartta uzmanlik elde eder.

Bilging IT Academy, EC-Council'in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak,
dunya genelinde EC-Council onayli siber gUvenlik egitimlerini ve sertifikasyon programlarini
sunmaktadir.

Prerequisites

C|CISO sinavina girebilmek icin adaylarin:
e En az 5 yillik deneyime sahip olmasi ve
e Bu deneyimin en az5 ana C|CISO domain’inden li¢linde olmasi gerekir.

Bu sartl saglamayan adaylar EC-Council Information Security Manager (EISM) sinavina girebilir
ve gerekli deneyim suresini tamamladiktan sonra C|CISO sertifikasina yUkseltme yapabilir.
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Who Should Attend

e Bilgi Guvenligi Direktorleri (CISO, CSO, CIO)

GuUvenlik Yoneticileri ve IT Denetim Liderleri

Siber Guvenlik Program Yoneticileri

Risk Yonetimi ve Uyum (Compliance) Uzmanlari

CISSP, CISM, CISA sertifikall profesyoneller
e Kurumsal guvenlik stratejisini yoneten teknik liderler

C|CISO sertifikasl, teknik uzmanliktan stratejik liderlige gecis yapmak isteyen profesyoneller icin ideal
bir basamaktir.

What You Will Learn

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Kurumsal duzeyde bilgi guvenligi stratejisi tasarlayip yonetebilir.

Risk yonetimi, uyumluluk, yonetisim ve denetim alanlarinda karar verebilir.
Guvenlik kontrollerini planlayip, uygulayip, performanslarini izleyebilir.

Butce yonetimi, ROl analizi ve finansal planlama gergeklestirebilir.

Kurumsal gUvenlik kdltdrdnu gelistiren politika ve surecleri tanimlayabilir.

Kriz yonetimi, is strekliligi ve olay mudahalesi (IR) sureclerini koordine edebilir.
Siber tehditlere karsi proaktif glvenlik programlari olusturabilir.

https://bilginc.com/tr/egitim/ec-council-certified-chief-information-security-officer-ciso-5807-egitimi/ 2/4


mailto:info@bilginc.com
https://bilginc.com

EC-Council Certified Chief a1

Information Security Officer (CISO) blfg@blgmm
Egitimi |
Sdre: 5 Gun

Outline

Domain 1- Governance, Policy, Legal & Compliance
e Bilgi Guvenligi Yonetisim Programi olusturma
e ReguUlasyon, mevzuat ve yasal uyumluluk (GDPR, ISO, NIST)
e Kurumsal risk yonetimi ve denetim kontrolleri

e Bilgi guvenligi politikalari, standartlar ve sUrecler

Domain 2 - Security Controls, Audit Management & Risk Frameworks
e Guvenlik kontrolleri turleri, hedefleri ve tasarimi
e Kontrol gUvencesi (assurance) cerceveleri
e Denetim planlama ve yonetimi

e Kontrollerin etkinligini 6lcme

Domain 3 - Security Program & Operations Management
e CISO'nun rolU ve sorumluluklari
e Bilgi guvenligi projelerinin planlanmasi
e GuUvenlik gereksinimlerinin BT operasyonlarina entegrasyonu

o Degisiklik yonetimi, sirim kontrolu, felaket kurtarma planlamasi

Domain 4 - Technical Security Management

e Erisim kontrolU, ag ve sistem guvenligi

e Fiziksel guvenlik, BCP/DRP uygulamalari

e Zafiyet yonetimi, sizma testi ve olay mudahalesi

e Kriptografi, uygulama guvenligi, bilgisayar adli bilisim (forensics)
Domain 5 - Strategic Planning & Financial Management

e Guvenlik stratejisinin is hedefleriyle uyumlu hale getirilmesi

e KPI/KRI tasarimi, performans yonetimi

e Guvenlik butgesi, yatirnm getirisi (ROIl) ve maliyet analizi

e Tedarikgi yonetimi ve sdzlesmelere guvenlik entegrasyonu

e GuUvenlik trendlerinin izlenmesi ve inovasyon planlamasi
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