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Overview

ISC2 Systems Security Certified Practitioner (SSCP) resmi egitimi, kurumlarin bilgi glvenligi politika
ve prosedurleri dogrultusunda BT altyapisini uygulamalk, izlemek ve yonetmek icin gerekli bilgi ve
becerileri kapsamli ve yapilandirilmis bicimde ele alir.

Programin temel odagdi; operasyonel BT ortamlarinda verileringizliligini, bGatanlagini ve
erisilebilirligini korumaktir. Egitim, ISC2 Common Body of Knowledge ile uyumlu sekilde
hazirlanmistir ve SSCP sertifikasyon sinavina hazirlanmak isteyen katilimcilara guclu bir temel sunar.

Bes gunluk, egitmen liderliginde sunulan bu program; resmi ISC2 egitim materyallerini, uzman
anlatimini, uygulamali calismalarini ve etkilesimli 8grenme aktivitelerini bir araya getirir. Katilimcilar
guvenlik operasyonlari, erisim kontrolleri, risk ydnetimi, olay mudahalesi, kriptografi, ag guvenligi ve
sistem/uygulama guvenligi gibi temel alanlarda yetkinlik gelistirir.

Egitim, pratik BT ve siber guvenlik rollerinde ¢alisan ve operasyonel guvenlik bilgisini dogrulamak,
gelistirmek ve kariyerini ileri tasimak isteyen profesyoneller icin uygundur.

Prerequisites

Bu egitime katilmak icin resmi bir én kosul bulunmamaktadir.
Ancak katilimcilarin asagidaki konularda temel bilgi sahibi olmalari faydalidir:

e Genel BT kavramlari,
o AJ teknolojileri,
e Temel guvenlik kavramlari.

CompTIA Security+ gibi temel seviye bir gUvenlik sertifikasina sahip olmak yararli olabilir ancak
zorunlu degildir.
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Who Should Attend

Bu egitim, SSCP domainlerinden bir veya birkacinda en az bir yillik Gcretli is deneyimine sahip
profesyoneller icin &ézellikle uygundur.

Hedef kitle arasinda:

Network Security Engineers,
Systems Administrators,
Network Administrators,
Security Analysts,
Systems Engineers,
Security Consultants,
Security Specialists,
Security Administrators,
Systems Analysts,
Network Analysts,
Database Administrators

yer alir.

What You Will Learn

Bu egditimin sonunda katilimcilar:

Asset Management uygulamalarini Risk Management stratejileriyle iliskilendirebilecek,
Kurumsal varliklari korumak icin uygun Access Control mekanizmalarini uygulayabilecek,
lletisim ve verileri korumak icin Cryptography tekniklerini kullanabilecek,

Yazilim, endpoint ve verileri guvenli hale getirebilecek,

Guvenli Network ve Communication Systems tasarlayabilecek ve sUrdurebilecek,

Cloud ve Wireless Security konularini degerlendirebilecek,

Security Incident Detection, Response ve Recovery sureclerini uygulayabilecek,

Kurumsal Risk Management uygulamalarinin surekli gelisimine katki saglayabilecek.

Outline

Modiil 1 - Security Operations and Administration

e Temel Security Concepts and Principles

Asset Management

Risk Management ile varlik yonetimini iliskilendirme

Risks, Threats ve Vulnerabilities belirleme

Risk Treatment Strategies

Organizasyonel guvenlik politika ve sureclerini operasyonel olarak uygulama

Modul 2 - Access Controls

e Access Control Models
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Access Control Mechanisms

Identity Lifecycle Management

Authentication yontemleri

Authorisation yaklasimlari

Security Policies and Controls

Kullanici ve sistem erisimlerinin guvenli bicimde yonetilmesi

Modiil 3 - Risk Identification, Monitoring and Analysis

BT ortamlarinda riskleri belirleme

Risk Assessment

Sistemlerde Vulnerabilities ve Threats izleme
Risk Analysis Methodologies

Risk Monitoring

Surekli Risk Management sUreclerini destekleme

Modiil 4 - Incident Response and Recovery

Security Incident Detection

Incident Response surecleri

Incident Response Plans ve Procedures
Forensic Investigations destedi

Data Loss Prevention yaklasimlari

Olay sonrasi Recovery surecleri

Guvenlik olaylarindan égrenme ve iyilestirme

Modiil 5 - Cryptography

Cryptography temel kavramlari

Symmetric Encryption

Asymmetric Encryption

Key Management

Certificate Management

Cryptographic Protocols

Guvenli iletisim ve veri korumasi icin kriptografi uygulamalari

Modiil 6 - Network and Communications Security

OSI Model katmanlari

Katmanlara 6zgu tehditler

Network Protocols ve Services guvenligi
Network Defence Strategies

Secure Network Design

Ag iletisimini korumaya yonelik iyi uygulamalar
Ag guvenliginde kontrol ve izleme

Modiil 7 - Systems and Application Security

Software Security

Application Security

Endpoint Security

Malware Threats

Malware tespit ve azaltma ydntemleri
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Mobile Device Security

Virtual Environment Security

Data Protection Controls

Sistem ve uygulama ortamlarinin guvenliginin saglanmasi

Modiil 8 - Integrated Security Operations

Cloud Security uygulamalari

Wireless Security

Business Continuity Planning

Disaster Recovery Planning

Change Management

Operational Controls

Security Awareness

Security Training

Guvenlik operasyonlarinin organizasyon genelinde butunsel yonetimi

Uygulamali Ogrenme
Bu program, teorik bilgilerin gercek guvenlik operasyonlarina aktarilmasina guclu bicimde odaklanir.
Katilimcilar egitim boyunca:

Operasyonel guvenlik gorevlerine ydnelik yapilandirilmis aktiviteler,

Gercek dunya guvenlik problemlerini yansitan senaryolar,

SSCP domainlerini kapsayan uygulamali egzersizler,

Incident Response, Risk Management ve System Security konularinda vaka calismalari,
Egitmen esliginde operasyonel guvenlik uygulamalari,

Farkl guvenlik yaklasimlarinin tartisildigi grup ¢alismalari

Uzerinde calisir.

Bu yaklasim, katilimcilarin 6grendikleri bilgileri dogrudan gercek BT ve gUvenlik ortamlarinda
uygulayabilecek seviyeye gelmelerini destekler.

Sinav ve Degerlendirmeler
Program, SSCP sertifikasyon sinavina hazirhgi destekleyen kapsamli degerlendirme faaliyetleri icerir.

Resmi ISC2 SSCP sinav voucher'i dahildir,

Sinav, ISC2 Common Body of Knowledge kapsamindaki yedi ana domain ile uyumludur,
Sinav sUresi yaklasik 3 saattir,

Sinavda 125 ¢coktan se¢meli soru bulunur,

Basari icin 1000 puan Uzerinden 700 puan gerekir.

Egitim sonunda katilimcilar, guclu olduklari alanlari ve ek calisma gerektiren konulari daha net bicimde
degerlendirebilir.

Egitime Dahil Olanlar
e Yetkili ISC2 egitmeni tarafindan uzman egitim,

e Resmi ISC2 Student Training Guide,
e Konuya dzel 6grenme aktiviteleri,
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Uygulamali senaryolar,

Alti adet vaka calismasi,

BolUm sonu quizleri,

Ayrintili aciklamalar ve geri bildirimler.
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