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Bu Egitim Size Ne Kazandirir?

¢ NIST siber glivenlik standartlarini ve gercevelerini taniyarak kurulusunuzun guvenlik
calismalarina daha bilingli katkida bulunabilirsiniz.

¢ Siber guvenlik risklerini, tehditleri ve giivenlik agiklarini belirlemeye yonelik temel yaklasimlari
ogrenebilirsiniz.

e NIST Cybersecurity Framework (CSF) 2.0 ve NIST Risk Management Framework (RMF)
yapilarini anlayarak guvenlik streclerini degerlendirebilirsiniz.

e idari, teknik ve fiziksel giivenlik kontrollerinin riskleri azaltmadaki rolini kavrayabilirsiniz.

e Siber glivenlik farkindaligi, olay miidahalesi ve kurumsal dayaniklilik konularinda temel bilgi
kazanabilirsiniz.

¢ NIST rehberlerini gergek is senaryolarina uygulayarak gulvenlik yonetisimi, risk yonetimi ve
iyilestirme calismalarini destekleyebilirsiniz.

NIST Cybersecurity Foundation Egitimi, NIST (National Institute of Standards and Technology)
tarafindan gelistirilen siber gUvenlik ilkelerini, standartlarini ve rehberlerini temel dUizeyde 6grenmek
isteyen katilimcilar icin hazirlanmis 2 glnlik bir egitim programidir.

Egitim, kuruluslarin siber guvenlik risklerini anlamalarina, uygun guvenlik kontrollerini
degerlendirmelerine ve kurumsal guvenlik programlarinin uygulanmasina katki saglamalarina
yardimci olmayl amaclar.

Program kapsaminda siber glivenligin temel kavramlari, NIST yayinlari, risk yénetimi, gGivenlik
kontrolleri, giivenlik farkindaligi ve olay yénetimi konulari ele alinir. Katilimcilar, bilgi varliklari,
tehditler, gUvenlik aciklari ve riskler arasindaki iliskileri 6grenirken bu kavramlarin kurumsal karar alma
surecglerinde nasil kullanildigini inceler.

Egitimmde NIST SP 800-12, NIST SP 800-53, NIST SP 800-37 ve NIST SP 800-171 yayinlarinin amaclari
aciklanir. Ayrica NIST Cybersecurity Framework (CSF) 2.0 cercevesinin yapisi ve kuruluslarin gtvenlik
olgunlugunu gelistirmedeki rolt degerlendirilir.

NIST Risk Management Framework (RMF) kapsaminda risk yonetiminin yasam déngusu ve glvenlik
kontrolleriyle iliskisi incelenir. Katiimcilar, Prepare, Categorise, Select, Implement, Assess, Authorise
ve Monitor asamalarinin temel amaclarini 6grenir.

EJitimin diger bolumlerinde Controlled Unclassified Information (CUI) olarak siniflandirilan hassas
bilgilerin korunmasi, calisan farkindaligi, guvenlik sorumluluklari ve olay mudahale surecleri Uzerinde
durulur.

Program, senaryo temelli uygulamalarla NIST yayinlarinin kurumsal glvenlik faaliyetlerinde nasil
kullanilabilecedini gdsterir. Boylece katilimcilar, risklerin belirlenmesinden glivenlik kontrollerinin
uygulanmasina, izleme ve olay mudahalesinden surekli iyilestirmeye uzanan butunsel bir bakis agisi
kazanir.
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Sinav ve Degerlendirme

Egitim kapsaminda siber giivenligin temel ilkeleri, risk yonetimi ve glivenlik kontrolleri konularini
kapsayan bir sertifikasyon sinavi bulunmaktadir.

Onkosullar

Bu egitime katilmak icin herhangi bir 6n kosul bulunmamaktadir.

Program, siber guvenlik ve NIST rehberleri hakkinda temel bilgi edinmek isteyen katilimcilara
uygundur.

Kimler Katilmali

EgQitim, NIST tabanl siber glivenlik yaklasimlarini 6grenmek ve kuruluslarin bilgi guvenligi
faaliyetlerine katkida bulunmak isteyen profesyonellere yoneliktir.

Ozellikle:

e Kuruluslarinda siber glivenlik galismalarini desteklemekten sorumlu yoneticiler, danismanlar ve
ekip liderleri

e Siber guvenlik veya bilgi glivenligi faaliyetlerinde gorev alan ve iyi uygulamalari 6grenmek
isteyen calisanlar

¢ Siber guvenlik yonetisimi, risk yonetimi ve olay midahalesi alanlarinda bilgi birikimini
gelistirmek isteyen profesyoneller

¢ Siber guvenlik alaninda kariyere baslamayi veya NIST rehberlerini daha iyi anlamayi hedefleyen
kisiler

e Glvenli sistemlerin kurulumu ve surdiriilmesini destekleyen BT personeli ve sistem yoneticileri
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Neler Ogreneceksiniz

Bu egitimi tamamladiginizda:

e Siber guvenligin temel kavramlarini, varlik, tehdit, glvenlik acigi, risk ve kontrol terimlerini
aciklayabileceksiniz.

e NIST ekosistemindeki temel standartlarin ve yayinlarin hangi amaclarla kullanildidini
anlayabileceksiniz.

e NIST SP 800-12, SP 800-53, SP 800-37 ve SP 800-171 yayinlarinin temel kapsamlarini ayirt
edebileceksiniz.

e NIST'in risk temelli siber glivenlik yaklasimini aciklayabileceksiniz.

e Varliklari, tehditleri ve glivenlik aciklarini belirleyerek temel risk degerlendirmelerine katkida
bulunabileceksiniz.

e Olasilik, etki ve risk yaniti kavramlarini kurumsal gUvenlik kararlariyla iliskilendirebileceksiniz.

¢ NIST RMF'nin yedi asamasini ve bu asamalarin glvenlik kontrolleriyle iligkisini
aciklayabileceksiniz.

e NIST SP 800-53 kontrol ailelerini ve glvenlik kontrollerinin secimi, uygulanmasi,
degerlendiriimesi ve izlenmesi sUreclerini taniyabileceksiniz.

o idari, teknik ve fiziksel giivenlik kontrollerini birbirinden ayirt edebileceksiniz.
e NIST CSF 2.0'In alti fonksiyonunu ve temel yapisini aciklayabileceksiniz.

e Mevcut ve hedef profiller ile uygulama seviyelerinin guvenlik iyilestirmelerindeki rolinu
anlayabileceksiniz.

e NIST SP 800-171 kapsaminda hassas bilgilerin korunmasina yonelik temel gereklilikleri
taniyabileceksiniz.

¢ Siber guvenlik farkindaligi ve ¢alisan sorumluluklarinin kurumsal guvenlik Uzerindeki etkisini
degerlendirebileceksiniz.

e Olay yénetiminin hazirlik, tespit, analiz, sinirlandirma, miidahale ve kurtarma asamalarini
aciklayabileceksiniz.

e NIST kavramlarini ornek senaryolara uygulayarak temel kurumsal siber guvenlik faaliyetlerini
destekleyebileceksiniz.

o w e

Egitim icerigi

1. Siber Guvenligin Temelleri
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Bu bolumde, NIST rehberlerini anlamak icin gerekli olan temel siber guvenlik kavramlari aciklanir.
¢ Siber guvenligin temel terminolojisi ve ilkeleri
e Bilgi sistemleri (Information Systems) kavrami
e Varliklar (Assets) ve korunmasi gereken kaynaklar
e Tehditler (Threats) ve glivenlik aciklari (Vulnerabilities)
e Risk kavrami
e Guvenlik kontrollerinin (Security Controls) amaci

e NIST ekosistemini anlamak icin gerekli ortak terminolojinin olusturulmasi

2. NIST Siber Gluvenlik Ekosistemi

Bu boliumde NIST tarafindan yayimlanan standartlarin, gergevelerin ve rehber dokimanlarin kullanim
amaclariincelenir.

¢ NIST standartlarina, cercevelerine ve Ozel Yayinlarina (Special Publications) giris

e Kurumsal siber risk yénetimi rehberleri ile kontrol se¢imi, uygulamasi ve degerlendirmesine
yonelik ayrintili yayinlar arasindaki farklarin agiklanmasi

e Temel NIST yayinlarinin incelenmesi:
o NIST SP 800-12
o NIST SP 800-53
o NIST SP 800-37
o NIST SP 800-171

o NIST Cybersecurity Framework (CSF 2.0)

3. Siber Guvenlik Risk Yonetimi

Bu bolumde NIST'in risk temelli siber guvenlik yaklasimi ve risklerin degerlendirilmesine yonelik temel
surecler ele alinir.

e Risk kavramlarina ve NIST'in risk temelli siber glivenlik yaklasimina giris

Varliklarin, tehditlerin ve giivenlik aciklarinin belirlenmesi

Olasilik (Likelihood) ve etki (Impact) kavramlarinin anlasiimasi

Risk dilizeyinin belirlenmesi

Uygun risk yanitlarinin (Risk Responses) secilmesi
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e Risk farkindaliginin strekli olarak korunmasi

4. NIST Risk Management Framework (RMF)

Bu bdélumde NIST Risk Yonetimi Cercevesinin (RMF) yasam dongusU ve gUvenlik kontrolleriyle iliskisi
temel duzeyde incelenir.

RMF'nin yedi asamasi:
1. Prepare (Hazirlik): Risk yonetimi faaliyetleri icin gerekli hazirliklarin yapilmasi
2. Categorise (Kategorize Etme): Sistemlerin ve bilgilerin siniflandirilmasi
3. Select (Se¢im): Uygun guvenlik kontrollerinin belirlenmesi
4. Implement (Uygulama): Secilen kontrollerin hayata gecirilmesi
5. Assess (Degerlendirme): Kontrollerin dederlendirilmesi
6. Authorise (Yetkilendirme): Risklere iliskin yetkilendirme kararlarinin ele alinmasi

7. Monitor (izleme): Givenlik durumunun ve kontrollerin strekli izlenmesi

5. NIST Guvenlik Kontrolleri

Bu bélum, NIST SP 800-53 kapsaminda guvenlik kontrollerinin yapisina ve risk yonetimindeki
kullanimina odaklanir.

e NIST SP 800-53'iin amaci ve yapisi

e Kontrol ailelerinin (Control Families) taninmasi

e Guvenlik kontrollerinin segilmesi

e Kontrollerin uygulanmasi

e Kontrol etkinliginin degerlendirilmesi

e Kontrollerin izlenmesi

¢ idari (Administrative), teknik (Technical) ve fiziksel (Physical) kontroller arasindaki farklar

e Guvenlik kontrollerinin risklerin ele alinmasini (Risk Treatment) nasil desteklediginin
aciklanmasi

6. NIST Cybersecurity Framework (CSF) 2.0

Bu bdlumde NIST CSF 2.0 cercevesinin temel bilesenleri ve kurumsal guvenlik sureclerinde kullanimi
ele alinir.

CSF 2.0'In alti temel fonksiyonu:

e Govern (Yonet): Siber glvenlik yonetisimi ve kurumsal sorumluluklar
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o Identify (Belirle): Varliklarin, risklerin ve ilgili unsurlarin tanimlanmasi

e Protect (Koru): Koruyucu guvenlik 6nlemlerinin uygulanmasi

e Detect (Tespit Et): GUvenlik olaylarinin ve anormalliklerin belirlenmesi

e Respond (Mudahale Et): Tespit edilen olaylara yanit verilmesi

e Recover (Kurtar): Olay sonrasinda sistemlerin ve faaliyetlerin toparlanmasi
Cercevenin diger bilesenleri:

e Functions (Fonksiyonlar)

Categories (Kategoriler)

Subcategories (Alt Kategoriler)

e Organisational Profiles (Kurumsal Profiller)

Current Profile (Mevcut Profil)

Target Profile (Hedef Profil)
¢ Implementation Tiers (Uygulama Seviyeleri)

Ayrica CSF'nin siber glivenlik iyilestirmelerini planlama ve paydaslar arasinda ortak iletisim dili
olusturma acisindan sagladigi katkilar degerlendirilir.

7. Hassas Bilgilerin Korunmasi - NIST SP 800-171

Bu bolumde federal kurumlar disindaki ortamlarda hassas bilgilerin korunmasina yonelik NIST
yaklasimi incelenir.

e Controlled Unclassified Information (CUI) kavraminin aciklanmasi
e Federal olmayan ortamlarda CUI bilgilerinin korunmasi
e Savunma ve kamu tedarik zincirleri agisindan NIST SP 800-171'in 6nemi

e Bilgi gereklilikleri, glivenlik kontrolleri ve tedarik¢i glivencesi arasindaki iliskinin
degerlendirilmesi

8. Siber Guivenlik Farkindaligi ve Egitim

Bu bolum, NIST yaklasiminda insan faktéranun ve kurumsal guvenlik kultirdnun énemini ele alir.
e Siber guvenlikte insan faktérinin roli
e Glvenlik farkindaliginin gelistiriimesi

e Calisanlarin giivenlik sorumluluklari
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e Kabul edilebilir davranislarin belirlenmesi
e Kurulus genelinde siber gavenlik yetkinliginin gelistirilmesi
9. Siber Guvenlik Olay Yonetimi
Bu bolumde siber guvenlik olaylarinin yonetilmesine iliskin temel surecler aciklanir.
e Olay yonetimine hazirlik (Preparation)
e Olaylarin tespit edilmesi (Detection)
¢ Olay analizi (Analysis)
e Olayin sinirlandirilmasi (Containment)
e Midahale faaliyetleri (Response)
e Kurtarma ve toparlanma (Recovery)

e Olay mudahalesinin risk yénetimi, giivenlik kontrolleri, izleme ve kurumsal dayaniklilik ile
iliskilendirilmesi

10. NIST Yaklasimlarinin Uygulamada Kullanilmasi
Bu bélumde NIST rehberlerinin érnek senaryolar Uzerinden nasil kullanilabilecegdi degerlendirilir.
e NIST yayinlarinin senaryo temelli uygulanmasi

e Onemli siber giivenlik risklerinin belirlenmesi

ilgili CSF fonksiyonlarinin secilmesi

Uygun glvenlik kontrol alanlarinin belirlenmesi
e Siber glivenlik olaylarina yanit yaklasimlarinin degerlendirilmesi
e Asagidaki surecler arasindaki iliskinin pekistirilmesi:

Risk » Cerceve » Kontroller » Uygulama » izleme » Miidahale » iyilestirme
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