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Overview

Bu {*egitim}, Red Hat Enterprise Linux ortaminda merkezi kimlik yonetimi (Identity Management —
IdM) yapilandirma ve yonetme becerilerini kazandiran ileri seviye bir guvenlik egitimidir.

Bu egitim, Linux istemcileri, ag servisleri ve Microsoft Active Directory ortamlari ile entegre calisan
merkezi kimlik dogrulama ve yetkilendirme altyapisi kurmayi égretir.

Prerequisites

e RHCE sertifikasina sahip olmak
veya

e Esdeger seviyede Linux sistem yonetimi deneyimine sahip olmak

onerilir.

Who Should Attend

e Red Hat Certified System Engineer (RHCE) sertifikall sistem yoneticileri
e |dentity Management uzmanlari
e Access Management muhendisleri

e Linux ve Windows karma altyapi yoneticileri

What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:
e Olceklenebilir ve ylksek erisilebilir IdM topolojisi tasarlama
e Merkezi kullanici ve erisim ydnetimi saglama
e Kerberos, PKI, SSSD ve PAM entegrasyonu
e TLS sertifika yonetimi
e Two-factor authentication ve Single Sign-On yapilandirma

e Active Directory ile ¢ift yonlU trust kurma

Disaster recovery ve troubleshooting planlama
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Kurumsal Katki

RH362 egitimi kurumlara:

o Merkezi kimlik ve erisim ydnetimi

Guvenlik politikalarinin merkezi uygulanmasi

Linux ve Windows entegrasyonu

Lifecycle yonetimi optimizasyonu

Ansible ve Satellite entegrasyonu ile operasyonel verimlilik

saglar.

Bireysel Katki
Bu egitimi tamamlayan profesyoneller:
e |dM mimarisini anlayabilir ve tasarlayabilir

e Kerberos, PKI ve SSSD entegrasyonunu ydnetebilir

Active Directory trust yapilandirabilir

Guvenli erisim ve kimlik dogrulama politikalari olusturabilir

Disaster recovery planlari gelistirebilir

Outline

Identity Management’e Giris
e |[dM mimarisi
e YUksek seviyeli tasarim

IdM Temel Teknolojileri

e SSSD
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e PAM

e Kerberos

o PKI
IdM Kurulumu

e |dM server kurulumu

e Replica yapilandirma

e Client kaydi

e Ansible Playbook ile otomasyon
IdM Topolojisi Tasarimi

e Single-site ve multi-site kurulum

e High availability ve resiliency
CA ve DNS Yonetimi

e Entegre Certificate Authority

e DNS servis yonetimi
Kullanici ve Erisim Yénetimi

e User provisioning

e Sudo politikalari

e HBAC ve RBAC yonetimi
Alternatif Kimlik Dogrulama

e Smart card authentication

e Two-factor authentication

e Secrets ve vault ydonetimi
Active Directory Entegrasyonu

e Cross-forest trust kurulumu

e POSIX attribute esleme

e |D view yapilandirmasi

Red Hat Uriinleri ile Entegrasyon
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e Red Hat Satellite

e Red Hat Ansible Automation Platform
Troubleshooting & Disaster Recovery

e Kimlik yonetimi sorun giderme

e Backup ve recovery planlama
Kapsamli Uygulama

e Replica ve client iceren dayanikli IdM topolojisi olusturma

e Policy ve erisim kontrolu yapilandirma
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