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Overview

Siber tehditler, kurumlarin yazilim ve sistem gelistirme sUreclerindeglivenligi en bastan tasarlama
gerekliligini her gegcen gun artiriyor.

“Secure by Design” prensibiyle gelistirilen sistemler, saldiri ylUzeyini minimize eder ve saldirganlarin
yaygin zafiyetlerden faydalanmasini engeller.

Bu {*egitim}, OWASP Top 10 (2021) ve en gincel OWASP Top 10 for LLM Applications (Prompt
Injection, Data Leakage, Unauthorized Code Execution vb.) icerigiyle guncellenmistir.

Katilimcilar, guvenli gelistirme yasam ddngusunu (SDLC) tasarimdan Uretime kadar nasil guvenli hale
getireceklerini 6greneceklerdir.

Ayrica yapay zeka destekli yazilim (Al-generated code) guvenligi ve GitHub Copilot gibi araclarin
guvenlik riskleri de uygulamali olarak ele alinir.

Regulasyon Uyumu (BDDK)
Bu egitim icerigi,
“Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik” kapsaminda

tam uyumludur.
ilgili maddeler:

e Madde 20 - Givenli Yazilim Gelistirme: Egitimdeki Secure SDLC, Threat Modeling, OWASP Top 10
modulleri birebir uyumludur.

¢ Madde 22 - Degisiklik Yonetimi: KonfigUrasyon, kaynak kod yénetimi ve sirum guvenligi egitim
icinde yer alir.

e Madde 23 - Guvenlik Testleri: OWASP temelli zafiyet analizi ve glvenlik test stratejileri bolumleri
kapsar.

e Madde 25 - Bilgi Glvenligi Yonetimi: EgGitim boyunca kurum ici glvenli tasarim ve izlenebilir
gelistirme surecleri vurgulanir.

Bu nedenle bankalar, sigorta kurumlari ve finansal kuruluslar icin bu egitimi almak reglilasyon
uyumlulugu agisindan énerilmektedir.

Who Should Attend

e Yazilim gelistiriciler
e DevOps / DevSecOps mUhendisleri
e BT Guvenlik yoneticileri

e Bankalar, FinTech ve regililasyona tabi kurumlarda gorev alan teknik uzmanlar
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What You Will Learn

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Secure SDLC modellerini tanir ve dogru model secimini yapar.

Yazilim yasam doéngusunun her asamasinda guvenligi dahil etmeyi 6grenir.
OWASP Top 10 (2021) veLLM Top 10 risklerini anlar, dnlem tekniklerini uygular.
Tehdit modelleme, STRIDE, Attack Tree gibi gluvenlik analiz yontemlerini kullanir.

API guvenligi, sifreleme, kod gézden gecirme (Code Review) sUreclerinde en iyi uygulamalari
uygular.

Al tabanli yazilimlarda prompt injection ve model zehirlenmesi (data poisoning) gibi tehditleri
tanimlar.

Bu egitimi tamamlayan katilimcilar, yazilim gelistirme sureclerine guvenligi tasarimdan itibaren dahil
ederek:

Guvenli kodlama kultUru olusturabilir,
Al tabanli sistemlerde guvenlik farkindahgi kazanir,

BDDK Bilgi Sistemleri Yonetmeligi'ne tam uyumlu surecler kurabilir.
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Outline

Modiil 1 - Secure Development Lifecycle (SDLC)
e SDLC modellerine genel bakis
e DevOps, DevSecOps ve guvenli kaynak kod yonetimi
e API| guvenligi, yapilandirma ydnetimi
e Risk analiz araclari ve guvenli surumleme
Modiil 2 - Secure by Design
e Guvenli gelistirme surecleri

e Tehdit modelleme (STRIDE, Attack Trees)

Tedarik zinciri guvenligi ve guven sinirlari (Trust Boundaries)

Gelistirme asamasinda “Defense in Depth” prensipleri

e En az ayricalik (Least Privilege) ve giris dogrulama stratejileri
Modiil 3 - Application Security & OWASP 2021

o OWASP Top 10 (2021) zafiyetleri ve vaka calismalari

e Broken Access Control, Injection, XSS, Misconfiguration

e Data Exposure, Insecure Deserialization, SSRF

e Guvenlik testleri, loglama, kriptografi yonetimi
Modiil 4 - Modern Uygulama Glivenligi ve Al

e Kod inceleme (Code Review) ve CI/CD entegrasyonu

Sifreleme, hashleme, metadata koruma

Al Security for Secure by Design

OWASP Top 10 for LLM (Prompt Injection, Data Leakage, Insecure Plugins vb.)

Gelecegin Al guvenligi tehditleri
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