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Overview

Securing Kubernetes Clusters with Red Hat Advanced Cluster Security, OpenShift GUzerinde ¢alisan
Kubernetes kUmelerinin guvenligini saglamak ve Red Hat Advanced Cluster Security for Kubernetes
(RHACS) platformunu etkin sekilde kullanmak isteyen BT ve guvenlik profesyonelleri icin hazirlanmis
ileri seviye bir egitimdir.

Program boyunca katilimcilar, RHACS mimarisini kurmayi, yapilandirmayi ve ydnetmeyi égrenirken;
konteyner tabanl uygulamalarin yasam dongusu boyunca guvenlik kontrollerini uygulamayi da
deneyimleyeceklerdir. Egitim; zafiyet yonetimi, gUvenlik politikalarinin uygulanmasi, ag
segmentasyonu, uyumluluk denetimleri ve Uguncu taraf sistemlerle entegrasyon gibi modern
Kubernetes guvenligi konularina odaklanmaktadir.

Katiimcilar ayrica RHACS'u DevSecOps sureclerine entegre ederek yazilim tedarik zincirinin korunmasi,
CI/CD sureclerinde guvenlik kontrollerinin otomatiklestirilmesi ve sektér standartlarina uygun gavenlik
politikalarinin uygulanmasi konusunda pratik deneyim kazanacaktir.

Egitim sonunda katilimcilar, Kubernetes kimelerini daha guvenli yonetebilecek, guvenlik aciklarini
onceliklendirebilecek ve kurumsal glvenlik gereksinimlerine uygun koruma mekanizmalarini
uygulayabilecek bilgi ve beceriye sahip olacaktir.

Kurumsal Kazanimlar
Bu egitim sonunda kurumlar asagidaki avantajlari elde edecektir:

Kubernetes ortamlarinda gUvenlik risklerinin azaltilmasi
Guvenlik kaynakli dagitim gecikmelerinin en aza indirilmesi
DevSecOps sureglerinin guclendirilmesi

Yazilim tedarik zincirinin daha guvenli hale getirilmesi

Guvenlik kontrollerinin CI/CD sureclerine entegre edilmesi
Gelistirici ekiplerinin gUvenlik sureclerinde daha verimli calismasi

Bireysel Kazanimlar

Egitimi tamamlayan katilimcilar asagidaki yetkinlikleri kazanacaktir:

RHACS Central kurulumu ve guvenli Kubernetes kimelerinin eklenmesi
Kurulum problemlerinin giderilmesi

Guvenlik acigi raporlarinin yorumlanmasi

Dagitim risklerinin analiz edilmesi

Build, Deployment ve Runtime politikalarinin olusturulmasi

CI/CD guvenlik kontrollerinin uygulanmasi

Ag segmentasyonu ve ag politikalarinin yonetimi

Uyumluluk raporlarinin hazirlanmasi

SIEM, kimlik yénetimi ve yedekleme ¢ozUmleriyle entegrasyon gerceklestiriimesi

Sonraki Egitim / Sertifikasyon
Bu egitimin ardindan asagidaki egitim ve sertifikalar onerilmektedir:
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e Red Hat Certified Specialist in OpenShift Advanced Cluster Security (EX430)
¢ Red Hat Advanced Cluster Management for Kubernetes (DO432)

Prerequisites

Bu egitime katilacak kisilerin asagidaki bilgi ve deneyime sahip olmalari énerilir:

e Kubernetes ve OpenShift ydonetimi konusunda temel bilgi
e Red Hat tarafindan sunulan Red Hat OpenShift Administration Il: Configuring a Production

Cluster (D0O280) egitimini tamamlamis olmak veya esdeger bilgi seviyesine sahip olmak

e Red Hat'in Ucretsiz beceri dederlendirme sinavinin tamamlanmasi tavsiye edilmektedir.

Who Should Attend

Bu egitim asagidaki profesyoneller icin tasarlanmistir:

Kubernetes ortamlarinda gUvenlik tehditlerini analiz eden ve yoneten siber guvenlik uzmanlari
Kubernetes kimelerini yoneten altyapi yoneticileri

DevOps ve DevSecOps sureclerini yoneten platform muhendisleri

CI/CD guvenligini gelistirmek isteyen yazilim platform ekipleri

Konteyner tabanl uygulamalarin guvenliginden sorumlu sistem yoneticileri

Kurumsal Kubernetes altyapilarinda guvenlik ve uyumluluk sureclerini yoneten teknik ekipler

What You Will Learn

Bu egitimin sonunda katilimcilar asagidaki bilgi ve becerileri kazanacaktir:

Red Hat Advanced Cluster Security platformunu kurabilmek ve guvenli Kubernetes kimelerini
sisteme dahil edebilmek.

e RHACS kurulumunda karsilasilan yaygin sorunlari analiz ederek ¢ézebilmek.
e Guvenlik acigi taramalarini yorumlayabilmek ve risk dnceliklendirmesi yapabilmek.
e Dagitim, calisma zamani ve CI/CD sUrecleri icin glvenlik politikalari olusturabilmek ve

uygulayabilmek.

e DevSecOps suUreclerinde yazilim tedarik zincirini koruyacak guvenlik kontrollerini uygulayabilmek.
e Ag segmentasyonu politikalari olusturabilmek ve bunlari otomatik dagitim sureclerine entegre

edebilmek.

e Uyumluluk denetimlerini gerceklestirerek gluvenlik standartlarina iliskin raporlar Gretebilmek.
o RHACS'u SIEM cozUmleri, kKimlik yonetimi sistemleri, yedekleme platformlari ve diger GgcUncu taraf

servislerle entegre edebilmek.
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Outline

Modiil 1 - Red Hat Advanced Cluster Security Kurulumu

RHACS mimarisinin incelenmesi

Merkezi ydnetim bilesenlerinin kurulumu

Guvenli Kubernetes kimelerinin sisteme eklenmesi
Kurulum icin dnerilen en iyi uygulamalar

Yaygin kurulum ve yapilandirma sorunlarinin giderilmesi

Modiil 2 - Guvenlik Acigl Yonetimi

e Guvenlik acigi tarama sonuclarinin analiz edilmesi
Risk seviyelerinin degerlendirilmesi

Zafiyet raporlarinin olusturulmasi

Oncelikli gtvenlik aksiyonlarinin belirlenmesi
Guvenlik risklerinin azaltilmasina yonelik yontemler

Modul 3 - Guvenlik Politikalarinin Yonetimi

RHACS guvenlik politikalarinin olusturulmasi

Build, Deployment ve Runtime asamalarinda politika uygulamalari
CI/CD sUreclerinde otomatik politika kontrolleri

Yazilim tedarik zincirinin korunmasina yonelik gtvenlik yaklasimlari

Modiil 4 - A Segmentasyonu

Kubernetes ag guvenliginin guclendirilmesi

Network Graph kullanilarak iletisim analizlerinin yapilmasi
Ag guvenlik aciklarinin belirlenmesi

Ag politikalarinin olusturulmasi ve uygulanmasi

roxctl ve CI/CD surecleriyle otomatik ag politikasi yonetimi

Modiil 5 - Glvenlik Standartlarina Uyum Yoénetimi

Yerlesik uyumluluk taramalarinin calistirilmasi
Compliance Operator kurulumu ve kullanimi
Guvenlik standartlarina uygunluk degerlendirmeleri
Uyumluluk raporlarinin hazirlanmasi

Denetim surecleri icin kanit (evidence) olusturulmasi

Modiil 6 - Harici Sistem Entegrasyonlari

RHACS'un kurumsal guvenlik cozUmleriyle entegrasyonu
SIEM platformlarina merkezi alarm génderimi
Yedekleme ve geri yUkleme suUreclerinin yonetimi

Kimlik ve yetkilendirme sistemleriyle entegrasyon
Mevcut guvenlik altyapisiyla birlikte ¢calisabilirlik
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