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Overview

Apple cihazlarinin modern kurumsal yapilarda giderek daha yaygin hale gelmesi, BT ekiplerinin bu
cihazlari etkin bicimde dagitabilmesini, guvenligini saglayabilmesini, yonetebilmesini ve
destekleyebilmesini gerekli hale getiriyor.

Uc gun stiren bu egitim, macOS ve iOS cihazlarinin kurumsal ortamlarda modern ydénetim araclari ve
guncel iyi uygulamalar kullanilarak nasil ydnetilecegdini kapsamli bicimde ele alir.

Katilimcilar Apple ekosistemi, Mobile Device Management (MDM), Apple Business Manager ve temel
guvenlik prensiplerini inceler. Bunun yaninda network yapilandirmasi, uygulama kurulumu ve
yonetimi, sorun giderme, yazilm guncellemeleri ve cihazlarin kullanim émrd sonunda guvenli bicimde
devreden cikarilmasi gibi uygulamali konular Gzerinde calisir.

Egitimin sonunda katilimcilar, kurumsal gereksinimlere uygun sekilde Apple cihazlarini destekleyebilir;
guvenlik, uyumluluk ve kullanici verimliligi arasinda dengeli bir yonetim yaklasimi olusturabilir.

Prerequisites

Katilimcilarin asagidaki konularda temel bilgi sahibi olmasi énerilir:

e Temel cihaz yonetimi ve network kavramlarina asinalik
e Windows veya mobil cihaz yonetimi konusunda deneyim; faydalidir ancak zorunlu degildir

Who Should Attend

Bu egitim ozellikle asagidaki profesyoneller icin tasarlanmistir:

mMacOS ve iOS cihazlarini destekleyen BT uzmanlari
Coklu platform ortamlarini yoneten sistem yoneticileri
Enterprise mobility ve MDM uzmanlari

Service desk muhendisleri ve teknik destek ekipleri
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What You Will Learn

Egitimin sonunda katilimcilar:

e Apple'in kurumsal ortamlardaki rolUnd ve mimari yapisini anlayabilir.

e MDM ve Apple Business Manager kullanarak Apple cihazlarini yapilandirabilir, gGvenligini
saglayabilir ve yonetebilir.

Kurumsal seviyede glUvenlik, gizlilik ve uyumluluk kontrolleri uygulayabilir.

Uygulamalari, guncellemeleri ve network ayarlarini etkin sekilde ydnetebilir.

Apple tanilama araclarini kullanarak performans, baglanti ve sistem sorunlarini analiz edebilir.
Cihaz deployment, monitoring ve retirement sureclerini otomatiklestirebilir.

Outline

1. Kurumsal Ortamlarda Apple'a Giris
Konular

e Apple'in modern BT ortamlarindaki artan rolUu

e Apple ve Windows cihaz yonetimi arasindaki temel farklar

e Apple ekosistemine genel bakis: Apple ID, iCloud, iMessage, Continuity ve Keychain
e Apple'in privacy-first ve security-first tasarim yaklasimi

Katilimcilarin Kazanacaklan

Katilimcilar Apple cihazlarinin kurumsal is akislarina nasil dahil oldugunu ve Apple'in butunlesik
ekosisteminin kurumsal kullanim acgisindan neden énemli oldugunu stratejik acidan degerlendirir.

2. macOS ve iOS Cihazlarinin Kurulumu
Konular

iPhone, iPad ve Mac icin ilk kurulum sureci

Manuel yapilandirma, Apple Configurator ve Automated Device Enroliment (ADE) karsilastirmasi
Personal Apple ID ve Managed Apple ID farklari

Supervision mode ve kurumsal kullanim avantajlari

User-Initiated ve Automated enrollment secenekleri

Katilimcilarin Kazanacaklari

Kurumsal ortamlarda cihaz kurulumu, kimlik yonetimi ve enrollment sureclerinin nasil planlandigini ve
yUrltulddgunu uygulamali olarak 6grenirler.

3. MDM'in Rolliinii Anlamak
Konular
e MDM nedir ve neden dnemlidir?

e Profile'lar, restrictions, remote actions ve inventory yonetimi
e macOS ve iOS cihaz yonetimi arasindaki farklar
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o Geleneksel MDM'in sinirlari ve declarative management yaklasimina gegis
Katilimcilarin Kazanacaklari

Katilimcilar guvenli ve olgceklenebilir Apple cihaz yonetimi icin MDM sistemlerini degerlendirme,
yapilandirma ve surdurme konusunda temel yetkinlik kazanir.

4. Apple Business Manager Nasil Calisir?
Konular

Apple Business Manager'a genel bakis

Kullanicilarin, cihazlarin ve iceriklerin merkezi ydnetimi
Automated Device Enrollment icin MDM entegrasyonu
Cihaz ve uygulamalarin kullanicilara veya gruplara atanmasi
Managed Apple ID olusturma ve Apps & Books ydnetimi

Katilimcilarin Kazanacaklan

ABM ve MDM entegrasyonunun zero-touch deployment ve kurumsal élcekte yonetimi nasil muimkun
hale getirdigini 6grenirler.

5. macOS ve iOS Guvenligi ve Gizliligi
Konular

Passkeys, Keychain ve credential management

Secure Enclave ve Apple Silicon/T2 chip guvenligi
FileVault, per-file encryption ve recovery key management
Activation Lock ve cihaz korumasi

Veri, konum ve uygulama erisimine iliskin privacy controls

Katilimcilarin Kazanacaklari

Apple'in cok katmanli gUvenlik modelini ve bu yapinin kurumsal cihazlarda nasil yonetildigini kapsamli
bicimde 6grenirler.

6. Apple'in Entegre Glvenlik Yapisi
Konular

Donanimdan cloud'a uzanan guvenlik yaklasimi

Encryption ve authentication iyi uygulamalari

Privacy ve compliance icin MDM entegrasyonu

Apple'in privacy-first yaklasiminin kurumsal glven Uzerindeki etkisi

Katilimcilarin Kazanacaklari

Apple'in butunlesik guvenlik ekosistemini ve bu yapinin kurumsal yonetisimle nasil
uyumlandirilabilecegini butlUnsel olarak degerlendirirler.

7. macOS ve iOS Network Yonetimi
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Konular

Wi-Fi profilleri ve certificate-based authentication

VPN yapilandirmalari: Always On, per-app ve split tunneling
Ethernet ve cellular ayarlari

DNS proxy, content filtering ve managed domains

Katilimcilarin Kazanacaklan

Apple cihazlarinda network erisimini guvenli ve verimli bicimde yapilandirma ve sorun giderme
becerisi kazanirlar.

8. Uygulama Kurulumu ve Yénetimi
Konular

App Store, custom ve enterprise uygulamalari

Volume Purchase Program / Apps and Books

MDM Uzerinden kullanici veya cihaz bazli uygulama atama
Managed App Config ve dnceden yapilandiriimis deployment'lar
Guncelleme, kaldirma ve compliance yonetimi

Katilimcilarin Kazanacaklari

ABM ve MDM platformlari Uzerinden kurumsal uygulamalari dagitma, yapilandirma ve yasam déngusu
boyunca yonetme becerisi kazanirlar.

9. Yazilim Glincellemeleri ve Content Caching
Konular

mMacOS ve iOS icin major, minor ve security update turleri
Guncellemeleri zorunlu kilma ve deferral secenekleri
Kurumsal ortamlarda staged rollout yaklasimi

mMacOS caching server kurulumu ve monitoring

Katilimcilarin Kazanacaklan

Isletim sistemi guncellemelerinin kontrollU bicimde yénetilmesini ve caching kullanilarak network
verimliliginin nasil artirilabilecegini 6grenirler.

10. Diagnostic Tools Kullanimi
Konular

macOS araclari: Console, Activity Monitor, Unified Logs

iOS araclari: Wireless Diagnostics, Apple Configurator ve Sysdiagnose
Log toplama ve analiz etme

Kurumsal troubleshooting sureglerinde tanilama araclarinin kullanimi

Katilimcilarin Kazanacaklari

Gercek Uretim ortamlarinda karsilasilan yaygin Apple cihaz sorunlarini analiz etme ve ¢ézme
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konusunda uygulamali deneyim edinirler.

11. Apple Intelligence (Al)
Konular

Apple Intelligence ve yeni Al ézelliklerine genel bakis
On-device language models, Smart Reply ve gelistirilmis Siri
Private Cloud Compute ve Apple privacy architecture

Al 6zelliklerinin MDM Uzerinden ydnetimi

Kurumsal kullanim senaryolari ve policy dederlendirmeleri

Katilimcilarin Kazanacaklari

Apple'in Al ekosistemi, privacy yaklasimi ve bu teknolojilerin kurumsal kullanim Uzerindeki etkileri
hakkinda bilgi sahibi olurlar.

12. Kurumsal Cihazlarin Devreden Cikarilmasi
Konular

Guvenli veri silme ve device offboarding

Cihazlarin MDM ve Apple Business Manager'dan kaldirilmasi
Activation Lock temizleme

Yeniden kullanim ve geri dénUsum stratejileri

ABM ve MDM ile retirement sdrecinin otomasyonu

Cihaz bertarafinda compliance gereksinimleri

Katilimcilarin Kazanacaklari

Apple cihazlarinin kurumsal politikalara uygun sekilde guvenli ve verimli bicimde kullanim disina
cikarilmasina yonelik iyi uygulamalari 6grenirler.

Egitim Formati
Egitim asagidaki yontemlerle gerceklestirilir:

Egitmen liderliginde anlatim ve demonstrasyonlar

Rehberli uygulamali laboratuvarlar ve troubleshooting calismalari
Senaryo bazli tartismalar ve vaka ¢alismalari

Referans materyallerine ve pratik yapilandirma orneklerine erisim

Egitim Sonunda
Katilimcilar egitim sonunda:

Apple cihazlarint ABM ve MDM ¢o6zUmleriyle deploy edip yonetebilir.

Encryption, supervision ve privacy controls kullanarak cihaz guvenligini saglayabilir.
Performans ve baglanti sorunlarini etkin bicimde analiz edip ¢ozebilir.

Otomatik ve uyumlu cihaz yasam dongusu yonetimi strecleri uygulayabilir.

Al ve declarative management dahil olmak Uzere Apple'in gelisen kurumsal ekosistemini
destekleyebilir.
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