
Overview
Tehdit ve Güvenlik Açığı Yönetimi Eğitimi , katılımcıların bilgi güvenliğine yönelik tehditleri kapsamlı
biçimde anlamalarını ve kurumlarının bilgi güvenliği seviyesini korumak için etkili bir güvenlik açığı
yönetim süreci oluşturmalarını amaçlamaktadır.

Eğitim kapsamında tehdit, risk ve güvenlik açığı kavramları ele alınarak bilgi güvenliği alanındaki
değişimler, risk yönetiminin temel prensipleri ve risk analizi yöntemleri incelenmektedir. Katılımcılar,
güvenlik açıklarının nasıl ortaya çıktığını, hangi nedenlerden kaynaklanabileceğini ve yaşam döngüleri
boyunca nasıl değerlendirilebileceğini öğreneceklerdir.

Programda ayrıca yama ve güncelleme yönetiminin önemi, bu süreçlerde karşılaşılan zorluklar ve
kullanılabilecek yönetim araçları üzerinde durulmaktadır. Güvenlik açığı tespit yöntemleri ve yönetim
süreçleri incelenerek kurumsal ihtiyaçlara uygun bir güvenlik açığı yönetim programının oluşturulması
ve uygulanması ele alınmaktadır.

Bu eğitim, katılımcılara bilgi güvenliği risklerini daha iyi değerlendirmek ve güvenlik açıklarının
sistematik biçimde yönetilmesini sağlayacak süreçleri geliştirmek için gerekli temel bilgi ve yaklaşımları
kazandırmayı hedeflemektedir.

Prerequisites
Bu eğitime katılım için herhangi bir ön koşul bulunmamaktadır.

What You Will Learn
Bu eğitim sonunda katılımcılar;

Bilgi güvenliğinde tehdit, risk ve güvenlik açığı kavramlarını öğrenebilecek,

Risk yönetimi prensiplerini ve risk analizi yöntemlerini anlayabilecek,

Güvenlik açıklarının oluşum nedenlerini ve yaşam döngülerini değerlendirebilecek,

Teknik ve teknik olmayan güvenlik açıklarını ayırt edebilecek,

Yama ve güncelleme yönetimi süreçlerini ve kullanılan araçları tanıyabilecek,

Güvenlik açıklarını tespit etme yöntemlerini öğrenebilecek,

Kurumsal ihtiyaçlara uygun güvenlik açığı yönetim süreçleri oluşturabilecek,

Güvenlik açığı yönetim programının planlanması ve uygulanmasına katkı sağlayabileceklerdir.
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Outline
1. Tehdit, Risk ve Güvenlik Açığı

Tehdit, risk ve güvenlik açığına ilişkin temel kavramlar

Bilgi güvenliğinin değişen yapısı ve gelişen tehdit ortamı

Risk yönetiminin temel prensipleri

Risk analizi yöntemleri

2. Güvenlik Açıkları

Güvenlik açıklarının ortaya çıkma süreçleri

Güvenlik açıklarının yaşam döngüsü

Teknik nedenlerden kaynaklanan güvenlik açıkları

Teknik olmayan diğer faktörlerden kaynaklanan güvenlik açıkları

3. Yama ve Güncelleme Yönetimi

Yama yönetiminin bilgi güvenliği açısından önemi

Yama yönetimi süreçlerini zorlaştıran faktörler

Yama yönetiminde kullanılan araçlar ve süreçler

4. Güvenlik Açığı Yönetim Programının Oluşturulması

Güvenlik açığı yönetiminde kullanılan araçlar

Güvenlik açıklarını tespit etme yöntemleri

Güvenlik açığı yönetim programına ait süreçlerin belirlenmesi

Güvenlik açığı yönetim programının uygulanması
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