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Overview

Web Hacking Black Belt Edition, modern web uygulamalarini, API'leri ve bunlarla iliskili endpoint’leri
hedef alan ileri seviye guvenlik aciklarini anlamaya ve test etmeye odaklanan yogun bir uygulama
guvenligi egitimidir.

Program; belirli application security alanlarina, gelismis zafiyet tespit yontemlerine ve istismar
tekniklerine odaklanir. Katilimcilar gercek Urtnlerde karsilasiimis, bug bounty programlarinda
raporlanmis ve klasik otomatik guvenlik tarayicilarinin cogu zaman gdzden kacirabildigi guvenlik
sorunlarini inceleme firsati bulur.

Egitim boyunca guncel ve sira disi web guvenligi vakalari ele alinir. Katilimcilar ayrica state-of-the-art
Hacklab ortamindan yararlanarak konulari uygulamali sekilde pekistirir.

Programin dne c¢ikan basliklari arasinda modern JWT, SAML ve OAuth sorunlari, business logic aciklari,
kriptografik zafiyetler, serialization ve template injection kaynakli RCE senaryolari, DNS kanallari
Uzerinden istismar, ileri seviye SSRF, HPP, XXE ve SQL Injection konulari, serverless guvenlik
problemleri, web caching aciklari ve attack chaining érnekleri bulunur.

Egitimden maksimum fayda saglamak i¢cin katilimcilarin Burp Suite kullanimina énceden asina
olmalari 6nerilir.

Who Should Attend

Bu egitim ozellikle asagidaki profiller icin uygundur:

Web gelistiriciler

Orta seviye penetration tester’lar

DevOps muhendisleri

Network muhendisleri

Security researcher ve analyst'ler

Security architect'ler

Bilgi guvenligi profesyonelleri

Web guvenligi konusunda yetkinligini ileri seviyeye tasimak isteyenler
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What You Will Learn

Egitimin sonunda katilimcilar:

e Otomatik tarama aracglarinin gozden kagcirabildigi karmasik web guvenlik aciklarini tespit etmeye
ve glUvenli test ortamlarinda dogrulamaya yonelik teknikleri uygulayabilir.

e Test yaklasimini gercek saldirgan davranislari ve kullanilan araclarla iliskilendirerek
organizasyonun karsi karslya oldugu tehditlere daha uygun guvenlik degerlendirmeleri yapabilir.

e Standart payload'larin 6tesine gecerek offensive security araclarini belirli test senaryolarina gére
uyarlayabilir.

e Guvenlik aciklarinin ortaya ¢cikmasina neden olabilecek kosullarin azaltilmasi veya ortadan
kaldirilmasi icin 6neriler gelistirebilir.

e Web glvenlik aciklarinin is Uzerindeki potansiyel etkisini anlayabilir ve bunu ilgili paydaslara
aktarabilir.

e GuUvenlik ekipleriicerisinde daha fazla sorumluluk Ustlenebilir ve organizasyon genelinde guvenlik
farkindaliginin gelismesine katkida bulunabilir.

Outline

Egitim Yapisi

Egitim icerigi, web hacking dunyasinda dne ¢ikan guncel saldiri ve guvenlik arastirmalarindan secilmis
ileri seviye konular Uzerine kuruludur.

Katilimcilara 6zel olarak hazirlanmis bir Kali image saglanir. Bu ortamda, egitim kapsaminda ele alinan
zafiyetleri daha hizli analiz etmeyi ve test etmeyi destekleyen cesitli arac ve eklentiler bulunur.

Egitim gercek penetration testing deneyimine sahip bir uzman tarafindan verilir. Gercek dunya vaka
ornekleri, uygulamali hacking lab ortami, cesitli script ve araclar ile 6grenci dokimanlari egitim
boyunca katilimcilara destek olur.

Ayrica egitim sonunda, sinif ici egzersizlerin nasil ¢dzUlecedini adim adim gosteren ayrintili cevap
dokumanlari saglanir.

Lab Setup ve Architecture Overview

e Laboratuvar ortaminin tanitimi
e EJitim mimarisinin genel yapisi

Burp Suite Ozelliklerine Girig
e Egitimde kullanilacak temel Burp Suite ozellikleri
Authentication ve SSO Saldirilari

e Token hijacking saldirilari
e | ogical bypass ve boundary conditions
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Two-Factor Authentication bypass

Subdomain takeover Uzerinden authentication bypass
JWT/IWS token saldirilar

SAML authorization bypass

OAuth guvenlik problemleri

Password Reset Saldirilari

e Session poisoning
e Host Header validation bypass
e Yaygin password reset hatalarina iliskin vaka analizleri

Business Logic ve Authorization Aciklari

Mass Assignment

Invite ve Promo Code bypass
Replay Attack

API Authorization bypass

HTTP Parameter Pollution (HPP)

XML External Entity (XXE)

XXE temelleri

OOB kanallari Uzerinden gelismis XXE senaryolari
SAML Uzerinden XXE

File parsing sureclerinde XXE

Kriptografik Aciklar

Known Plaintext Attack

Hatall password reset senaryolari

Padding Oracle Attack

Hash length extension saldirilari

.NET Machine Key Uzerinden authentication bypass
Fixed IV kullanilan padding oracle senaryolari

Remote Code Execution (RCE)

e Java Serialization

.NET Serialization

PHP Serialization

Python Serialization

Server-Side Template Injection

OOB kanallarinda code injection senaryolari

SQL Injection Masterclass

Second-order injection

Out-of-Band exploitation

Kriptografi Uzerinden SQL Injection
PowerShell Uzerinden OS code execution
Gelismis SQL Injection konulari

Advanced SQLMap kullanimi ve WAF bypass
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e GraphQL penetration testing
Zorlu File Upload Senaryolari

Malicious file extensions

File validation kontrollerini asma senaryolari
Hardened web server ortamlari

File metadata Uzerinden SQL Injection

Server-Side Request Forgery (SSRF)

Internal network sorgulama senaryolari
Template ve extension hedefli SSRF
SSRF filter bypass teknikleri

Vaka calismalari

Cloud Ortamlarina Yonelik Saldirilar

SSRF exploitation

Serverless exploitation

Cloud déneminde Google Dorking

Cognito yanlis yapilandirmalari ve data exfiltration
Cloud-hosted uygulamalarda post-exploitation teknikleri
Cesitli vaka analizleri

Hardened CMS Ortamlari

e Farkli CMS yapilarini tanimlama ve degerlendirme
e Hardened WordPress, Joomla ve SharePoint ortamlari

Web Caching Attacks

e \Web cache kaynakli guvenlik problemleri ve saldiri senaryolari
Diger Guvenlik Agiklari

e Unicode normalization saldirilari

e Second-order IDOR

e Yanlis yapilandirilmis code control sistemleri
e HTTP Desync saldirilari

Attack Chaining
e Cok katmanli guvenlik aciklarinin zincirlenmesi

e N-tier vulnerability chaining
e RCE ile sonucglanan cok asamali saldiri senaryolari

Vaka Calismalari

e Gercek hayattan cesitli web guvenligi ornekleri
e Sira disl XSS ve CSRF senaryolari

B33r-101
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e Egitim iceriginde yer alan 6zel bolum

Sinav ve Degerlendirme
Bu egitim programi kapsaminda resmi bir sinav bulunmaktadir.

Sinav NotSoSecure tarafindan saglanir ve egitim Ucretine dahildir. Sinav formati, stresi, soru sayisi ve

gecme puani gibi ayrintilar degerlendirme dncesinde QA account manager veya egitmen tarafindan
katilimcilarla paylasilir.
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