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e Windows Server ortamlarinda Active Directory Certificate Services (AD CS) altyapisini
kurmayi ve yonetmeyi 6grenin.

e Sertifika altyapisinin planlanmasi, kurulumu ve yénetiminden sorumlu BT profesyonelleri icin
hazirlanmaistir.

e Gergek is ortamlarini temel alan senaryolar ve uygulamali laboratuvar calismalariyla teknik
becerilerinizi gelistirin.

Windows Server Certificate Services — Windows Server Sertifika Hizmetleri Egitimi, Windows
Server teknolojileri konusunda deneyimi bulunan ve kurumsal ortamlarda sertifika sunucularinin
kurulumu ve yénetiminden sorumlu olan BT profesyonellerine yonelik2 glinliik teknik bir egitim
programidir.

EgJitim, Active Directory Certificate Services (AD CS) teknolojisinin temel 6zelliklerini, sertifika
hizmetlerinin kurumsal sistemlerdeki rolUinu ve bu hizmetlerin Windows Server ortamlarinda nasil
yapilandirilip yonetilecedini ele alir.

Katilimclilar, sertifika altyapisinin kurulumu, sertifika sablonlarinin olusturulmasi ve yénetimi, ek
sertifika rol hizmetleri ve sertifika hizmetlerinde sorun giderme konularinda bilgi kazanir.

Program boyunca egitmen anlatimlari, uygulamali laboratuvar calismalari ve gercek is
ortamlarindan 6rneklenen senaryolar bir arada kullanilir. Boylece katilimcilar, sertifika hizmetlerinin
yvalnizca kurulumunu degil, gunluk yonetimini ve bakim sureclerini de égrenir.

Egitim asagidaki Windows Server surumlerini kullanan profesyoneller icin uygundur:
e Windows Server 2016
e Windows Server 2019
e Windows Server 2022

¢ Windows Server 2025

Onkosullar

Bu egitime katilacak kisilerin asagidaki konularda temel bilgi ve uygulama deneyimine sahip
olmalari beklenmektedir:

e Active Directory Domain Services (AD DS) kavramlari ve teknolojileri hakkinda bilgi sahibi
olmak

e Windows Server 2016, 2019, 2022 veya 2025 ortamlarinda calisma ve yapilandirma deneyimi

¢ |IP adresleme ve isim ¢éziimleme (Name Resolution) gibi temel ag teknolojilerini anlamak
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Microsoft Hyper-V ve temel sunucu sanallastirma kavramlari hakkinda bilgi sahibi olmak

Temel bilgi gtivenligi en iyi uygulamalari konusunda farkindalik

Windows 7, Windows 8, Windows 8.1, Windows 10 veya Windows 11 istemci isletim
sistemleriyle uygulamali calisma deneyimi

Windows PowerShell komut satiri araylGzini temel dlzeyde kullanabilmek

Kimler Katilmal

Bu egitim, Windows Server ortamlarinda calisma deneyimi bulunan ve ézellikle sertifika hizmetleri
ozelliklerine odaklanan bir egitim almak isteyen BT profesyonelleri icin hazirlanmistir.

Ozellikle Active Directory Certificate Services altyapisini kuracak, yapilandiracak, yénetecek veya
bakimini gergeklestirecek teknik personel icin uygundur.

Neler Ogreneceksiniz

Windows Server Certificate Services Egitimi sonunda katilimcilar, Windows Server
ortamlarinda Active Directory Certificate Services altyapisini kurmak, yonetmek ve strdlirmek icin
gerekli bilgi ve becerileri gelistirmis olur.

Egitimi tamamlayan katilimcilar:

e Active Directory Certificate Services (AD CS) teknolojisinin temel islevlerini anlayabilir ve
altyapisini kurabilir.

o Sertifika sablonlarini (Certificate Templates) daditabilir ve yonetebilir.
e Ek AD CS rol hizmetlerini ve sertifika altyapisindaki gérevlerini aciklayabilir.

e Active Directory Certificate Services sorunlarini giderebilir ve gerekli bakim islemlerini
gerceklestirebilir.

Bu egitim, katiimcilarin Windows Server sertifika altyapisini daha etkin yonetmelerine
ve uygulamal calismalar araciligiyla kurulum, ydnetim ve bakim sureclerinde deneyim
kazanmalarina yardimci olur.

Egitim icerigi
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Moduil 1: Active Directory Certificate Services'e Giris ve Kurulum
Introducing and Deploying Active Directory Certificate Services

Bu modulde, kurumlarin neden dijital sertifika céztimlerine ihtiyac duydudu ve Active Directory
Certificate Services (AD CS) altyapisinin nasil kurulacagi ele alinir.

Katimcilar, Windows Server ortaminda sertifika hizmetlerinin temel bilesenlerini tanir ve gunluk
yonetim faaliyetlerinde kullanilan aracglari 6grenir.

islenecek Konular:

¢ Kurumsal ortamlarda sertifika ¢6ziimlerinin gerekliligi

Active Directory Certificate Services (AD CS) teknolojisine giris

AD CS altyapisinin kurulumu ve dagitimi

Sertifika hizmetlerinin glnlik yonetimi

Sertifika yonetim arag¢larinin tanitiimasi

Modiil 2: Sertifika Sablonlarinin Dagitimi ve Yonetimi
Deploying and Managing Certificate Templates

Bu modul, dijital sertifikalarin kurum icinde kullanimina ve sertifikalarin kullanicilara ve cihazlara
nasil sunulabilecegine odaklanir.

Katilimcilar, sertifika sablonlarini (Certificate Templates) kullanarak sertifika dagitimini ve bireysel
sertifikalarin yonetimini 6grenir.

islenecek Konular:
e Kurumsal ortamlarda sertifikalarin kullanim alanlari
e Sertifika sablonlarinin dagitimi
¢ Sertifika sablonlarinin yénetimi
e Sertifikalarin kullanicilara ve cihazlara sunulma yéntemleri

e Bireysel sertifikalarin yéonetimi
Modiil 3: Ek AD CS Rol Hizmetleri

Additional AD CS Role Services

Bu bélumde, Active Directory Certificate Services altyapisini destekleyen ek sertifika rol hizmetleri
incelenir.

Katilimcilar, sertifika kayit islemlerini ve sertifika durumunun degerlendirilmesini destekleyen
hizmetlerin temel islevlerini égrenir.
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islenecek Konular:
e Web Enroliment (Web Uzerinden Sertifika Kaydi)
e Certificate Enrollment Web Service
e Certificate Enrolilment Policy Web Service
e Network Device Enroliment Service (NDES)
e Online Responder hizmeti

Bu modul, sertifika hizmetlerinin farkli kullanici, cihaz ve ag gereksinimlerini karsilayacak sekilde nasil
genisletilebilecegine odaklanir.

Modiil 4: Active Directory Certificate Services Sorun Giderme ve Bakim
Troubleshooting and Maintaining Active Directory Certificate Services

Son modulde, sertifika hizmetlerinde karsilasilabilecek yaygin sorunlarin tespit edilmesi ve
giderilmesi ile sertifika altyapisinin bakim islemleri ele alinir.

Katihmcilar, Sertifika Yetkilisi (Certification Authority — CA) sertifikalarinin yenilenmesi, CA
altyapisinin yedeklenmesi ve baska bir ortama tasinmasi konularini inceler.

islenecek Konular:

e Active Directory Certificate Services ile ilgili yaygin sorunlar

Sertifika hizmetlerinde sorun giderme yéntemileri

CA sertifikalarinin yenilenmesi

Certification Authority (CA) yedekleme islemleri

CA altyapisinin tasinmasi (Migration)

Sertifika hizmetlerinin bakim suiregleri
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