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Overview

Bulut teknolojilerine gecis, kurumlar ve bireyler icin maliyet, olgceklenebilirlik ve operasyonel verimlilik
acgisindan énemli avantajlar saglar. Ancak guvenlik so6z konusu oldugunda tablo daha karmasiktir. Bulut
hizmetlerinin guvenligi olumlu yénde etkiledigi dUsunulse de, bulut kaynaklarinin korunmasindan
kimin sorumlu oldugu ve guvenlik sorumluluklarinin nasil paylasiimasi gerektigi konusunda farkli
yaklasimlar bulunabilir.

Bu egitim; laasS, PaaS ve SaaS modellerini kapsayarak bulut ortamlarinda guvenligin hem altyapi hem
de uygulama katmaninda nasll ele alinmasi gerektigini inceler. ilk asamada altyapi gavenligi,
hardening, guvenli yapilandirma, authentication, authorization ve identity management konulari ele
alinir. Kimlik ve erisim yénetiminin, guvenli bir bulut mimarisinin merkezinde nasil konumlandirilmasi
gerektigi aciklanir.

Program ayrica bulut hizmetlerinde glvenin nasil olusturuldugunu ve ydnetildigini anlamak amaciyla
temel hukuki ve sézlesmesel konulara da deginir.

Egitim ilerledikce katilimcilar buluta 6zgu tehditleri, saldirganlarin motivasyonlarini ve bulut
sistemlerine yonelik tipik saldiri adimlarini inceler. Bulut ortamlarinin glvenlik agcisindan denetlenmesi,
degerlendirilmesi, vulnerability analysis ve penetration testing gibi konulara 6zel 6nem verilir.

Egitimin temel odagdi uygulama guvenligidir. Hem verilerin glvenliginin hem de uygulamalarin
kendisinin korunmasi ele alinir. Bulut ortamindaki uygulama guvenligi, geleneksel yazilm
guvenliginden tamamen farkl degildir; bu nedenle OWASP tarafindan tanimlanan bircok yaygin
guvenlik acigi bulut tabanli sistemler icin de gegerlidir. Asil fark, bulut ortamlarinin getirdigi yeni tehdit
modelleri, riskler ve saldiri vektdrlerinde ortaya cikar.

Prerequisites

Katilimcilarin asagidaki konularda temel bilgi sahibi olmalari dnerilir:

e Cloud computing kavramlari
e Yazilim gelistirme prensipleri
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What You Will Learn

Egitimin sonunda katilimcilar:

Bilgi guvenligi, IT security ve secure coding temel kavramlarini anlayabilecek,

Bulut ortamindaki baslica tehdit ve riskleri degerlendirebilecek,

Temel cloud security ¢ozUmlerini taniyabilecek,

Web service guvenlik prensiplerini anlayabilecek,

XML security konusunda temel ve uygulamali bilgi kazanabilecek,

Kriptografinin uygulamali kullanimini anlayabilecek,

OWASP Top Ten dtesindeki web guvenlik aciklarini taniyabilecek ve bunlardan kacinma
yontemlerini 6grenebilecek,

Denial-of-Service saldirilarini ve savunma yaklasimlarini agiklayabilecek,

Yaygin input validation hatalarini taniyabilecek,

Bulut ortaminda veri guvenliginin temel problemlerini degerlendirebilecek,

NoSQL guvenligi hakkinda bilgi sahibi olabilecek,

MongoDB guvenlik yapilarini ve yaygin zafiyetlerini anlayabilecek,

Bulut sistemlerinin denetlenmesi ve gUvenlik acisindan degerlendirilmesindeki zorluklari analiz
edebilecek,

Bulut altyapisini ve calisma ortamini daha glvenli hale getirebilecek,

e Deployment ortamlarini glvenli sekilde yapilandirabilecek,
e Secure coding konusunda ileri calisma icin guvenilir kaynaklara erisebilecektir.

Outline

1. Gan

IT Security ve Secure Coding

Bu bolumde bilgi guvenliginin temel yapisi ve guvenli yazilim gelistirme yaklasimi incelenir.

Guvenligin dogasi

Risk kavrami

IT security ile secure coding arasindaki fark

Guvenlik aciklarindan botnet ve siber suca uzanan sureg
Guvenlik kusurlarinin temel &zellikleri

Enfekte sistemlerden hedefli saldirilara gecis

Seven Pernicious Kingdoms

OWASP Top Ten 2017

Cloud Security Temelleri

Bulut ortamlarini geleneksel sistemlerden ayiran guvenlik ozellikleri ele alinir.

Cloud security'ye giris

Cloud uygulamalarini farkli kilan unsurlar
Cloud delivery modelleri ve guvenlik

Public cloud ve private cloud

Bulut ortamindaki temel guvenlik problemleri
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Bulutta Tehditler ve Riskler
Bulut sistemlerine yonelik risklerin sistematik bicimde nasil degerlendirilebilecegi incelenir.
Cloud Computing Gereksinimleri ve Tehditleri

e Jericho Cloud Cube modeli
e Jericho Cloud Cube Uzerinden gereksinim belirleme
o Cloud deployment modelleriile risk iliskisi

Threat Modeling

Saldirgan profilleri

Bulut ortamindaki temel attacker profilleri
Threat modeling yaklasimi

Attack tree tabanli threat modeling
Misuse/abuse case tabanli modelleme
Basit misuse/abuse case drnekleri

SDL threat modeling

STRIDE tehdit kategorileri

Data Flow Diagram (DFD) bilesenleri
Ornek veri akis diyagrami

STRIDE ile DFD 6gelerinin eslestirilmesi
Risk analizi ve tehdit siniflandirmasi
Microsoft SDL mitigation teknikleri

Buluta Ozgii Tehditler

Bulut hizmetlerinin saldirganlar tarafindan kotuUye kullanilmasi
Insider threats ve kot niyetli tenant'lar

Virtualization kaynakli problemler

Privilege escalation

Hassas bilgi sizintilari

Hard-coded secrets

Egzersiz: Hard-coded password

Intellectual property exposure

Insecure delegation

Cloud Security Cé6zimleri
Container Security

Sanallastirma teknikleri

Container ve virtual machine karsilastirmasi
Process isolation yaklasiminin gelisimi

POSIX capabilities

Linux Containers (LXC)

Docker

Docker container'larinin birbirine baglanmasi
Docker ve POSIX capabilities

Docker API

Container tabanli tehditler
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e Docker icin guvenlik best practice'leri
XML Security

XML security'ye giris

XML parsing

XML injection

CDATA alanlarinin XSS payload saklamak icin kotuye kullanilmasi
Egzersiz: XML injection

Sanitization ve XML validation ile koruma

XML bomb

Egzersiz: XML bomb

2. GUn
Uygulamali Kriptografi
Kriptografiye Giris

e Kriptografi uygulamalarindaki temel kural
e Cryptosystem kavrami
e Bir cryptosystem'in temel bilesenleri

Symmetric-Key Cryptography

e Simetrik kriptografi ile gizlilik saglama
e Symmetric encryption algoritmalari
e Modes of operation

Diger Kriptografik Algoritmalar

Hash ve message digest

Hash algoritmalari

SHAttered o6rnegi

Message Authentication Code (MAC)
Simetrik anahtarla integrity ve authenticity
Random number generation

Kriptografide rastgele sayilarin 6nemi
Cryptographically secure PRNG'ler
Hardware tabanl TRNG'ler

Random number generator testleri

Asymmetric Cryptography
e Public-key encryption ile gizlilik
e Private key sahipligi prensibi

e Simetrik ve asimetrik algoritmalarin birlikte kullaniimasi

Public Key Infrastructure (PKI)
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Man-in-the-Middle saldirisi

MitM saldirilarina karsi digital certificate kullanimi
Certificate Authority kavrami

X.509 digital certificate

Web Application Security
Injection

Injection prensipleri

SQL injection

Egzersiz: SQL injection

Yaygin SQL injection saldiri teknikleri
Blind ve time-based SQL injection

SQL injection'dan korunma yontemleri
SQL injection tespiti

Tipik detection testleri

Savunma mekanizmalarini bypass etme teknikleri
Diger injection aciklari

Command injection

Command injection tespiti

Case Study: ImageMagick

Broken Authentication

e Session handling tehditleri
e Session handling best practice'leri
e Cookie attribute yapilandirma onerileri

XML External Entity (XXE)

XML Entity kavramina giris

XXE ile resource inclusion

XXE ile URL invocation

Parameter entity saldirilari
Egzersiz: XXE attack

Case Study: Google Toolbar'da XXE

Cross-Site Scripting (XSS)

Persistent XSS

Reflected XSS

DOM-based XSS

Egzersiz: Cross-Site Scripting
XSS énleme teknikleri

XSS acigi tespiti

XSS filtrelerinin asiimasi

Denial of Service
e DoS saldirilarina giris
e Economic Denial of Sustainability (EDoS)

e Asymmetric DoS
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Regular Expression DoS (ReDoS)

e ReDoS prensipleri

e Egzersiz: ReDoS

e ReDoS azaltma yontemleri

e Case Study: Stack Exchange ReDoS problemi

Hashtable Collision Attacks

e Hashtable ile veri saklama
e Hashtable collision
e Java'da hashtable collision

3.Gun
Input Validation

Input validation hatalarinin uygulama guvenligine etkileri incelenir.

Integer Problems

Negatif integer gosterimi

Integer overflow

Egzersiz: IntOverflow
Math.abs(Integer.MIN_VALUE) davranisi
Integer islemlerinde best practice'ler
Addition overflow 6nleme
Multiplication overflow 6nleme

Java 8 ile arithmetic overflow tespiti
Egzersiz:addExact() kullanimi

Integer problem testleri

Path Traversal
e Path traversal acigi
e ZayIf koruma yontemleri

e Path traversal best practice'leri

Diger Input Validation Problemleri

e Unvalidated redirects and forwards

e | ogforging

e | og dosyalariyla ilgili diger yaygin problemler
Bulutta Veri Guvenligi
Data at Rest ve Data in Motion

e Buluttaki veri glvenligi yasam doéngusu

e Data at rest icin gUvenlik kontrolleri
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e Data in motion i¢cin guvenlik kontrolleri
NoSQL Security

e NoSQLl'e giris
e NoSQL attack vector'leri
e NoSQL authentication problemleri

MongoDB Security

MongoDB'ye giris

MongoDB security architecture
Authentication ve access control
Document validation

TLS ile MongoDB communication guvenligi
Secure configuration ve hardening

Yaygin MongoDB guvenlik problemleri
MongoDB NoSQL injection

Egzersiz: MongoDB NoSQL injection
Mongoose ile NoSQL injection dnleme
Gecmis MongoDB guvenlik aciklarindan case study'ler

Bulutta Security Audit

Functional testing ve security testing karsilastirmasi
Security vulnerabilities

Risk bazli prioritization

Security testing teknikleri ve araclari

Genel test yaklasimlari

Dynamic Security Testing

Manual ve automated security testing karsilastirmasi
Web vulnerability scanner'lar

Egzersiz: Vulnerability scanner kullanimi

SQL injection araclari

Egzersiz: SQL injection testing tools

Bulut Ortamini Glivenli Hale Getirme
Environment Assessment

e Ortam guvenliginin degerlendirilmesi
Patch ve Vulnerability Management

Patch management

Buluttaki insecure APl'ler

Vulnerability repository'leri

Vulnerability attribute'lari

Common Vulnerability Scoring System (CVSS)
Vulnerability management yazilimlari
Egzersiz: Vulnerable package kontrolU
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Shellshock Case Study

Shellshock'a giris

Bash fonksiyonlarinin temel kullanimi

Bash Shellshock acigi

Egzersiz: Shellshock

Shellshock fix ydntemleri ve counterattack yaklasimlari
Egzersiz: Environment variable ile commmand override

https://bilginc.com/tr/egitim/application-security-in-the-cloud-347-egitimi/ 8/8


mailto:info@bilginc.com
https://bilginc.com

	1. Gün
	IT Security ve Secure Coding
	Cloud Security Temelleri
	Bulutta Tehditler ve Riskler
	Cloud Computing Gereksinimleri ve Tehditleri
	Threat Modeling
	Buluta Özgü Tehditler

	Cloud Security Çözümleri
	Container Security
	XML Security

	2. Gün
	Uygulamalı Kriptografi
	Kriptografiye Giriş
	Symmetric-Key Cryptography
	Diğer Kriptografik Algoritmalar
	Asymmetric Cryptography
	Public Key Infrastructure (PKI)
	Web Application Security
	Injection
	Broken Authentication
	XML External Entity (XXE)
	Cross-Site Scripting (XSS)
	Denial of Service
	Regular Expression DoS (ReDoS)
	Hashtable Collision Attacks
	3. Gün
	Input Validation
	Integer Problems
	Path Traversal
	Diğer Input Validation Problemleri
	Bulutta Veri Güvenliği
	Data at Rest ve Data in Motion
	NoSQL Security
	MongoDB Security
	Bulutta Security Audit
	Dynamic Security Testing
	Bulut Ortamını Güvenli Hale Getirme
	Environment Assessment
	Patch ve Vulnerability Management
	Shellshock Case Study

