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Overview

EC-Council'in Sertifikall Etik Hacker (CEH Vv12) Egitim programi, temel guvenlik temelleri hakkindaki
bilginizi gelistirecektir. Sertifikall Etik Hacker (CEH V12) sertifikasyon egitimi, dUnyada en ¢ok aranan
guvenlik yeterliliklerinden biridir. Uluslararasi kabul gormus bu guvenlik egitimi, kuruluslarin ag
altyapisindaki zayifliklar kesfetme yeteneginizi dogrular ve siber saldirilarla etkin mucadeleye yardimci
olur.

C|EH V12 programi, uygulamali egitim, laboratuvarlar, degerlendirme, deneme katilimi (alistirma) ve
kUresel bilgisayar korsanligi yarismasiyla etik bilgisayar korsanlhidi hakkinda her seyi 6greten
uzmanlasmis, turdnun tek érnegdi bir egitim programidir.

Bu sertifika, Savunma Bakanligi Onayli bir 8570 Temel Sertifikasyonudur ve Savunma Bakanhgi
8140/8570 egditim gereksinimlerini karsilar.

Siber dunyadaki tehditler strekli arttigi icin sektorun dunya capindaki kuruluslarda tehdit ve saldirilari
onleyecek siber gluvenlik profesyonellerine ihtiyaci var. Sertifikall Etik Hacker (C|EH Vv12) programi, siber
guvenlik alaninda en saygin sertifikalardan biridir.

EC Council, C|[EH V12 programinda MITRE ATT&CK Cercevesi, Elmas Saldiri Analizi Modeli, Kalicilik
Olusturma Teknikleri, NAC'den Kacinma ve Uc¢ Nokta Guvenligi, Sis Hesaplama, Kenar Bilgi islem ve
Izgara Hesaplama dahil olmak Uzere yeni guncellenmis teknolojileri tanitiyor. Bu guncellenmis
teknolojiler sizi bir bilgisayar korsani gibi disinmeye hazirlayacak, bdylece altyapinizi koruyacak
becerilere sahip olacaksiniz.

Bilging IT Academy, EC-Council’in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak,
dunya genelinde EC-Council onayli siber guvenlik egitimlerini ve sertifikasyon programlarini
sunmaktadir.

Prerequisites

e Katilimcilarin isletim sistemi, TCP/IP ve AJ konusunda iyi bilgi ve anlayisa sahip olmalari
gerekmektedir.

o Ag temellerinin temel anlayisi, sunucu ve ag bilesenleri dahil temel kavramlara hakim
olunmasi onerilir.
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Who Should Attend

Orta Duzey Bilgi Guvenligi Denetgisi
Siber Guvenlik Denetgisi

Guvenlik Yoneticisi

BT Guvenlik Yoneticisi

Siber Savunma Analisti

Guvenlik Acigi1 Degerlendirme Analisti
Uyari Analisti

Bilgi Guvenligi Analisti 1

Guvenlik Analisti L1

Infosec GuUvenlik Yoneticisi

Siber GUvenlik Analisti seviye 1, seviye 2 ve seviye 3
Ag Guvenligi MUhendisi

SOC Guvenlik Analisti

Guvenlik Analisti

AJ Muhendisi

Kidemli GUvenlik Danismani

Bilgi Guvenligi Yoneticisi

Kidemli SOC Analisti

CozUm Mimari

Siber GUvenlik Danismani
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What You Will Learn

e Etik bilgisayar korsanhginin temelleri, bilgi guvenligi kontrolleri, ilgili yasalar ve standart
prosedurler dahil olmak Uzere bilgi guvenligi dunyasindaki énemli konularin temellerini kapsar.

e Etik hackleme surecinin kritik bir saldiri d&ncesi asamasi olan ayak izi ve kesif gerceklestirmek icin
en son teknikleri ve araclari nasil kullanacaginizi 6grenin.

e Etik bilgisayar korsanhdinin temelleri, bilgi guvenligi kontrolleri, ilgili yasalar ve standart
prosedurler dahil olmak Gzere bilgi guvenligi dinyasindaki &nemli konularin temellerini kapsar.

e Sinir Ag Gecidi Protokolu (BGP) ve Ag Dosya Paylasimi (NFS) aciklarindan yararlanmalar ve bunlara
iliskin karsi onlemler gibi ¢esitli numaralandirma tekniklerini égrenin.

e Hedef kurulusun agindaki, iletisim altyapisindaki ve ug sistemlerindeki gluvenlik aciklarini nasil
belirleyecedinizi 6grenin.

e Sistem ve agdaki gUvenlik aciklarini kesfetmek icin kullanilan steganografi, steganaliz saldirilari ve
izleri gizleme dahil olmak Uzere cesitli sistem korsanligi metodolojileri hakkinda bilgi edinin.

e Truva atlari, virUsler ve solucanlar gibi farkl kétd amach yazilim turlerinin yani sira kotu amacli
yazilim saldirilarina yonelik sistem denetimi, kotu amach yazilim analizi ve karsi dnlemler hakkinda
bilgi edinin.

e Paket koklama teknikleri ve bunlarin agdaki guvenlik aciklarini kesfetmek icin nasil
kullanilacaginin yani sira koklama saldirilarina karsi savunma énlemleri hakkinda bilgi edinin.

e Hirsizlik girisimlerinin nasil tespit edilecedi, insan duzeyindeki gtuvenlik aciklarinin nasil
denetlenecegi ve sosyal muhendislik karsi dnlemlerinin nasil dnerilecedi dahil olmak Uzere sosyal
muUuhendislik kavramlarini ve tekniklerini égrenin.

e Farkli Hizmet Reddi (DoS) ve Dagitiimis DoS (DDoS) saldiri tekniklerinin yani sira bir hedefi
denetlemek ve DoS ve DDoS karsi dnlemlerini ve korumalarini tasarlamak icin kullanilan araglar
hakkinda bilgi edinin.

e AJ duzeyinde oturum ydnetimi, kimlik dogrulama, yetkilendirme ve kriptografik zayifliklari ve ilgili
karsl dnlemleri kesfetmek icin kullanilan gesitli oturum ele gecirme tekniklerini anlayin.

e Guvenlik duvari, izinsiz giris tespit sistemi ve bal kUpU kacirma teknikleriyle tanisin; bir ag gcevresini
zayIf noktalara karsi denetlemek icin kullanilan araclar; ve karsi dnlemler.

e \Web sunucusu altyapilarindaki guvenlik aciklarini ve karsi onlemleri denetlemek icin kullanilan
kapsamli bir saldiri metodolojisi de dahil olmak Uzere web sunucusu saldirilari hakkinda bilgi
edinin.

e Web uygulamalarindaki guvenlik aciklarini ve karsi dnlemleri denetlemek icin kullanilan kapsamli
bir web uygulamasi korsanlhgi metodolojisi de dahil olmak Uzere web uygulamasi saldirilari
hakkinda bilgi edinin.

e SQL enjeksiyon saldiri teknikleri, enjeksiyon tespit araclari ve SQL enjeksiyon girisimlerini tespit
etmek ve bunlara karsi savunma yapmak icin karsi dnlemler hakkinda bilgi edinin.

e Kablosuz sifreleme, kablosuz bilgisayar korsanligi metodolojileri ve araclari ile Wi-Fi gtuvenlik
araclari hakkinda bilgi edinin.

e Mobil platform saldiri vektorleri, Android'deki guvenlik agigi istismarlari ve mobil glivenlik
yonergeleri ve aracglari hakkinda bilgi edinin.

e Paket koklama teknikleri ve bunlarin agdaki guvenlik aciklarini kesfetmek icin nasil
kullanilacaginin yani sira koklama saldirilarina karsi savunma énlemleri hakkinda bilgi edinin.

e Konteyner teknolojileri ve sunucusuz bilgi islem, ¢esitli bulut tabanl tehditler ve saldirilar ile bulut
guvenligi teknikleri ve araclari gibi farkli bulut bilisimm kavramlarini 6grenin.

e Kriptografi ve sifreler, genel anahtar altyapisi, kriptografi saldirilari ve kriptanaliz araglari hakkinda
bilgi edinin.

Outline
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1. Etik Hacking'e Giris

Bilgi GUvenligine Genel Bakis

Hacking Metodolojileri ve Cerceveleri
Hacking Kavramlari

Etik Hacking Kavramlari

Bilgi Guvenligi Kontrolleri

Bilgi Guvenligi Kanunlari ve Standartlari

2. Ayak izi ve Kesif

Sosyal MUhendislik Yoluyla Ayak izi
Ayak izi Araclari
Ayak izi Onlemleri

e Ayak izi Konseptleri

e Arama Motorlari Araciligiyla Ayak izi
e Web Hizmetleri araciligiyla Ayak izi
e Sosyal Ag Siteleri Aracihgiyla Ayak izi
e Web Sitesi Ayak izi

e E-posta Ayak izi

e Whois Ayak izi

e DNS Ayak izi

o AJ Ayak izi

[ ]

[ ]

[ ]

3. Aglari Tarama

Ag Tarama Kavramlari

Tarama Araclari

Ana Bilgisayar Kesfi

Liman ve Hizmet Kesfi

Isletim Sistemi Kesfi (Banner Yakalama/isletim Sistemi Parmak izi Alma)
IDS ve Guvenlik Duvarinin Otesinde Tarama

Ag Taramasina Karsi Onlemler

4, Numaralandirma

Numaralandirma Kavramlari
NetBIOS Numaralandirmasi
SNMP Sayimi

LDAP Numaralandirmasi

NTP ve NFS Sayimi

SMTP ve DNS Numaralandirmasi
Diger Numaralandirma Teknikleri
Sayim Karsl Onlemleri

5. Glivenlik Acigi Analizi

Guvenlik Acig1 Degerlendirme Kavramlari

Guvenlik Acigr Siniflandirmasi ve Degerlendirme Turleri
Guvenlik Acigi Degerlendirme Araclari

Guvenlik Acig1 Degerlendirme Raporlari

6. Sistem Hackleme
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Erisim Kazanmak
Ayricaliklarin Yukseltilmesi
Erisimi SUrdurmek
Gunlukleri Temizleme

7. Kéti Amacgh Yazilim Tehditleri

Kotu Amacli Yazilim Kavramlari

APT Konseptleri

Truva Ati Kavramlari

o Solucan Yapicilar

Dosyasiz Kotu Amach Yazilim Kavramlari
Kétu Amacli Yazilim Analizi

Kota Amacli Yazilimlara Karsi Onlemler
Kétu Amacli Yazilimdan Koruma Yazilimi

8. Sniffing

Sniffing Kavramlari

Sniffing Teknigi: MAC Saldirilari
Sniffing Teknigi: DHCP Saldirilari
Koklama Teknigi: ARP Zehirlenmesi
Sniffing Teknigi: Sahtekarlik Saldirilari
Sniffing Teknigi: DNS Zehirlenmesi
Koklama Araclari

9. Sosyal Miihendislik

Sosyal Muhendislik Kavramlari

Sosyal Muhendislik Teknikleri

iceriden Tehditler

Sosyal Ag Sitelerinde Kimlige Burunme
Kimlik Hirsizi

Sosyal MUhendislik Onlemleri

10. Denial-of-Service

DoS/DDoS Kavramlari

Bot aglari

DoS/DDoS Saldiri Teknikleri

DDoS Ornek Olay incelemesi
DoS/DDoS Saldirisina Karsi Onlemler

11. Session Hijacking

Oturum Ele Gecirme Kavramlari

Uygulama Duzeyinde Oturum Ele Gecgirme
Ag Duzeyinde Oturum Ele Gecirme
Oturum Ele Gecirme Araclari

Oturum Ele Gecirmeye Karsi Onlemler

12. IDS, Glivenlik Duvarlari ve Honeypot'lardan Kagcinmak

IDS, IPS, GUvenlik Duvari ve Honeypot Kavramlari
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IDS, IPS, Guvenlik Duvari ve Honeypot Coézumleri
Kimliklerden Kacinmak

Guvenlik Duvarlarindan Kaginmak

NAC ve Uc¢ Nokta Guvenliginden Kagcinmak
IDS/Guvenlik Duvarindan Kagcinma Araclari
Honeypot'lari Tespit Etme

IDS/GUvenlik Duvarindan Kacinmaya Karsi Onlemler

13. Web Sunucularini Hacklemek

Web Sunucusu Kavramlari

Web Sunucusu Saldirilari

Web Sunucusu Saldiri Metodolojisi

Web Sunucusu Saldirisina Karsi Onlemler

14. Web Uygulamalarini Hacklemek

Web Uygulama Kavramlari

Web Uygulamasi Tehditleri

Web Uygulamasi Hacking Metodolojisi
Web API'si, Web Kancalari ve Web Kabugu
Web Uygulama Guvenligi

15. SQL Enjeksiyonu

SQL Enjeksiyon Kavramlari

SQL Enjeksiyon Turleri

SQL Enjeksiyon Metodolojisi

SQL Enjeksiyon Araclari

SQL Enjeksiyonuna Karsi Onlemler

16. Kablosuz Aglari Hacklemek

Kablosuz Kavramlar

Kablosuz sifreleme

Kablosuz Tehditler

Kablosuz Hackleme Metodolojisi
Kablosuz Hackleme Araclari
Bluetooth Hackleme

Kablosuz Saldiriya Karsi Onlemler
Kablosuz Guvenlik Araclari

17. Mobil Platformlari Hacklemek

Mobil Platform Saldiri Vektorleri
Android isletim sistemini hacklemek
iOS'u hacklemek

mobil cihaz Yonetimi

Mobil GUvenlik Yonergeleri ve Araclari

18. IoT and OT Hackleme

e Nesnelerin interneti Hackleme
e Nesnelerin Interneti Kavramlari
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Nesnelerin interneti Saldirilari
loT Hacking Metodolojisi

OT Hacking

Fazla Mesai Konseptleri
Uzatma Saldirilari

OT Hacking Metodolojisi

19. Bulut Bilisim

Bulut Bilisim Kavramlari
Konteyner Teknolojisi
CloudTrial Hizmetini Yonetme
Bulut Guvenligi

20. Kriptografi

Kriptografi Kavramlari

Sifreleme Algoritmalari

Kriptografi Araclari

E-posta Sifreleme

Disk Sifreleme

Kriptanaliz

Kriptografi Saldirisina Karsi Onlemler
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