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Overview

Certified Ethical Hacker (CEH), dliinya capinda en ¢ok taninan etik hackleme sertifikasidir ve siber glvenlik
profesyonelleri icin endUstri standardini belirler.

Bu yeni surum — CEH v13 — yapay zeka entegrasyonlari, bulut tabanli laboratuvarlar ve guncel tehdit
senaryolariyla tamamen yeniden tasarlanmistir.

CEH V13, katilimcilara saldirgan bakis agisiyla disiinmeyi, guvenlik aciklarini tespit etmeyi,
ve bu aciklarietik kurallar cercevesinde test ederek organizasyonlarin savunma kapasitesini glclendirmeyi
ogretir.

Bu egitim, gergek siber saldiri ortamlarini simile eden Cyber Range altyapisiyla desteklenir
ve katilimcilara hem teorik hem pratik olarakprofesyonel sizma testi (penetration testing) becerisi kazandirir.

Neden CEH v13?
CEH V13, klasik etik hackleme egitimlerinin otesine gecer:
e Al Destekli Saldiri Similasyonlari: Yapay zeka ile guclendirilmis analiz ve saldiri senaryolari

e Cloud Range Laboratuvarlari: AWS, Azure, GCP ortamlarinda pratik guvenlik testleri

Gercek Zamanh Zafiyet Analizi: Canli sistemlerde savunma ve istismar uygulamalari

Guncel Siber Tehdit Kapsami: Ransomware, APT, Zero-Day, Fileless Malware

ileri Seviye Sinav Sistemi: CEH Knowledge + Practical sinavlari (toplam 10 saat)

Certified Ethical Hacker (CEH) V13, etik hacker'larin, sizma testi uzmanlarinin ve siber glvenlik
muhendislerinin
global standartta profesyonel becerilerini kanitladigiendustri lideri sertifikasyon programidir.

Bu egitimi tamamlayanlar, yalnizca bilgiyi degil uygulamayi da ustalasir:

Modern saldiri tekniklerini anlar,

Sistemleri analiz eder,

Savunma stratejileri gelistirir,

Ve global gecgerlilige sahip CEH unvanini tasir.

Bilging IT Academy, EC-Council'in Resmi Yetkili Egitim Ortagi (Accredited Training Partner) olarak, dunya
genelinde EC-Council onayli siber gluvenlik egitimlerini ve sertifikasyon programlarini sunmaktadir.

Prerequisites
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Bu egitime katilmadan 6nce 6nerilen bilgi birikimi:
e Temel ag bilgisi (TCP/IP, portlar, servisler, router, switch)
e Windows ve Linux isletim sistemlerinde temel seviyede deneyim
e Temel bilgi guvenligi ve siber tehdit farkindaligi

CEH V13, hem siber guivenlik kariyerine baslayanlar hem de
deneyimli giivenlik profesyonelleri icin uygundur.

Who Should Attend

e Siber GUvenlik Uzmanlari

Ag Guvenligi MUhendisleri

e Sistem Yoneticileri ve MUhendisleri

e Penetrasyon Test Uzmanlari

e Bilgi Guvenligi Analistleri

e Risk, Tehdit ve Zafiyet Degerlendirme Uzmanlari
e Siber GUvenlik Yoneticileri

e CEH sertifikasyonunu hedefleyen profesyoneller

What You Will Learn

Bu egitimi tamamlayan katilimcilar:

e Etik hackleme metodolojisini (Reconnaissance » Scanning » Gaining Access » Maintaining Access »
Covering Tracks) etkin sekilde uygular.

e Guvenlik aciklarini yasal cergcevede test edebilmek icin gerekli araclari (Nmap, Metasploit, Burp Suite,

Wireshark vb.) kullanir.

Zararh yazilhm turlerini (Trojan, Worm, Ransomware, APT) analiz eder.

Web uygulamalari, veritabanlari ve bulut altyapilarindaki zafiyetleri tespit eder.

DDoS, SQL Injection, XSS, Phishing ve Social Engineering saldirilarini simule eder.

IDS/IPS, antivirus ve gUvenlik duvarlarini atlatma tekniklerini uygular.

Sifreleme, PKI, VPN ve guvenli iletisim protokollerini uygular.

Yapay zeka destekli saldiri tespiti ve otomatik istismar sistemleri ile calisir.

CEH Knowledge ve CEH Practical sinavlarina eksiksiz hazirlanir.

Outline
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Etik Hackleme Temelleri
e Etik hacklemenin tanimi, kapsami ve yasal sinirlar
e Siber guvenlik cergeveleri (ISO 27001, NIST, GDPR)

e Hacker turleri ve saldiri motivasyonlari

Kesif ve Bilgi Toplama (Reconnaissance)
o Acik kaynak istihbarati (OSINT)
e DNS sorgulama, Whois, e-posta izleme

e Ag tarama araclari (Nmap, Angry IP Scanner)

Tarama ve Sayim (Scanning & Enumeration)
e Port tarama teknikleri
e Banner grabbing
e NetBIOS, SNMP, LDAP sayimi
Sistem Hackleme (System Hacking)
e Parola saldirilari ve parola kirma teknikleri
o Yetki yukseltme (Privilege Escalation)
e Geri kapi (Backdoor) olusturma
e Dosya gizleme (Steganography)
Zararh Yazilim Tehditleri (Malware Threats)
e Trojan, virus, worm ve rootkit analizi
e Fileless malware tespiti

e Anti-forensics teknikleri

Sosyal Mihendislik ve Kimlik Avi (Phishing)
e ManipuUlasyon teknikleri
e Kurumsal phishing senaryolari

e Savunma stratejileri

Hizmet Engelleme (DoS/DDoS) Saldirilari
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e SYN flood, UDP flood, Smurf, HTTP Flood
e DDoS karsi onlemleri
Oturum Ele Ge¢irme ve IDS Kagisi
e Session hijacking
e Man-in-the-Middle (MITM) saldirilari
e IDS/IPS atlatma teknikleri
Web Uygulama ve Veritabani Guvenligi
o OWASP Top 10 zafiyetleri
e SQL Injection, Command Injection, CSRF
e \Web sunucusu guvenligi
Kablosuz, Mobil ve IoT Glvenligi
o Wi-Fisaldirilari (Evil Twin, WPA2 crack)
e Android/iOS istismari
e |oT cihaz guvenligi ve analizi
Bulut Guvenligi (Cloud Security)
o AWS, Azure, GCP tehdit senaryolari
e Bulut kimlik yonetimi (IAM)
e Sanallastirma guvenligi
Kriptografi ve Guvenli iletisim
e Sifreleme algoritmalari (AES, RSA, ECC)
e Dijital imzalar, PKI, SSL/TLS
e VPN guvenligi
Yapay Zeka Destekli Etik Hackleme (Al-Augmented Hacking)
e Al tabanli saldiri otomasyonu
o Zafiyet tespitiicin makine é6grenmesi

e Alile sizma testi simulasyonlari
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Sinavlar ve Degerlendirmeler

Egitim sonrasinda iki EC-Council sertifikasyon degerlendirmesi bulunmaktadir:

e CEH Knowledge Exam: 125 coktan segcmeli soru ve 4 saatlik sinav suresi
e CEH Practical Exam: 20 senaryo tabanli uygulama ve 6 saatlik sinav sUresi

Uygulamali Laboratuvarlar (Hands-On)

e 100+ Cyber Range tabanli uygulama

Gercek guvenlik aciklari iceren sanal hedef sistemler

OWASP Top 10 exploit senaryolari

Al destekli otomatik saldiri simiilasyonlari

Gergek ag trafigi analizi (Wireshark, Snort, Splunk)
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