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Overview

e Gergek dilinyadaki yapay zeka giuvenlik tehditlerini tanimlayin, test edin ve bunlara karsi
savunma gelistirin.

e LLM tabanli sistemler gelistiren veya koruyan guvenlik muhendisleri ve Al gelistiricileri icin
tasarlanmistir.

e Prompt injection, jailbreak, model theft ve diger Al glivenlik risklerini uygulamali
laboratuvarlarla inceleyin.

Certified Al Security Engineer egitimi, modern yapay zeka sistemlerinde ortaya ¢ikan guvenlik risklerini
kapsamli bicimde ele alan uygulamali bir programdir. Egitim boyunca katilimcilar hem tahmine dayali
Al modellerinin hem de Uretken yapay zeka sistemlerinin saldirganlar tarafindan nasil hedef
alinabilecegini inceler.

Program; prompt injection, model jailbreak, denial of service, model theft ve data poisoning gibi yaygin
Al saldiri tekniklerini ele alir. Bununla birlikte yalnizca model katmanina degil, egitim verilerinden API
entegrasyonlarina, uygulama mimarisinden dagitim altyapisina kadar yapay zeka sistemlerinin tim
saldiri yuzeyine odaklanir.

Katilimcilar, saldiri ydntemlerini anlamanin yaninda bu risklere karsi uygulanabilecek savunma
tekniklerini de 6grenir. GUvenlik API'leri, yapilandiriimis prompt savunmalari, guvenli entegrasyon
desenleri, veri butunlugu kontrolleri ve dayanikli altyapi tasarimlari egitim boyunca uygulamali
orneklerle islenir.

Gercek dunya senaryolari ve uygulamali laboratuvarlar sayesinde katilimcilar; guvenilir, sorumlu ve
guvenli Al sistemleri gelistirmek, kurumsal varliklari korumak ve Al destekli uygulamalarda glven
seviyesini artirmak icin gerekli yaklasimi kazanir.

Prerequisites

Katilimcilarin asagidaki temel bilgi ve deneyimlere sahip olmasi dnerilir:

e Sinir aglari ve model yasam ddngusu gibi temel yapay zeka kavramlari hakkinda baslangi¢
seviyesinde bilgi

e Siber guvenlik prensipleri ve yaygin saldiri turleri konusunda temel farkindalik

o Al veya LLM &zellikleri kullanan uygulamalarla calisma deneyimi

e Al entegrasyonlarini uygulamali olarak test edebilecek bir gelistirme ortamina erisim

Son iki madde zorunlu olmamakla birlikte egitimden daha fazla verim alinmasina yardimci olur.
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Who Should Attend

Bu egitim ozellikle su profesyoneller icin uygundur:

o Al ¢c6zUmlerinin devreye alinmasl, entegrasyonu veya guvenliginden sorumlu teknoloji
profesyonelleri

e Yapay zekaya 6zgu saldirilar hakkinda daha derin bilgi edinmek isteyen guvenlik uzmanlari

e BUyUk dil modelleri veya generative Al kullanan uygulamalar gelistiren yazilim gelistiricileri

e Al kaynakli risklere karsi kurumsal dayanikliigini artirmak isteyen ekipler ve organizasyonlar

What You Will Learn

Egitimin sonunda katilimcilarin:

e Farkli yapay zeka sistemi turlerini tanimlayabilmesi ve bunlara ézgu guvenlik aciklarini
aciklayabilmesi

e Prompt injection, model jailbreak, visual prompt manipulation ve denial of service gibi saldirilari

tespit edip azaltabilmesi

Al sistemlerini guglendirmek icin savunma yontemleri ve security APl araclari kullanabilmesi

Egitim verilerini, model butunlugunu ve tedarik zinciri bagimliliklarini degerlendirebilmesi

Large Language Model'leri uygulamalara guvenli sekilde entegre edebilmesi

LLM trust boundary kavramini dogru sekilde uygulayabilmesi

Responsible Al, etik kullanim, guvenilirlik ve aciklanabilirlik prensiplerini degerlendirebilmesi

Model davranisini inceleyebilmesi ve kétuye kullanim belirtilerini tespit edebilmesi

Al is akislariicin yapilandiriimis threat modelling uygulayabilmesi

Hallucination, kotuye kullanim ve hassas veri sizintisini azaltan guvenli insan-Al etkilesimleri

tasarlayabilmesi

amaclanmaktadir.

Outline

Al Security'ye Giris
Bu bdlumde yapay zeka guvenliginin kapsami ve temel kavramlari ele alinir.
Konular:

Al ve security kavramlarinin tanimlanmasi

Al security kapsami ve egitimin sinirlari

Al sistem turleri: neural networks, models ve integrated systems
Al sistemlerinin organizasyonlarda kullanim bicimleri

Secure Al kavrami

Responsible, reliable, explainable ve aligned model yaklasimi
insan-Al etkilesimlerinde olusabilecek guvenlik riskleri
Uncensored veya malicious modellerin olusturdugu tehditler
Deepfake, voice cloning ve social engineering drnekleri

Al tarafindan Uretilen iceriklerle misinformation yayilimi
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e Uncensored modeller ve image watermarking Uzerine uygulamalar
Al Security Landscape
Bu bolum, bir Al sisteminin yasam dongusU boyunca ortaya cikabilecek saldiri yUzeylerini inceler.
Konular:

Al model lifecycle boyunca attack surface analizi

Al pipeline bilesenleri

Supply-chain security'nin 6nemi

API Uzerinden erisilen modeller

Modellerin eristigi APl'ler

Al disinda kalan ancak Al sistemleri icin hala gecerli olan klasik saldiri vektorleri
OWASP ML Top 10

OWASP LLM Top 10

Modern Al sistemlerinde bu risklerin uygulanmasi

Al entegre uygulamalar icin threat modelling yaklasimlari
Al destekli is akislarinda yaygin guvenlik bulgulari

Uygulama: Gercekgi bir veri akisi Uzerinden LLM entegre bir uygulama icin threat modelling ¢calismasi.
Prompt Injection

Bu bolumde prompt injection saldirilarinin nasil gerceklestigi ve etkilerinin nasil ortaya ciktigi ele alinir.

Konular:
e Prompt injection saldirilarina genel bakis
e Direct prompt injection
e |ndirect prompt injection
e Prompt tabanli social engineering
e Phishing senaryolari
e Attack logic ifade etmek icin SudoLang kullanimi
e LM entegrasyon tercihlerinin guvenlik aciklarina etkisi

Uygulamalar:

e Prompt'lari SudoLang formatina donustirme
e |Levellve Level 2 senaryolarinda parola elde etme teknikleri

Model Jailbreaks
Bu bolum, guvenlik kisitlamalarini asmayi hedefleyen jailbreak yontemlerini inceler.
Konular:

Jailbreak mekanizmalari

Yaygin jailbreak teknikleri

DAN prompt ornekleri

AutoDAN

Tree of Attacks with Pruning (TAP)

Uygulamalar:
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e Level 3
e Level 4
e Level5

senaryolarinda kisitlanmis bilginin elde edilmesine yonelik calismalar.

Prompt Extraction

Bu bolum, sistem prompt'larinin ve 6zel bilgilerin ¢cikarilmasina yonelik saldirilari ele alir.
Konular:

System prompt extraction

Private data extraction

Model boundary kesfi
Yarismalarda ve gergek uygulamalarda kullanilan extraction teknikleri

Uygulamalar:

e Levelo
e Level7

senaryolarinda prompt ve boundary bilgilerini elde etme.

Al Sistemlerini Savunma

Bu bolumde Al saldirilarina karsi orta ve ileri seviye savunma yaklasimlari ele alinir.

Konular:
e |Intermediate ve advanced defence strategies
o ReBuff
e | lama Guard
e | akera
e Benzeri security APl cozUmleri
e Acik guvenlik challenge'larinda gorulen exploit érnekleri
e Reverse psychology
e Manipulation techniques
e |njection saldirilarinin siniflandirilmasi
e Saglam koruma yontemlerinin uygulanmasi
e Bergeron method gibi yapilandiriimis savunma modelleri

Uygulama:
e |evel 8 ve Level 9 korumalarini asmaya yonelik senaryolar
Visual Prompt Injection
Bu bolum, multimodal Al sistemlerinin gorsel icerikler Uzerinden nasil manipule edilebilecegini inceler.
Konular:

e Visual prompt attack mantigi
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Basit gorsel manipulasyon érnekleri
Advanced adversarial attacks

Self-driving sistemlerini etkileyen érnekler
Image classifier saldirilari

OpenAl vision capabilities ile uygulamalar
Adversarial sample olusturma

Gorsel saldirilara karsi koruma yontemleri
Dataset guvenligi

Denial of Service

Bu bolumde LLM ve chatbot sistemlerinin hizmet disi birakilmasi veya kaynak tuketiminin artirilmasi
hedeflenen saldirilar ele alinir.

Konular:
e || M sistemlerinde DoS saldirilari
e Chatbot sistemlerinde resource exhaustion
e Prompt routing problemleri
e Kaynak tuketimi riskleri
e Sistem seviyesinde savunma yaklasimlari

Uygulama: Model davranisini durdurmayi veya performansini dusurmeyi hedefleyen prompt
tasarimlari.

Model Theft
Bu bolum, model davranisinin veya model yeteneklerinin kopyalanmasina yonelik saldirilari inceler.
Konular:

e Model extraction threat landscape

e Dataset exploration riskleri

e Query-based model stealing

e Fine-tuned modellerin klonlanmasi

e API parameter kullaniminin model replikasyonundaki rolu
e Model gizliliginin korunmasi

e Rate limiting

e Advanced monitoring yaklasimlari

Uygulama: AP| parametreleri Gzerinden model davranisini taklit etmeye yonelik calismalar.

LLM Integration
Bu bélum, large language model'lerin uygulamalara guvenli entegrasyonuna odaklanir.
Konular:

LLM trust boundary

Yeni Al is akislarinda klasik entegrasyon riskleri

LLM output'un untrusted user input olarak degerlendirilmesi
Exchange formats

Secure function calling
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Custom GPT riskleri

Identity flow

Cross-application access

SQL injection

XSS payload generation

Invalid parameter passing

Privilege escalation

Al sistemlerinde secure coding prensipleri
Bishop, Saltzer ve Schroeder prensipleri

Al bilesenleriicin privilege boundary tasarimi

Uygulama: Al sandbox ortamindan ¢ikmaya yonelik saldiri senaryosu.

Training Data Manipulation

Bu bolum, egitim verisinin bUutdnltgunu ve guvenilirligini etkileyen saldirilari ele alir.
Konular:

Dataset integrity

Dataset reliability

Training data poisoning

Dataset cards

Model cards

Dataset analizi

Dataset objective dederlendirmesi

Uygulama: Zararl dataset olusturma ve analiz etme.

Secure Supply Chain

Bu bolum Al sistemlerinin gelistirme ve dagitim yasam déngusundeki supply chain risklerine
odaklanir.

Konular:

Model bdtunlugunin dogrulanmasi
Emerging cryptographic methods
Hardware-assisted attestation
Model verification

Model building lifecycle riskleri
Deployment lifecycle riskleri

Human-Al Interaction

Bu bolum, insanlarin Al sistemleriyle etkilesimi sirasinda ortaya c¢ikabilecek guvenlik ve guvenilirlik
sorunlarini ele alir.

Konular:
e LM output'a asiri guvenmenin riskleri

e Hallucination etkileri
e Bilgiyi dogrulama yontemleri
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e Sandboxing
e Safe APl patterns

Uygulama: Gercekci senaryolarda LLM ciktisinin dogrulanmasi.
Secure Al Infrastructure

Bu bolum, guvenli Al sistemleri ¢calistirmak icin gereken altyapi 6zelliklerini inceler.
Konular:

e Monitoring

Observability

Traceability

Confidentiality

Integrity

Availability

Privacy

Samsung data leak gibi gercek olaylar
LangSmith

Guvenli degerlendirme surecleri
BlindLlama

Emerging Al evaluation tools

Uygulama: LangSmith kullanilarak guvenli Al degerlendirme calismalari.

Sinav ve Degerlendirme
Certified Al Security Engineer sinavi egitim sonrasinda bagimsiz olarak gerceklestirilir.
Sinav, APMG tarafindan sadlanan voucher code kullanilarak APMG proctor platformu Uzerinden alinir.

Sinav detaylart:

Sure: 60 dakika

Soru Sayisi: 60

Soru Tipi: Coktan secmeli

Her soru icin 4 secenek bulunur ve yalnizca 1 cevap dogrudur
Geg¢me Notu: %50
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