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Cloud altyapilarinin hizla yayginlasmasi ve kurumlarin hibrit cloud mimarilerine yonelmesi, yanlis
yapilandirmalarin ve erisim hatalarinin ciddi guvenlik risklerine dontsmesine neden

olmaktadir. Certified in Hacking and Defending the Cloud egitimi; AWS, Microsoft Azure ve Google
Cloud Platform ortamlarinda ortaya cikabilecek glvenlik aciklarini, yanlis yapilandirmalari ve saldiri
yuzeylerini hem saldirgan hem de savunma perspektifinden ele alan kapsamli bir programdir.

Dort gunluk bu egitim, katilimcilari gercek dunya saldirganlarinin dusunce yapisiyla tanistirir ve
gelismis laboratuvar ortamlarinda ¢ok sayida saldiri teknigini uygulama firsati sunar. Egitim suresince
25'ten fazla farkl saldiri senaryosu incelenir; yaklasik 38 laboratuvar ve 10 demonstrasyon ile teorik
bilgiler uygulamaya dénustardlar.

Program, yalnizca saldiri tekniklerini 6gretmekle kalmaz. Ayni zamanda cloud ortamlarinda zafiyetlerin
nasil tespit edilecedi, nasil giderilecegdi, cloud-native ve acik kaynak araclarla nasil izlenecegdi ve
guvenlik olaylarina nasil yanit verilecedi Uzerinde de durur.

Katilimcilar; sanal makineler, storage bucket'lari, serverless fonksiyonlar, container servisleri, kimlik ve
erisim yonetimi altyapilari gibi cloud bilesenlerinin olusturdugu saldiri ylUzeylerini degerlendirmeyi
ogrenir. Ayrica AWS, Azure ve GCP'de IAM, metadata servisleri, storage yapilandirmalari ve servis bazli
erisim kontrollerinin guvenlik Uzerindeki etkilerini incelerler.

Program sonunda katilimcilarin cloud dagitimlarindaki karmasik guvenlik aciklarini daha guvenli
bicimde tespit edebilmeleri, bu aciklara karsi uygun savunma kontrolleri olusturabilmeleri ve cloud
ortamlarini strekli gdzlemleyebilecek bir glvenlik yaklasimi gelistirebilmeleri hedeflenir.

Onkosullar

Katilimcilarin egitimden maksimum fayda saglayabilmeleri icin:

e Temel veya orta seviyede siber glvenlik bilgisine sahip olmalari,
e Tercihen en az 1,5 yillik glvenlik deneyimine sahip olmalari,
e Yaygin command-line komutlariyla calisabilmeleri

onerilir.
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Kimler Katilmali

Bu egitim ozellikle:

Cloud yoneticileri ve cloud architect'ler,
Penetration tester’lar ve red team uzmanlari,
Blue team, CSIRT ve SOC analistleri,

Incident responder’lar,

Cloud developer ve engineer’lar,

Security ve IT yoneticileri,

Teknik takim liderleri

icin uygundur.

Cloud guvenliginde teknik veya yonetsel sorumlulugu bulunan ve AWS, Azure ya da GCP ortamlarinda
daha ileri duzey guvenlik bilgisi edinmek isteyen profesyoneller de programdan faydalanabilir.

Neler Ogreneceksiniz

Egitim sonunda katilmcilar:

Gelismis tehdit aktérlerinin cloud ortamlarina nasil yaklastigini anlayabilir.

AWS, Azure ve GCP'deki karmasik guvenlik aciklarini ve yanlis yapilandirmalari belirleyebilir.
Gergek saldirgan davranislarini temel alan penetration test senaryolari tasarlayabilir.

VM, bucket, CaasS ve serverless servislerin olusturdugu saldiri yuzeylerini degerlendirebilir.

Aclik servisler Uzerinden cloud ortamina erisim saglayan saldiri tekniklerini anlayabilir.
Post-exploitation surecinde sistemleri enumerate etmeyi ve veri sizintisi yollarini degerlendirebilir.
AWS, Azure ve GCP icin uygun savunma yontemlerini karsilastirabilir.

Patching, asset inventory ve least privilege gibi kontrolleri cloud savunma stratejilerine dahil
edebilir.

Cloud aktivitelerini izlemek icin cloud-native ve acik kaynak araclardan yararlanabilir.

e Cloud ortamlarinda audit ve benchmark streclerini uygulayabilir.

e Yeni zafiyetleri ve saldiri tekniklerini gercekgci laboratuvar senaryolari Uzerinde degerlendirebilir.

Egitim Yaklasimi

Program Defense by Offense yaklasimini benimser. Egitim icerigi yalnizca teorik aciklamalara degil,
gercek pentest calismalari ve arastirma c¢iktilarinda goézlemlenen saldiri ydntemlerine dayanir.

Egitimin yaklasik %60' uygulamali laboratuvar ¢alismalarindan olusur.
Katilimcilar:

Gergekgi cloud ortamlarini saldiri ve savunma perspektifinden analiz eder,
AWS, Azure ve GCP Uzerinde farkli exploitation senaryolari uygular,
Guvenlik aciklarini dogrular ve remediation yaklasimlarini inceler,
Capture the Flag (CTF) senaryosunda o6grendikleri teknikleri test eder,
Gercek vakalarin etkilerini egitmenle birlikte degerlendirir.
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Egitim icerigi

Modiil 1: Cloud Computing’e Giris
Bu modul, cloud guvenliginin temelini olusturan kavramlari agiklar.

Cloud computing’e giris

Cloud security'nin 6nemi

Shared Responsibility Model

Geleneksel guvenlik modeli ile cloud guvenliginin karsilastiriimasi
Cloud metadata APl'lerinin saldirgan agisindan énemi

Modiil 2: Cloud Asset Enumeration
Cloud varliklarinin disaridan nasil kesfedilebilecegi incelenir.

e Cloud ortamlarinda DNS'in énemi

e DNS tabanlienumeration

e Cloud asset kesfinde OSINT teknikleri

e Cloud provider APl'leri Uzerinden username enumeration

Modiil 3: Cloud Servislerinin Saldiri Yizeyi

Farkli cloud servis modellerinin olusturdugu guvenlik riskleri degerlendirilir.

laasS saldiri ylzeyi
FaasS saldiri yuzeyi
PaaSs saldiri yuzeyi
CaaSs saldiri yuzeyi

Modiil 4: Cloud Storage Guvenligi
AWS, Azure ve GCP storage servislerinin yanlis yapilandirmalarina odaklanilir.

o AWS S3'e giris

AWS S3 misconfiguration érnekleri

GCP Storage’a giris

Azure Storage'a giris

Azure Shared Access Signature (SAS) URL yanlis yapilandirmalari

Modiil 5: Azure ve Microsoft Entra ID Saldirilari
Azure servisleri ve kimlik altyapisi ayrintili olarak incelenir.

Azure ve Microsoft Entra ID'ye giris

App Service, Function App ve Storage saldirilari
Azure Database glvenligi

Automation Account

Azure Key Vault

Microsoft Entra ID authentication yontemleri
Authentication riskleri

Managed User Identity saldirilari
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e MFA ve Conditional Access kontrollerinin atlatilmasina yonelik risk senaryolari
e Dynamic Membership Policy kotuye kullanimi
e Azure ldentity Protection ile kullanici davranislarinin izlenmesi

Modiil 6: AWS Guvenligi ve Saldiri Teknikleri

AWS'nin gelismis guvenlik 6zellikleri ve yaygin zafiyet senaryolari ele alinir.

AWS |IAM ve policy yapllari

AWS policy evaluation

AWS Cognito

IAM misconfiguration’lari

Elastic Beanstalk

AWS Cross-Account yanlis yapilandirmalari

Pacu ile role enumeration

EC2 instance attribute kdtuye kullanimi
Resource-based policy yanlis yapilandirmalari
Lambda ve API Gateway exploitation senaryolari
AWS ECR ve ECS

Docker image'larindan hassas bilgi elde edilmesi
AWS Organizations

IAM Access Analyzer

Modiil 7: Google Cloud Platform Guvenligi

GCP kimlik, compute, storage ve application servisleri guvenlik perspektifinden degerlendirilir.

GCP'ye giris

IAM Role ve Service Account yapllari
Service Account file ile authentication
Access token ile authentication
Compute Engine

Cloud Storage

App Engine

Identity-Aware Proxy (IAP)

Firestore ve Firebase

Cloud Functions

Pub/Sub

Cloud Run

IAM Impersonation

Secret Manager

Container Registry

Modiil 8: AWS, Azure ve GCP Misconfiguration’larinin Hardened Ortamda Yeniden
Degerlendirilmesi

Onceki modullerde ele alinan kritik yanlis yapilandirmalarin dizeltilmesi ve dogrulanmasi Uzerinde
durulur.

Asagidaki basliklara yonelik remediation kontrolleri test edilir:

e Microsoft Entra ID
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Azure MFA
Azure Key Vault
Elastic Beanstalk
AWS |IAM

ECS ve ECR
AWS Cognito
GCP IAM

GCP IAP

Modiil 9: Backdooring ve Erisimin Surdirilmesi

Cloud ortamlarinda saldirganlarin kalicilik olusturma yontemleri ve bu davranislarin savunma agisindan
naslil tespit edilebilecegdi incelenir.

Modil 10: AWS, Azure ve GCP IAM Yapilarinin Karsilastiriimasi

Ucg bUyuk cloud saglayicisinin kimlik ve erisim yénetimi yaklasimlari karsilastirilir.

AWS IAM yapisi

Azure / Microsoft Entra ID yaklasimi
GCP IAM yapisi

Temel farkliliklar

Yaygin IAM hatalari

Erisim kontrolundeki kritik riskler

Modiil 11: Open-Source ve Cloud-Native Araclarla Cloud Defense
Cloud savunmasi dort temel asamada ele alinir: identification, protection, detection ve response.

Cloud asset identification

Hybrid account asset inventory

Acik kaynak araclarla AWS multi-account inventory
Cloud asset protection

Least Privilege prensibi

EC2, IAM ve RDS Uzerinde least privilege 6rnekleri
Budget mekanizmalariyla finansal koruma
Metadata API| korumasi

Linux firewall ile metadata API koruma demonstrasyonu
Cloud-native araclarla aktivite monitoring

Hybrid cloud monitoring stratejisi

Malicious activity'ye karsi automated response
AWS Config ve AWS Step Uzerinden saldirilara yanit

Modiil 12: Cloud Auditing ve Benchmarking
Cloud ortamlarinda guvenlik denetimi ve benchmark yaklasimi incelenir.

Audit hazirhgi

Araclarla automated auditing
Uygulamali audit egzersizi
Golden Image audit

Docker Image audit
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e Uygulamali image audit calismalari
e Cloud ortamlariicin ilgili benchmark'lar
e CIS benchmark yaklasimi

One Cikan U¢ Kazanim

Program &zellikle U¢ temel yetkinlige odaklanir:

1. Acik servislerden yararlanarak cloud ortamina giris yapilmasina yonelik exploitation tekniklerinin
anlasiimasi

2.

Post-exploitation asamasinda enumeration ve exfiltration senaryolarinin degerlendirilmesi
3.

AWS, Azure ve GCP ortamlarinda uygun savunma ydntemlerinin uygulanmasi

Sinav ve Degerlendirme

Sinav, APMG'nin gdzetimli sinav platformu Uzerinden gergeklestirilir.

Sinav Formati

e 60 soru
e Her soruicin 4 secenek ve 1dogru cevap
e Dort temel soru kategorisi:
o Azure
o AWS
o GCP
o Genel cloud guvenligi
e Sure: 60 dakika
o Kapall kitap
e Basari baraji: %50
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