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Overview

Bu kapsamli egitim, Java gelistiricilerine glivenli web uygulamalari gelistirmek icin gerekli bilgi,
beceri ve teknikleri kazandirir.

Katilimcilar, OWASP Top 10 ve SEI CERT Oracle Coding Standards gibi global glvenlik standartlarina
dayali olarak;

SQL Injection, XSS, Authentication Flaws, Race Conditions, Log4Shell ve Spring2Shell gibi modern
tehditleri nasil tespit edeceklerini ve onleyeceklerini 6grenirler.

Program boyunca,Java Runtime, Spring Security ve glivenli kodlama prensipleri laboratuvar
uygulamalariyla pekistirilir.

Regulasyon Uyumu (BDDK)

Bu egitim, “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik”
(15 Mart 2020, RG No: 31066) ile tam uyumludur.

Uygunluk Maddeleri:

e Madde 20 - Glivenli Yazilim Gelistirme: Java ve web uygulamalari icin gUvenli kodlama
standartlari.

e Madde 22 - Degisiklik Yonetimi: Kaynak kod analizi, versiyonlama ve guvenli CI/CD entegrasyonu.

¢ Madde 23 - Gluvenlik Testleri: Kod tarama, dinamik test (DAST), statik analiz (SAST), zafiyet
testleri.

e Madde 25 - Bilgi Giivenligi Yonetimi: Yazilim ekiplerinde guUvenlik farkindaligi ve test sonuglarinin
izlenebilirligi.

Bu kurs, bankalar, finans kurumlari ve regiilasyona tabi kuruluslar icin énerilen “Zorunlu Giavenli
Yazilim Gelistirme Egitimi” kapsamindadir.

Who Should Attend

e Java gelistiricileri
e Yazilim muhendisleri
e Uygulama guvenligi uzmanlari

e Finans, sigorta ve kamu kurumlarinda yazilim guvenligi yoneticileri
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What You Will Learn

Bu egitim sonunda asagidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Java tabanli uygulamalardaki OWASP Top 10 zafiyetlerini tanir ve giderir.

SQL Injection, XSS, Race Condition gibi saldirilara karsi glvenli kodlama uygular.
Spring Security ve Java givenlik 6zelliklerini etkin kullanir.

Guvenli kimlik dogrulama ve oturum ydnetimi gelistirir.

Static Code Analysis, Burp Suite, OWASP ZAP gibi araclarla zafiyet testleri yGrttar.
Log4Shell, Spring2Shell gibi glncel zafiyetlere karsi koruma yontemlerini uygular.

SEI CERT ve Saltzer-Schroeder prensiplerine uygun yazilim mimarisi olusturur.

Bu egitim sonunda katilimcilar:

Java uygulamalarinda giivenli kodlama standartlarini uygular,
Zafiyet testlerini yonetir,

BDDK regiilasyonlariyla uyumlu bir giivenli gelistirme déngusu kurar.

Outline

1. Gln - IT Glivenligi ve Guvenli Kodlama Temelleri

Bilgi guvenligi ve risk yonetimine giris

SEI CERT Oracle Kodlama Standartlari

OWASP Top 10 zafiyetleri

Injection Zafiyetleri:
o SQL Injection (Blind SQL, Parametrik Sorgular)
o OS Command Injection
o XML Injection

XSS (Cross-Site Scripting): Reflected, Stored, DOM-based saldirilar ve dnlemler
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2. Gun - Gelismis Web Guvenligi ve Guvenli Kodlama

¢ Kimlik Dogrulama ve Oturum Yénetimi: JWT, cookie glvenligi, CSRF énlemleri

is Mantigi Zafiyetleri: Yetki atlamalari, fiyat manipUlasyonu, sepet saldirilari

Path Traversal ve File Upload Glvenligi

Race Conditions: Coklu is parcaciginda (multi-threaded) gluvenlik sorunlari

CSRF Korumasi, Token Yonetimi, Session Sabitleme

3. Gun - Java Platform Glvenligi ve Spring Security
e Java Security:
o Type safety, bytecode verification, memory management
o Serialization / Deserialization guvenligi
o Log4Shell ve Spring2Shell vaka analizleri
e Spring Security:
o Inversion of Control (IoC) ve AOP guvenlik yapisi
o EL Injection, Endpoint Guvenligi, Authorization Yonetimi
e Guvenlik Testi Uygulamalar::
o Burp Suite, OWASP ZAP, SQLMap ile pratik testler
o Statik Kod Analizi (SAST) ve Penetrasyon Testi (PENT4 duzeyi)

e Guvenli Kodlama ilkeleri: Saltzer & Schroeder prensipleri

Sinav ve Sertifika
e Coktan secmeli 60 soruluk online sinav
e Gecme notu: %50
e APMG Proctor-U Uzerinden cevrimici yapilir

e Katilimcilara bireysel erisim hesabi tanimlanir
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