Bl GINC

Certified Penetration Testing IT Academy
PrOfeSSionaI Egitimi info@bilginc.com

SUre: 5 Gln

bilginc.com

Bu {*egitim}, EC-Council'in en gelismissizma testi (penetration testing) egJitim programidir.
Bu egitim, yalnizca guvenlik aciklarini tespit etmeyi degil, ayni zamanda bunlariprofesyonel dizeyde
séomirme (exploit), analiz etme ve raporlama becerilerini &éJretir.

Katilimcilar, gercek diinya senaryolari iceren canli bir laboratuvar ortaminda (CPENT Live Range)
gelismis ag yapilari, loT sistemleri, SCADA/OT ortamlari ve bulut altyapilarini hedefleyerek profesyonel
testler gerceklestirirler.

Egitim, EC-Council Certified Ethical Hacker (CEH) sertifikasi Uzerine insa edilmistir ve ‘CEH Master »
CPENT » LPT Master” yolculugunun orta asamasini olusturur.

Bu egitim, profesyonellere sadece saldiri gerceklestirme degil, ayni zamanda kurumsal altyapilardaki
zafiyetleri kesfetme, analiz etme, raporlama ve diizeltme becerilerini kazandirir.

EC-Council CPENT Sertifikasli, sizma testi ve etik hacking alaninda dlnya capinda sayginligi olan bir
unvandir.

Kimler Katilmali

Sizma Test Uzmanlari (Penetration Testers)
Siber Guvenlik Analistleri

Ag Guvenligi Uzmanlari

Etik Hacker'lar

Guvenlik Denetcileri ve MUhendisleri

CEH veya ECSA sertifikall profesyoneller

Neler Ogreneceksiniz

Bu {*egitim} sonunda asagdidaki konularda bilgi ve beceri kazanmis olacaksiniz:

Kurumsal aglarda sizma testi gerceklestirmeyi 6grenir.

Guvenlik acigi kesfi, OSINT, sosyal muhendislik ve ag analizi tekniklerini uygular.
Web, bulut, 0T ve SCADA sistemlerini hedef alan sizma testleri gerceklestirir.
Kendi exploit'lerini ve araclarini yazar.

Ag pivotlama, binary exploitation ve saldiri otomasyonu tekniklerini 6grenir.
Profesyonel pentest raporu hazirlamayi égrenir.
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Egitim icerigi

Penetrasyon Testine Giris

Sizma Testi Kapsami ve Sozlesme Yonetimi
OSINT (Acik Kaynak istihbarati)
Sosyal MUhendislik Testleri

Ag Disi (External) Sizma Testi

ic Ag (Internal) Sizma Testi

Perimetre Cihazlarinin Testi

Web Uygulamasi Sizma Testi
Kablosuz AJ Testleri

loT Sizma Testi

SCADA / OT Testleri

Bulut Ortami Sizma Testi

Binary Analizi ve Exploit Gelistirme
Raporlama ve Test Sonrasi Aksiyonlar
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